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Begriff Bedeutung

AM BAYOOSOFT Access Manager

AMPR Access Manager Password Reset — Modul zum Riicksetzen von
Passwortern

IDM Identity Management Modul; optionales Erweiterungsmodul zur
Verwaltung von Mitarbeiterkonten

Ressource Allgemeiner Begriff, welcher sowohl Berechtigungsordner als auch

Berechtigungssites, Dritt-Elemente usw. beinhaltet.

(Dritt-)Element

Eine logische Ressource wie z.B. ein Drucker, eine Web-Applikation oder
dhnliches, auf die der Zugriff iber eine AD-Gruppenmitgliedschaft
geregelt wird (3rd-Party Management Modul).

Berechtigungs-
verzeichnis

Ein Dateiordner, dessen Zugriffsrechte durch Access Manager verwaltet
und iberwacht wird.

Berechtigungssite

Eine SharePoint Seite, deren Zugriffsrechte durch Access Manager
verwaltet und Gberwacht wird.

Freies Verzeichnis

Ein Dateiordner, welcher nicht durch Access Manager verwaltet wird.

Verzeichnissammlung

Workflow Der Ablauf einer Anfrage eines Benutzers, von seiner Anfrage bis hin zur
Bearbeitung der Zugriffsberechtigung durch den Verantwortlichen.

AM-Agent Ein Windows-Dienst, der die verschiedenen Arbeitsauftrage vom AM-
Server entgegennimmt und abarbeitet.

AD Active Directory

DFS Distributed File System

ABE Access Based Enumeration: Funktion des Fileservers, die einem
Anwender nur die Objekte anzeigt, fiir die er Zugriffsrechte hat.

Share, Freigegebenes Verzeichnis auf dem Dateisystem

Site Collection

Sammlung von SharePoint Sites

Site

Eine SharePoint Site

Elementesammlung

Eine Gruppe von Elementen (AD-Gruppen Management Modul)

NTFS New Technology File System

ACL Access Control List

API Application Programming Interface, Programmier-Schnittstelle
1S Internet Information Server
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Begriff Bedeutung
MS SQL Server Microsoft SQL Datenbank Server
EU-DSGVO Europaische Datenschutzgrundverordnung
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Das Management Portal dient dazu, lhnen als Benutzer auf einfache Weise den Zugriff auf
verschiedene Arten von Ressourcen zu geben. Hierunter fallen Verzeichnisse im Netzwerk und — bei
Nutzung des jeweiligen Zusatzmoduls — Sites in SharePoint Site Collections bzw. Elemente von
Elementesammlungen. Je nachdem welche Benutzerrolle Sie haben, kénnen Sie bestimmte
Zugriffsrechte und neue Verzeichnisse bzw. Sites beantragen oder sie kdnnen lhnen auch ohne Antrag
gewahrt oder entzogen werden. Verschiedene Zusatzfunktionen runden die Unterstiitzung der
notwendigen Verwaltungsaufgaben ab. Nicht alle der hier beschriebenen Seiten sind daher fir alle
Benutzer verfligbar; ihre Sichtbarkeit hangt von der jeweiligen Rolle des angemeldeten Benutzers ab.

Der Access Manager ist eine technisch hochentwickelte Client-Server Losung, die modernste Software-
Technologie einsetzt. Die Anforderungen an die Infrastruktur, speziell fiir das Management Portal,
bleiben dabei dennoch moderat. Als Web-Anwendung bendtigt das SSP lediglich einen aktuellen Web-
Browser, keine zusatzlichen Plug-ins wie Adobe Flash Player, Microsoft Silverlight oder PDF Viewer.
Unterstiitzt werden derzeit folgende Browser:

e  Microsoft Edge
e Mozilla Firefox 70 oder neuer
e Google Chrome 78 oder neuer

Fur andere und dltere Browser als die oben genannten kann eine korrekte Darstellung / Ausfihrung
nicht garantiert werden.

\I ACCESS
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Die Benutzungsoberflache

Das Self Service Portal hat einen grundsatzlichen Aufbau, der die Navigation innerhalb der Anwendung
vereinfacht:

2.2.2

':==-‘ Access Manager

mi :E]

Berichte  Rechtemanagement Profile & Vorlagen  Administrator  Handb

CRYO\peter.sch

dachverfolgung

Das Hauptmenii — Uber diese Meniipunkte gelangen Sie in den jeweiligen Arbeitsbereich. Es
sind nur die fiir Sie freigeschalteten Eintrage sichtbar, d.h. als reiner Endanwender ohne
weitere Rollen werden lhnen z.B. die Menipunkte Rechtemanagement oder Berichte nicht
angezeigt.

Das Untermenii — Hier erscheinen abhangig von Hauptmeni untergeordnete Meniipunkte, die
auf weitere Seiten verweisen.

Der Kontoname (Windows) des angemeldeten Benutzers.

Das Burger-Symbol (drei Striche) o6ffnet ein Informationsfenster mit Versions- und
Lizenzhinweisen. Hier stellen Sie auch die Oberflachensprache ein.

Der Ressourcen-Baum

- Cuc 7~
v Suchen... K/ W

4 =i Fileserver-01
4 =5 CRYOGEMNA
4 [@ Deployment
3 Q2
@ o4
Cd Presentations
Cd Projects
4 =5 CRYO-PLAMS
Cd 001 Mational Solutions
[ 002 International Solutions
Cd 003 Research and Development
Cd 004 Sales and Marketing

Ein Ressourcen-Baum zeigt — dhnlich wie der Windows Dateimanager — eine hierarchische Ansicht der
verfligbaren Verzeichnisse, SharePoint Sites, Berechtigungselemente usw. an. Ein Klick auf das kleine
Dreieck-Symbol klappt die darunter liegende Ebene auf bzw. ein. Existiert kein Dreieck, enthalt der
Eintrag keine untergeordneten Elemente.

)
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Zusatzliche Symbole zeigen an um welche Art von Ressource es sich handelt:

Server

Server (DFS)

Share

Berechtigungsordner

Normaler Ordner (ohne Rechteverwaltung)
Berechtigungssite

O0EALN

Normale Site (ohne Rechteverwaltung)

= Elementesammlung (Icon kann frei gewahlt werden)
d Berechtigungselement

= Benutzerprofil

2.2.2.1 Multifunktionsleiste

@ - Suchen... ﬂ I”

Die Multifunktionsleiste Gber dem Ressourcen-Baum dient mehreren Zwecken:

Uber die DropDown-Liste mit dem Globus-Symbol kdnnen Sie den Suchbereich bestimmen:
StandardmaRig wird die komplette Ressourcen-Liste durchsucht. Haben Sie bereits einen Eintragin der
Liste angewahlt (z.B. einen Server, ein Share oder ein Verzeichnis), so konnen Sie auch nur innerhalb
dieser Ressource suchen.

Im Textfeld lasst sich ein Teil des Namens einer gesuchten Ressource eingeben. Sobald Sie beginnen
Text einzugeben, wird die Liste der gefundenen Eintrdge angepasst, indem alle Eintrage fett kursiv
markiert werden, die diesen Namensteil enthalten.

Darliber hinaus stehen lhnen diese Funktionen zur Verfligung:

7~  Aktualisieren: Ein Klick auf dieses Symbol aktualisiert den gesamten Ressourcen-Baum,
s wodurch eventuell neu erstellte oder geldschte Ressourcen angezeigt bzw. entfernt werden.

A Aufklappen: Dieses Symbol blendet von allen Ressource-Containern die erste Ebene ein und
dient der schnellen Ubersicht der enthaltenen Ressourcen.

\ ACCESS
2 F¥MANAGER
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2.2.3 Suche nach Benutzern

2.2.3.1 Einzelne Benutzer
5::hm|

& CRYOh\danny.schmitt (Schmitt, Danny)
& CRYO'maike.schmiedl (Schmiedl, Maike)
CRYh\peter.schmitt (Schmitt, Peter)

In Fallen, in denen ein bestimmtes Benutzerkonto bearbeitet werden soll — etwa um als
Verantwortlicher jemandem zuséatzliche Rechte zu geben — hilft die Benutzersuche beim schnellen
Finden des korrekten Kontos.

Im Textfeld geben Sie dazu einfach einen Teil des Namens ein (sowohl Anmeldenamen als auch
Nachnamen werden durchsucht) und ab dem zweiten Zeichen zeigt der Access Manager eine Auswahl
der dazu passenden Benutzerkonten. Durch weitere Buchstaben lasst sich die Auswahl einschranken.
Wird das passende Konto bereits angezeigt, kann es auch direkt mit Maus oder Tastatur selektiert und
Ubernommen werden.

2.2.3.2 Mehrere Benutzer (Gruppensuche)

Mochten Sie mehrere Benutzer auf einmal hinzufiigen, bietet sich das Gruppen-Feature an. Im ersten
Schritt funktioniert die Suche identisch zur Einzelbenutzersuche mit dem Unterschied, dass Sie keinen
Benutzernamen eingeben, sondern den Namen einer AD-Gruppe (die die gewinschten Benutzer
enthalt):

dn:rrrr|

& CRYD\Domidnen-Admins
& CRYD\Domidnen-Benutzer
@ CRYO\Doménencomputer
& CRYD\Domidnencontroller
& CRYD\Domidnen-Giste

Die Gruppe wird zunachst wie ein einzelner Benutzer der Liste hinzugefiigt. Erst wenn Sie den Button

Speichern driicken, werden die in der Gruppe enthaltenen Benutzer ermittelt und in einem Dialog zur
Auswahl angezeigt:

MANAGER
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Benutzerliste der AD-Gruppe

CRY D domanen-admins

Mitglieder der AD-Gruppe CRYO\domdnen-admins

Benutzername Status
CRYOhdanny.schmitt (Schmitt, Danny) v .
CRY DWmaike.schmiedl (Schmiedl, Maike) W
CRYO\peterschmitt (Schmitt, Peter) v

Ausgewdhlte Benutzer hinzuflgen Abbrechen

In der Kopfzeile bietet eine Checkbox die Moglichkeit, alle Benutzer auf einmal an- oder abzuwahlen
um dann fir einzelne Eintrage gezielt diese Auswahl umzukehren. Es lassen sich jedoch nur solche
Benutzer anwdahlen, deren Checkbox aktiviert ist (abhangig vom Status).

Die Statussymbole der Benutzerkonten haben folgende Bedeutung:

v Der Benutzer kann hinzugefligt werden.
- Der Benutzer ist im Active Directory deaktiviert und kann nicht hinzugefiigt werden.

2.2.4  Anzeige zusatzlicher Benutzerdaten

Je nach Verfligbarkeit kdnnen zu einem Benutzerkonto zusatzliche Informationen zu dieser Person
anzeigt werden. Fahren Sie mit dem Mauszeiger tiber dem Benutzernamen. Wenn sich der Mauszeiger
verandert, klicken Sie auf den Namen und es erscheint darunter ein Tooltip mit den Zusatzdaten:

‘ CRYChpeter.schmitt (Schmitt, Peter)

& Telefon 012345-6783-111

Die angezeigten Informationen werden von der Administration bereitgestellt und kénnen variieren.
Zum Beispiel wird der Eintrag Telefon nicht angezeigt, wenn diese nicht hinterlegt ist.
Zusatzinformationen sind nicht vertraulich und kénnen von jedem Anwender gesehen werden.

MANAGER
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Jeder Benutzer des Management Portals erfiillt eine bestimmte Aufgabe und erhalt dafiir spezifischen
Zugriff auf die erforderlichen Seiten gemal der ihm zugewiesenen Rolle(n).

2.3.1 Rollenbeschreibung
Prinzipiell kennt der Access Manager drei grundsatzlich verschiedene Rollen:

e Benutzer: Ein reiner Anwender, der flr seine Tatigkeit Zugriff auf verschiedene Ressourcen im
Unternehmensnetzwerk bendétigt. Er beantragt die gewlinschten Zugriffsrechte oder stellt
einen Antrag fiir eine neue Ressource Gber das Management Portal.

e Besitzer: Ihm obliegt die Verwaltung einer Ressource. Dazu gehért neben der Entscheidung
Gber die Neu-Anlage oder die Entfernung von verwalteten Ressourcen vor allem die
Bestimmung von Verantwortlichen (s.u.), das Reporting sowie ggf. (bei Einsatz des optionalen
Moduls Accounting) die Spezifizierung der beteiligten Kostenstellen. Der Besitzer entscheidet
explizit nicht Gber die Vergabe von Zugriffsrechten.

e Verantwortlicher: Er wird vom Besitzer damit beauftragt, Nutzeranfragen zur Vergabe von
Zugriffsrechten auf den jeweiligen verwalteten Ressourcen zu bearbeiten (gewahren,
ablehnen). Er kann auch ohne Anfrage Rechte vergeben / entziehen sowie Berichte erstellen.
Der Verantwortliche hat explizit nicht die Moglichkeit neue Ressourcen anzulegen oder zu

entfernen.

Dartiber hinaus gibt es zuséatzliche Rollen, die nur im Zusammenhang mit den oben genannten
funktionieren. Diese beinhalten u.a. Mdglichkeiten zur Bearbeitung und Verwendung von Profilen fur
das Berechtigungsmanagement (Profiladministrator, Profilverantwortlicher) sowie zur Beantragung

von Zugriffsrechten fiir andere Mitarbeiter (Assistent).

2.3.2 Rollentbersicht

Die folgende Tabelle listet alle Rollen mit ihren Rechten und Pflichten im Self Service Portal auf.
um alle Aufgaben erfiillen zu kénnen.

Rolle Aufgaben & Rechte

Benutzer - Beantragt Lese-/Schreibrechte auf bestehende Ressourcen

- Beantragt Anderung / Entfernung von Rechten auf Ressourcen

- Beantragt die Erstellung einer neuen Ressource

- Beantragt die Entfernung der Rechteverwaltung auf einer Ressource
- Kann seine aktuellen und frilheren Beantragungen nachverfolgen

Assistent Gleiche Rechte wie ein Benutzer, kann Antrage aber auch fiir andere
Anwender stellen

\ ACCESS
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Rolle

Aufgaben & Rechte

Benutzer globaler

Gleiche Rechte wie ein Benutzer, kann zusatzlich alle Berichte einsehen

Berichte (personeniibergreifend)
Verantwortlicher - Bearbeitet offene Anfragen fiir alle seine Ressourcen (zulassen,
abweisen)
- Flgt hinzu, entfernt oder dndert Benutzerrechte auf allen seinen
Ressourcen
- Erstellt Berichte Uber seine Ressourcen, Vorlagen und Benutzer
- Benennt und entfernt Vertreter fiir sich
- Erstellt, [6scht und andert Rechtevorlagen zu seinen Verzeichnissen
Verantwortlicher Gleiche Rechte wie der Verantwortliche, den er vertritt, jedoch ohne das
(Vertreter) Recht einen Vertreter zu benennen
Besitzer - Bearbeitet offene Anfragen zur Erstellung neuer Ressourcen und zur

Entfernung des Berechtigungsstatus, die in seinem
Verantwortungsbereich liegen

- Vergibt und entzieht Verantwortlichenrechte fiir Ressourcen in seinem
Verantwortungsbereich

- Erstellt verschiedene Berichte (iber seine Ressourcen

Benennt und entfernt Vertreter fir sich

Besitzer (Vertreter)

- Gleiche Rechte wie der Besitzer, den er vertritt, jedoch ohne das Recht
einen Vertreter zu benennen

Administrator

- Eine Kombination der Rechte von Besitzer und Verantwortlichem. Der
Administrator kann keine Vertreter benennen, aber Anfragen zu allen
Ressourcen bearbeiten

Vorlagen-
administrator

- Erstellt und editiert Globale Vorlagen

- Bestimmt andere Benutzer, die die Globalen Vorlagen
weiterverwenden kdnnen

- Verwendet Globale Vorlagen

Globaler - Verwendet vom Vorlagenadministrator zugewiesene Globale Vorlagen
Vorlagenbenutzer
Profiladministrator - Erstellt und editiert Profile

- Vergibt und entzieht Verantwortlichenrechte fiir Profile

Profilverantwortlicher

- Flgt hinzu, entfernt oder dndert Mitgliedschaften auf all seinen Profilen

Klassifizierungs-

administrator

- Erstellt und editiert Klassifizierungen, die Kategorien gemal der EU-
DSGVO enthalten kénnen

MANAGER
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Wenn Sie Zugriff auf eine bestimmte Ressource benétigen, wahlen Sie diese aus einer Liste aus und
beantragen Uber eine einfache Eingabemaske das gewiinschte Recht. Die fiir diese Ressource
verantwortliche Person — der Verantwortliche — wird sofort informiert. Sobald er die Anfrage
bearbeitet hat (zugelassen, mit Einschrankungen zugelassen, abgelehnt) werden Sie per Email
informiert. Im Idealfall kann der Zugriff so innerhalb von Minuten zur Verfligung stehen.

Wenn Sie die Bereitstellung einer bisher nicht bestehenden Ressource beantragen (z.B. ein neues
Verzeichnis), wird zunéchst der Besitzer der libergeordneten Ressource informiert. Stimmt dieser dem
Antrag zu, erledigt er die dafiir notwendigen Verwaltungsaufgaben innerhalb der Access Manager
Webseite. Die gewilinschte Ressource wird automatisch angelegt und das Rechtemanagement
eingerichtet — ein tiefes IT-Verstandnis ist hierfiir nicht erforderlich. Nachdem die neue Ressource
erstellt wurde, erhalt der hierfir vom Besitzer festgelegte Verantwortliche automatisch eine Anfrage
zur Einrichtung Ihrer Zugriffsrechte (siehe vorigen Absatz), die Sie zusammen mit der Beantragung der
neuen Ressource angegeben hat.

Ablehnung

Zugriffsrechte beantragen O Genehmigung

"'Q Rechte

vergeben
Rechte-Ordner/ Zugriffsrechte

Site beantragen Beantragen

(far Benutzer)

Genehmigung

-d

Rechte-Ordner/
Ablehnung Site erstellt

MANAGER
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Jeder Benutzer hat Zugriff auf diese Seite, denn hierliber werden Anfragen zur Erstellung neuer
Ressourcen, zur Vergabe von Zugriffsrechten usw. gestellt. Je nach der lizenzierten Ausbaustufe des
Access Manager finden sich im Untermeni neben Verzeichnissen auch Antragsmoglichkeiten flr
SharePoint Sites, Dritt-Elemente usw.

Wahlen Sie zundchst den gewiinschten Ressourcen-Typ aus und dann den gewiinschten Eintrag im
Ressourcen-Baum. Rechts sehen Sie nun eine Meniileiste mit den Tabs fiir mogliche Aktionen.

Die Darstellung der Antragsformulare ist fir alle Ressourcen-Typen aulRer SharePoint (Classic mode)
identisch. In den folgenden Kapiteln werden die Antragsmoglichkeiten daher beispielhaft anhand des
Ressourcen-Typs , Verzeichnisse” erldutert. Detailunterschiede betreffen beispielsweise die moglichen
Berechtigungen, die sich je nach Ressourcen-Typ unterscheiden:

e Verzeichnisse: Mogliche Rechte: Lesen / Schreiben

e SharePoint Sites (on premise): Mogliche Rechte: Lesen / Schreiben / Gestalten
e Microsoft Azure (Office 365): Betrifft SharePoint (Cloud) und MS Teams

e Dritt-Elemente: Mogliche Rechte: Variabel, durch Kunde definiert

e Benutzerprofile: Mogliche Rechte: Mitgliedschaft

e Passworter: Verschiedene Moglichkeiten, um Ihr Passwort andern zu lassen

Mit der Unterstiitzung von Microsoft Entra ID -Konten ist nun eine Rechte-Beantragung fiir Ihr AD-
oder Microsoft Entra ID -Konto von der Ziel-Ressource abhangig: auf ,,On Premise” Ressourcen wie
Fileserver, klassische selbstgehostete SharePoint Sites, AD-Gruppen etc. kénnen auch nur AD-
Benutzerkonten berechtigt (und damit auch beantragt) werden, auf Azure-Ressourcen (0365-
SharePoint, Teams) funktionieren nur Microsoft Entra ID -Konten. Auch wenn Sie mit lhrem AD-Konto
angemeldet sind, Access Manager wird lhr jeweils passendes Konto bei der Beantragung eintragen.
Ausnahme stellen lediglich die Profilmitgliedschaften dar: weil ein Profil eine Mischung aller
Ressourcentypen enthalten kann, schlagt Access Manager hier immer beide Kontotypen gemeinsam
vor.

3.2.1 Zugriffsberechtigungen beantragen

Mit diesem Formular kénnen Sie Zugriffsrechte fir sich selbst beantragen. Sofern Sie die Rolle Assistent
besitzen, kénnen Sie zusatzlich auch fir weitere Personen Rechte beantragen. Falls in |hrem
Unternehmen verwendet, konnen Sie ggf. auch auf Cloud-Komponenten wie SharePoint oder Teams
Zugriff beantragen. Wenn Sie beginnen einen Namen einzutippen, wird Ihnen unter anderem am Ende
der Vorschlagsliste ein klickbarer Eintrag Lade Gast-Benutzer ein angezeigt. Daraufhin 6ffnet sich ein

Dialog, in dem Sie Name und E-Mail Adresse des einzuladenden Benutzers angeben missen. Nachdem
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Sie den Antrag fir diese Person abgeschickt haben und der Entscheider ihn genehmigt hat, wird in
Microsoft Entra ein entsprechendes Gast-Konto erzeugt und der eingeladene Benutzer erhalt eine
automatische Mail des Cloud-Systemes, (iber die er sich anmelden und legitimieren kann. Diese letzten
Schritte liegen auflerhalb des Einflussbereichs des Access Manager. Bei Problemen wenden Sie sich
daher an lhren Cloud-Administrator.

Eine optionale Angabe bei Giiltig bis gewdhrt das bendtigte Zugriffsrecht nur bis zu dem gewahlten
Datum, danach wird das Recht automatisch entfernt. Sofern eine maximale Berechtigungsdauer
vorgegeben ist, kann der Zeitraum hochstens kiirzer, aber nicht langer, beantragt werden.

Bei der Zugriffsberechtigung wird bei Verzeichnissen zwischen ,Lesen” und ,Schreiben”
unterschieden. ,,Schreiben” umfasst dabei neben ,Lesen” zuséatzlich das Anlegen, Léschen und
Verandern von Dateien und Unterverzeichnissen. Sofern Sie bereits Zugriffsrechte auf der Ressource
besitzen, wird Ihnen dies durch eine Notiz angezeigt und es erscheint eine zusatzliche Option zum
Entfernen der Berechtigung. Bei anderen Ressourcentypen kdnnen individuell angepasste Rechte
aufgefihrt sein; hier wird ggf. eine andere Vergabelogik angewendet:

3.2.1.1 Erganzende Berechtigungen

Bei erganzenden Berechtigungen stehen oft ebenfalls mehrere Berechtigungen zur Auswahl, diese sind
jedoch kumulativ, d.h. Sie kénnen mehrere Rechte gleichzeitig erhalten. Diese Variante wird haufig
eingesetzt, wenn es sich um voneinander unabhangige, also sich nicht gegenseitig widersprechende
Rechte handelt.

Bitte beachten Sie: Haben Sie bereits bestimmte Berechtigungen fiir ein Element und mochten bei
einer erneuten Beantragung die Auswahl dndern, werden Ihnen zunédchst die bereits gewahrten
Rechte vorausgewahlt. Sofern Sie solche Rechte abwahlen, werden Ihnen diese spater entzogen.

Sofern Sie die Rolle Assistent besitzen, steht Ihnen die zusatzliche Beantragungsmoglichkeit offen, die
ausgewihlte Ressource mit der gewiinschten Berechtigung in ein Profil Ihrer Wahl aufzunehmen. Uber
den Antrag entscheidet der Ressourcen-Verantwortliche, nicht der Profil-Verantwortliche. Ahnlich wie

bei der Auswahl einer weiteren Person, geben Sie einen Namensteil des Profils ein und wahlen das
gesuchte Profil aus der Autovervollstandigung aus. Auch hier kdnnen Sie mehrere Profile auf einmal
auswahlen und beantragen.

Beachten Sie, dass Sie die eingestellten Rechte gleichzeitig flir Personen und Profile beantragen
kénnen, wenn Sie beide Zieltypen angeben. Mochten Sie also bspw. nur die Aufnahme in ein Profil
beantragen, entfernen Sie alle Personenangaben aus dem Feld Benutzer.
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3.2.2  Offentliche Elemente

Sogenannte Offentliche Elemente erkennen Sie in der Liste an dem gesonderten Symbol =1. Fiir solche
Elemente ist kein manuelles Genehmigungsverfahren erforderlich, beantragte Rechte werden
automatisch sofort gewahrt. Dies ist auch daran zu erkennen, dass in der Antragsmaske der
Genehmiger (,,Genehmigung durch”) mit ,Automatisch” angegeben ist.

3.2.3 Neue Ressource beantragen

Mit diesem Formular beantragen Sie die Erstellung eines neuen Verzeichnisses, SharePoint Site oder
eine individuelle Ressource (Item).

Zwingend erforderlich ist die Angabe des Namens der Ressource, wobei gewisse Namensregeln zu
beachten sind. Bei Nichteinhaltung werden Sie darauf hingewiesen, wenn Sie versuchen die Anfrage
abzuschicken.

AulRerdem missen Sie angeben, wer flr das neue Verzeichnis als Verantwortliche fungieren soll.
StandardmaRig werden Sie selbst eingetragen, Sie kénnen sich aber auch entfernen, wenn Sie
mindestens eine andere Person angeben.

3.2.4 Die Rolle des Verantwortlichen beantragen

Mit diesem Formular kdnnen Sie die Rolle Verantwortlicher fir die gewahlte Ressource beantragen,

um somit klinftig selbst Zugriffsrechte flir andere Personen zu vergeben.

Dieser Antrag wird vom zustandigen Besitzer bearbeitet. Ggf. ist eine Angabe im Feld Begriindung
zwingend und sollte eine formlose Nachricht enthalten.

3.2.5 Entfernen der Zugriffsverwaltung beantragen

Uber dieses Formular kénnen Sie beantragen, dass eine Ressource ihren Status als verwaltete
Ressource verliert. Damit sind einige Konsequenzen verbunden (u.a. Verlust der Kontrolle (ber
Zugriffsberechtigungen anderer Benutzer, ggf. Verlust der Abrechnungskontrolle etc.), die der Besitzer
bei seiner Entscheidung tiber den Antrag besonders berlicksichtigen sollte. Dies gilt insbesondere fir
die bestehenden Zugriffsrechte: Wird ein Ordner nicht mehr separat vom AM verwaltet, erbt er
automatisch die Zugriffsrechte seines Elternverzeichnisses. Dieser Antrag wird vom zustdndigen
Besitzer bearbeitet.

3.2.6 Profilmitgliedschaft beantragen

Profile beinhalten unterschiedliche Berechtigungen auf mehrere Ressourcen, daher kann bei diesem
Typ kein explizites Recht angefordert werden. Stattdessen konnen Sie die Mitgliedschaft in einem
Profil beantragen, wodurch Sie entsprechende Berechtigungen auf den hinterlegten Ressourcen
erhalten. Es ist fir Sie als Antragsteller nicht erkennbar, um welche Ressourcen und Berechtigungen
es sich handelt.
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Sofern Sie auch ein Microsoft Entra ID -Konto besitzen, wird dieses bei der Beantragung automatisch
zusatzlich zu lhrem AD-Konto eingetragen, Sie konnen es, falls gewlinscht, aber auch entfernen.

Wenn Sie (iber die Rolle Assistent verfligen, kdnnen Sie auch gleich beliebig viele weitere Benutzer
eintragen (sowohl AD- als auch Microsoft Entra ID -Konten).

3.2.7 Passwort-Verwaltung

Hier haben Sie die Moglichkeit, lhr Passwort fiir ein bestimmtes Programm oder eine bestimmte
Umgebung zu verandern, zurlicksetzen oder entsperren zu lassen. Geben Sie zunachst an, welches
Ihrer Konten betroffen ist und authentifizieren Sie sich dann mittels einer der zuvor konfigurierten
Moglichkeiten (siehe Kapitel 3.5).

Haben Sie innerhalb des AMPR die Service Desk-Rolle erhalten, kdnnen Sie hier auch ohne zusétzliche
Legitimation das Passwort fiir einen anderen Benutzer zuriicksetzen (Menlpunkt Passwort fiir anderen

Benutzer zurticksetzen).

3.2.8 IDM-Dialoge

Hinter den Dialogen des IDM-Moduls stehen Prozesse, welche Identitdten und ihre dazugehorigen AD-
Accounts und Exchange-Mailboxen erstellen oder modifizieren. Diese Prozesse werden erst
angestoflen, wenn ein Dialog erfolgreich abgesendet und von den zugewiesenen Genehmigern
akzeptiert wurde. Die Dialoge befinden sich unter dem Reiter /dentitdt & Benutzer im Self Service
Bereich. Nur Anwender mit der Rolle Personal (HR) kénnen diese Dialoge einsehen und abschicken.

Sieben Dialoge (Tabs) stehen Ihnen zur Verwaltung der Mitarbeiter Ihres Unternehmens zur
Verfligung. Jeder Dialog kann dabei noch in Tabs unterteilt sein. Um einen Dialog abzuschicken,
missen alle markierten Pflichtfelder mit validen Daten beflillt sein. Driicken Sie dann auf den Priifen
Button und — wenn es keine Probleme gibt — anschlieBend auf Senden. Durch den Zuriicksetzen Button
kénnen Sie den Dialog neu laden und damit beispielsweise eine neue Identitat in einem
Anderungsdialog auswiahlen. Vorher getitigte Eingaben gehen dabei verloren.
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Mitarbeitende

Eintritt in das Unternehmen Stammdaten andern Namen andern Organisationsstruktur wechseln Temporare Abwesenheit Riickkehr aus temporarer Abwesenheit Austritt aus dem Unternehmen

Person Fi wung

Titel Nachname

Hr.

|

Vorname Mittelname

Robin |

Initialen Beschreibung

RH. Senior Solutions Engineer

Grund des Antrags

Neuer Mitarbeiter der Entwicklungsabteilung in Januar 2023

senden Friffen

Der Dialog Eintritt in das Unternehmen ermdoglicht es Ihnen, neue Identitdten zu erstellen. Die

Personendaten im ersten Tab beinhalten neben dem Namen der neuen ldentitdt auch eine
Beschreibung. Diese wird nicht nur im IDM-Modul selbst bei der Identitat angezeigt, sondern auch in
das entsprechende AD-Feld eingetragen. Die Kontaktdaten des zweiten Tabs kdnnen in einen privaten
und einen geschaftlichen Teil unterteilt werden. Bedenken Sie, dass die hier auffihrbare Adresse die
der Identitat ist. Die postalische Adresse des Arbeitsstandortes der neuen ldentitat wird ihr durch ihre
Organigrammzugehorigkeit zugewiesen. In der Firmenzuordnung kénnen Sie neben einer Zuweisung
in das Organigramm auch wahlen, ob fiir die neue Identitat eine Exchange Mailbox erstellt werden soll.
Die Felder Manager und VIP Mitarbeiter dienen lhnen zur Verwaltung. Sie haben keine Auswirkungen

auf die IDM-Prozesse. Beachten Sie, dass bei nicht-Auswahl einer Mitarbeiternummer dieses Feld im
AD mit einer zufalligen Zeichenfolge gefillt wird.

Wenn sich |hre Administration bei der Musterwahl fiir die Nutzung von Freitextfeldern entschieden
hat, werden lhnen hier auch alle entsprechend eingestellten Felder angezeigt. Jedes von ihnen stellt
ein Pflichtfeld dar und muss mit einer validen Eingabe befiillt werden. Mit dem Button Priifen wird das
IDM-Modul lhre Eingaben gemall gangiger Konformitdtsregeln verifizieren und gegebenenfalls
anpassen. Angepasste Felder werden als solche markiert und der Grund, beispielsweise zu viele
Zeichen, angegeben.

Anmeldenames (UPN) Anzeigename

robin.herdt-development @ cryogenaorg ¥ Hr. Robin Herd

Anmeldename (sAMACD)
robin.herdt-developm

Modifiziert durch Validierung (‘robin.herdt-development’)
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Benutzerhandbuch | Management Portal BA\/OOSOpT

O=51o MANAGEMENT SOFTWARE

In dem Dialog Stammdaten dndern kénnen Sie die Metadaten einer Identitdt anpassen. Wahlen Sie
dafur eine der IDM-Identitaten aus der Suchmaske aus. Beachten Sie, dass nur Identitdten, die im IDM
erstellt oder importiert wurden, hier bearbeitet werden kdnnen. Identitdten, oder besser AD-
Accounts, die dem Access Manager nur durch den AdUserlmport vorliegen, werden hier nicht
aufgefihrt. Sie kénnen hier auch AD-Accounts auswahlen, die nicht in das IDM importiert wurden, aber
als Verantwortlicher zugewiesen wurden oder sich am IDM angemeldet haben. Anderungen haben nur
Anpassungen der Daten innerhalb des IDM-Moduls zur Folge. Der AD-Account dieser Identitaten wird

nicht verandert.

Stammdaten andern

Nachname Vorname
her* =

Business Units Suchergebnis limitieren

Ungdltige und im Organigramm zugeordnete Datensdtze aushlenden Suche
'& Herdt Robin Development Senior Solution Engineer
'& Hertel Sophia Sales Solution Sales Associate

Auswahl

Nach der Auswahl konnen Sie nun u.a. die Kontaktdaten, die Mitarbeiternummer und Ein- sowie
Austrittsdatum der ausgewihlten Identitit anpassen. Getroffene Anderungen werden daraufhin auch
in das AD propagiert.

Im Dialog Namen dndern kénnen Sie nach der Wahl einer Identitdt Anderungen an ihrer Benamung
vornehmen. Beachten Sie, dass dies im Gegensatz zum Dialog Stammdaten dndern auch Anpassungen
in den berechneten Feldern der Muster zur Folge haben kann. Nutzen Sie keine Freitextfelder und
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beinhalten ihre Muster die Teile des Namens, welche Sie hier anpassen wollen, so bedeutet dies, dass
auch diese Felder neu berechnet und aktualisiert werden. Haben Sie stattdessen Freitextfelder
eingestellt, so konnen Sie die eingetragenen Werte hier bearbeiten.

Der Dialog Organisationsstruktur wechseln erlaubt es lhnen, die Zuweisung der ausgewahlten ldentitat

im Organigramm zu aktualisieren.

Die beiden Dialoge Tempordre Abwesenheit und Riickkehr aus tempordrer Abwesenheit dienen zur

Verwaltung inaktiver Identitaten. Im Gegensatz zu den bisherigen Dialogen ist hier die Angabe eines
Grundes fir den Antrag Pflicht. Besitzt die zu deaktivierende ldentitdt ein Exchange Postfach, so
kénnen Sie hier eine Weiterleitungs-E-Mail-Adresse angeben. Unabhangig etwaiger Regeln innerhalb
des Postfachs werden daraufhin alle eingehenden E-Mails an die Weiterleitungsadresse
weitergegeben. Alternativ konnen Sie eine Out-of-Office Nachricht einstellen, welche an alle Absender
eingehender E-Mails gesendet wird. Wenn Sie hierfir keinen Start- und Endzeitpunkt auswahlen,
bleibt die Einstellung bis zur Ausfiihrung des Riickkehr-Workflows bestehen. Dieser deaktiviert auch
die automatische Weiterleitung. Davon abgesehen und unabhdngig von der Existenz einer Mailbox
wird der AD-Account der ausgewahlten Identitat de- oder reaktiviert. Eine Anmeldung des Accounts
einer tempordr abwesenden Identitdt ist also nicht moéglich. Darliber hinaus werden abwesende
Identitdten auch nicht als Genehmiger fir neue Workflows bericksichtigt. Die Auswahl der
Genehmiger eines bereits angelegten Workflows wird nicht bei der Riickkehr einer relevanten Identitat
aktualisiert.

In dem Dialog Austritt aus dem Unternehmen werden AD-Account und ggf. die Exchange Mailbox

dauerhaft und im IDM unwiderruflich deaktiviert. Eine Anmeldung mit dem Account ist damit nicht
mehr moglich, Administratoren haben jedoch weiterhin Zugriff auf das Mail-Postfach — dieses kann
jedoch keine Mails mehr empfangen oder versenden. Davon abgesehen wird die Identitat
gegebenenfalls in eine der konfigurierten Tombstone-OUs verschoben. Nachdem eine Identitat
dauerhaft deaktiviert wurde, kann sie nicht mehr vom IDM verwaltet und insbesondere nicht mehr
aktiviert werden.

Schicken Sie einen Dialog ab, so werden Sie via E-Mail liber den Status des Workflows informiert.
Wurden Antragsteller als Empfanger von Onboarding Mails konfiguriert, so erhalten Sie bei Abschluss
eines Eintritt in das Unternehmen Prozesses eine entsprechende E-Mail zum Onboarding des neuen

Mitarbeiters. Diese Mail beinhaltet Accountdaten einschlieRlich Passwort des neuen Mitarbeiters und
ist daher mit Umsicht zu handhaben.
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Menii:
Self Service = Meine Ubersicht

Auf der Seite Meine Ubersicht kénnen Sie jederzeit |hre derzeitigen Berechtigungen auf den vom

Access Manager verwalteten Ressourcen sowie einige weitere Informationen nachsehen.
3.3.1 Tab ,Benutzer-Information®

Die Basis-Ubersicht enthilt u.a. eine mengenmaiRige Auflistung lhrer Berechtigungen, aufgeschliisselt
nach Ressourcentypen.

3.3.2  Tab ,Individuelle Berechtigungen®

Hier finden Sie eine konkrete Aufschlisselung der zugreifbaren Ressourcen, fir die Sie eine explizite
(personliche) Berechtigung erhalten haben. Dies umfasst auch die Berechtigungen, die Ihr zugehoériges
Konto in Microsoft Entra ID hat. Access Manager unterscheidet hier zwischen AD-Benutzer und
Microsoft Entra ID Benutzern.

3.3.3 Tab ,Profil-Mitgliedschaften®

Falls vom Administrator freigeschaltet, finden Sie im Tab Profil-Mitgliedschaften die Profile, in denen

Sie Mitglied sind. Uber das Info-lcon i kénnen Sie sich die Ressourcen anzeigen lassen, auf die Sie
durch das Profil Zugriff haben.

3.3.4 Tab ,Vertretungen"

Wenn Sie eine Entscheider-Rolle besitzen (Besitzer, Verantwortlicher), dient diese Seite dazu, flir einen
(un-)begrenzten Zeitraum (z.B. wahrend lhres Urlaubs) eine oder mehrere andere Personen zu lhrem
Vertreter zu ernennen. Ein Vertreter erhdlt alle Bearbeitungsmoglichkeiten, die auch Sie als zu
vertretende Person besitzen; dabei verlieren Sie lhre Moglichkeiten jedoch nicht — Sie kénnen auch
weiterhin alle Aufgaben durchfihren.

Fir die Vertretung lasst sich wahlweise ein Glltigkeitszeitraum angeben, wobei sowohl der Beginn als
auch das Ende optional sind. Wird kein Startdatum eingetragen, beginnt die Vertretung sofort; fehlt
eine Angabe zum Ende, lauft die Vertretung so lange, bis Sie den Vertreter entfernen.

3.3.5 Tab ,Rollen"

Dieses Tab zeigt Ihnen, welche systemweiten oder ressourcenbezogenen Rollen Sie besitzen. Es
handelt sich um eine rein informative Ansicht, eine Anderung ist hier nicht méglich.
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Self Service - Nachverfolgung

Status:

Meine Anfragen

Status-Datum  Anfragetyp Anfragesteller Beantragt fiir Benutzer

Erteile

23112018 Berechtigung

CRYO\peter.schmitt (Schmitt, Peter) CRYOM\peter.schmitt (Schmitt, Peter)

Erteile

28.11.2018 Berechtigung

CRYO'\peter.schmitt (Schmitt, Peter)  CRYO\ute.baer (Bar, Ute)

In Bearbeitung ¥ Suchen...

4

Ressource

“WFileServer-0T\Cryogena\Finance

“\FileServer-01\Cryogena'Finance

~
L=
Berechtigung Status
Schreiben E i X
Lesen E i X

Uber die Seite Nachverfolqung kénnen Sie sich lhre laufenden und abgeschlossenen Beantragungen
anzeigen lassen, die Sie auch durchsuchen und nach ihrem Status filtern konnen. Die einzelnen Spalten
geben Aufschluss Uiber verschiedene Details der einzelnen Antrédge. Bei noch offenen Antragen (Status
In Bearbeitung) wird der Button Abbrechen ¥ angeboten um einen Antrag zuriickziehen zu kdnnen.

Fir die Ubersichtlichkeit sind einige Informationen der Antrége in ein separates Fenster ausgelagert,

welches durch Anklicken des Button Details i erreichbar ist. In diesem Fenster werden die
verschiedenen Informationen von Anfrage und Genehmigung gegeniibergestellt. Handelt es sich um
eine offene Anfrage, ist die Spalte Genehmigung entsprechend leer. Zusétzlich erhalten Sie hier eine

Information Uber die Entscheider dieser Anfrage.
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Menii:

Self Service - Einstellungen

Handbuch

Anfragen  Nachverfolgung

& Wissen fiir PW reset Wfssen fur PW reset

@ Gesichtserkennung .
Wissen hinterlegen - Verwaltung
4 TOTP Token
. “Hinterlegtes Wissen" bezeichnet ein von lhnen hinterlegtes Paar aus einer Frage und einer zugehérigen Antwort. Die Frage dient Ihnen als Assoziationshilfe fiir die Antwort. Beachten Sie bei
@ 4-Augen-Profil der Auswahl der Frage und der Antwart, dass diese nicht leicht durch Andere ematbar sein darfent

S Private Daten Mit Hilfe des Hinterlegten Wissens kénnen Sie mit der Anwendung Access Manager - Password Ihr Passwort ohne fremde Unterstitzung einfach und sicher zuriicksetzen, sollten Sie ginmal

Ihr Passwort vergessen haben.
Das Hinterlegte Wissen wird ebenfalls abgefragt, wenn Sie Ihr Passwort durch die Hotline zuricksetzen lassen wollen, ist also in jedem Fall netwendig.

Fur die Verwendung vom Hinterlegten Wissen wihrend eines Passwort-Resets mlssen Sie einen Vorrat an
Frage/Antwort-Paaren hinterlegen.

D Frage & Antwort Die Mindestanzahl fur den Frage/Antwort-Vorrat betragt 1.
Die Anzahl an zu beantwortenden Fragen aus diesem Frage/Antwort-Vorrat wihrend eines Passwort-Resets
ist 1.

Fur die Verwendung vom Hinterlegten Wissen wihrend eines Passwort-Resets missen Sie einen Vorrat an
Frage/Antwort-Paaren hinterlegen.

D Frage & Antwort via Service Desk Die Mindestanzahl fur den Frage/Antwort-Vorrat betragt 1.
Die Anzahl an zu beantwortenden Fragen aus diesem Frage/Antwort-Vorrat wahrend eines Passwort-Resets
ist 1.

Es wurden bisher keine Fragen hinterlegt.

Hinzufiigen

Hier kiinnen Sie Ihr Hintedegtes
kénnen Sie einen ort-Reset in

iz Antwort auf eine bereits vorhandene Frage Sndern wollen, so léschen Sie bitte die entsprechende Frage und legen sie ne:
ord autorisieren. Das System zeigt Ihnen Ihre eingegebene(n) Frage{n) an. Mit der korrekten Antwort kinnen Sie den

an. Mit den Frage-Antwort-Pa
ort-Reset durchfiihren

n verwahien. Wenn
nager —

Diese Funktionen stehen nur bei aktiviertem AMPR Programm zur Verfligung und erlauben lhnen,
verschiedene Authentifizierungsmoglichkeiten fiir die Passwort-Verwaltung (siehe Kapitel 3.2.7)
einzurichten, z.B. geheime Sicherheitsfragen, Einmal-Token oder auch ein Kollegenkonto fiir das Vier-
Augen-Prinzip.
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Benutzerhandbuch | Management Portal BA\/OOSOFT

S5 MANAGEMENT SOFTWARE

3.6 IDM Workflowansichten

Das IDM-Modul bietet eine Reihe von Ansichten fiir die Einsicht und Verwaltung der Workflows an.
Hier konnen Sie die abgearbeiteten, geplanten und ausgefiihrten Workflows einsehen und finden
mehr Details durch einen Klick auf das Augensymbol rechts beim jeweiligen Workflow. AuBerdem
finden Sie hier alle Daten oder Veranderungen, die der Antragsteller im Dialog eingetragen hat. Die
Auswahl der angezeigten Workflows hangt von der gewahlten Ansicht ab.

Personalhistorie
Auswahl Filter u Auswahl Filter u herd
¢' In Bearbeitung Identitdt Stammdaten dndern Herdt, Rabin 07.06.23 13:54:07 Christian Gartner
? Wartet auf Annahme Identitat Organigrammzuordnung dndern Herdt, Robin 07.06.23 13:26:01 Christian Gartner
° Zurickgewiesen Identitat Organigrammzucrdnung dndern Herdt, Robin 07.06.23 13:24:40 Christian Gartner
J Abgeschlossen Identitat anlegen Herdt, Robin 07.06.23 12:50:05 Christian Gartner
Gehe zu: 1 Anzahl Zeilen: g u 1-4von 4 n n

Die Self Service Workflowansicht unter Nachverfolgung zeigt lhnen ausschlieflich die Workflows an,
die Sie selbst angestoRen haben. StandardmaRig werden nur Workflows in Bearbeitung angezeigt,
Uber die Filterauswahl in der Status-Spalte konnen Sie auch abgeschlossene Workflows sehen.
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Neben der Rolle Anwender, die jeder Benutzer des Access Manager automatisch erhalt, existieren zwei
weitere Basisrollen, der Verantwortliche und der Besitzer. Mit diesen Rollen werden Aufgaben der
Datenverantwortlichen in lhrem Unternehmen abgebildet, die zur Durchfiihrung innerhalb des Access
Manager berechtigt sind. Diese zwei strikt getrennten Rollen unterstiitzen die Gewaltenteilung der
Ressourcenverwaltung:

Der Verantwortliche entscheidet Uber Zugriffsberechtigungen der Anwender auf den ihm
zugewiesenen Ressourcen. Er bearbeitet Benutzerantrage und pflegt auch antragsunabhéangig die
aktuellen Berechtigungen. Ggf. ist er auch fiir eine zyklische Uberpriifung der giiltigen Benutzerrechte
zustandig (siehe nachstes Kapitel).

Der Besitzer ist fur die grundlegende Verwaltung ,,seiner” Ressourcen zustandig. Er entscheidet bspw.
dariiber, wenn neue Verzeichnisse erstellt werden sollen, ob und wie sie durch den Access Manager
verwaltet werden und wer der Verantwortliche einer Ressource sein soll. Er entscheidet auch lber die
besondere Schutzbediirftigkeit einer Ressource im Sinne der EU-DSGVO und dariiber, ob und welche
Ressourcen von den Verantwortlichen zyklisch Gberpriift werden missen (siehe nachstes Kapitel).

Ein Administrator hat immer die Mdoglichkeit, alle Aufgaben der Verantwortlichen und Besitzer selbst

auszufiihren. Er kann jederzeit alle Workflow-Antrage einsehen und bearbeiten sowie Zugriffsrechte
und Ressource-Einstellungen verdandern.

MANAGER
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Als Verantwortlicher erhalten Sie Zugriff auf den Hauptmenipunkt Rechtemanagement, der lhnen in

weiterer thematischer Unterteilung die Rechteverwaltung lhrer Ressourcen ermaoglicht.

Mit dieser Ubersichts- und Bearbeitungsseite kénnen Sie als Verantwortlicher bzw. dessen Vertreter
in allen in Ihrer Verantwortung liegenden Ressourcen die Zugriffsrechte anderer Benutzer einsehen
und verdndern, ohne dass ein Benutzer einen entsprechenden Antrag gestellt hat. Dies ist ein wichtiger
Unterschied zur normalen Bearbeitung von Benutzeranfragen, da alle hier vorgenommenen
Anderungen ohne automatische Email-Benachrichtigungen an die beteiligten Personen stattfinden —
der Ublicherweise vorgesehene Workflow findet nicht statt.

4.2.1 Anfragen bearbeiten

Menii:

Rechtemanagement - Anfragen

In diesem Bereich finden Sie die Anfragen der Benutzer fiir Zugriffsrechte. Wahlen Sie zunachst links
aus, ob Sie offene (also noch nicht bearbeitete) oder bereits abgeschlossene Antrage einsehen wollen.
Diese werden dann rechts aufgelistet und lassen sich nach verschiedenen Kriterien filtern bzw.
durchsuchen.

Bei der Bearbeitung von Antragen konnen Sie die Anfragen in (un-)verdanderter Form gewahren oder
auch komplett ablehnen. lhre Entscheidung wird sofort vom System ausgefiihrt und eine
Informationsmail an den betroffenen Anwender und den Antragsteller geschickt.

Bei der Bearbeitung von Anfragen sind ggf. zwingende Angaben zu machen, z.B. muss u.U. bei der
Entscheidung ein Kommentar zur Begriindung angegeben werden.

Klappen Sie einen Antrag zur Uberpriifung und Bearbeitung tiber das DropDown-Symbol “~ auf. Sind

alle erforderlichen Angaben bereits vorhanden, kdnnen Sie den Antrag liber die Symbole «*

(Genehmigen) und 3 (Ablehnen) sofort und ohne Bestatigungsnachfrage abschlieen.
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4.2.2 Berechtigungen von Ressourcen verwalten

Menii:
Rechtemanagement - Berechtigungen

Wahlen Sie in der linken Liste den Eintrag Nach Ressource aus. Der Ressourcen-Baum zeigt nun lhre
verantworteten Ressourcen an, aus denen Sie die fiir die weitere Bearbeitung gewlinschte Ressource

auswahlen.

Der rechte Detailbereich zeigt in der Kopfzeile auBer der Ressourcen-Angabe auch eine eventuell
gesetzte Klassifizierung an. Im Detailbereich stehen lhnen wiederum zwei Tabs zur Verfligung,
,Zugriffsberechtigungen” und ,, Zugriffsberechtigungen kopieren“:

4.2.2.1 Detailbereich ,, Zugriffsberechtigungen®
(3 \\FileServer-01\Cryogena\IT User Info @

Zugriffsberechtigungen kopieren

Effektive Berechtigungen  Berechtigungen durch Organisationsprofile  Berechtigungen durch Benutzerprofile  Persénliche Berechtigungen

E4 Mail an berechtigte Benutzer Suchen... e
Benutzer Ursprung Berechtigung Giiltig bis

ﬁ CRYQ\peter.schmitt (Schmitt, Peter) EU-TKS-d?D-Write Schreiben i

& CRYO\ute.baer (Bar, Ute) 488 |- TKS-470-Write Schreiben i

Dieser Arbeitsbereich zeigt die bestehenden Zugriffsrechte der gewahlten Ressource an, wobei jeder
Benutzer mit seinen Kerndaten in einer eigenen Zeile steht.

Bei ergdnzenden Rechten (siehe Kapitel 3.2.1.1) steht jedes Recht eines Benutzers ebenfalls in einer
eigenen Zeile. Dies ist erforderlich, da verschiedene Rechte unterschiedlichen Ursprungs sein kdnnen:

(4 Printer/HP LaserJet Office 1. 0G TST ‘t;’

Effektive Berechtigungen  Berechtigungen durch Organisationsprofile  Berechtigungen durch Benutzerprofile  Persénliche Berechtigungen

EA Mail an berechtigte Benutzer Suchen... 3
Benutzer Ursprung Berechtigung Giiltig bis

a CRYOhute.baer (Bar, Ute) ,ﬂ Persdnliche Berechtigung Drucken i

ﬂ CRYONute.baer (Bar, Ute) & Persgnliche Berechtigung Scannen i
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Durch die Moglichkeit der Berechtigung liber Profile gibt es mehrere Wege, auf denen ein Benutzer
Zugriffsrechte auf die ausgewdahlte Ressource erhalten kann. Daher unterteilt sich dieser Bereich in
vier Ansichten:

e Effektive Berechtigungen

e Berechtigungen durch Organisationsprofile
e Berechtigungen durch Benutzerprofile

e Personliche Berechtigungen

4.2.2.1.1 Effektive Berechtigungen

Die effektiven Berechtigungen setzen sich aus den jeweiligen Rechtevergabemdoglichkeiten (Profile,
Personliche Berechtigung) zum aktuellen Zeitpunkt zusammen, wobei sich das hohere Recht

durchsetzt. Wurde bspw. einem Benutzer per Persénlicher Berechtigung Lesezugriff auf eine Ressource
gewahrt, ein Benutzerprofil definiert aber gleichzeitig fiir diese Ressource Schreibrechte (und der
Benutzer ist zum aktuellen Zeitpunkt Mitglied dieses Profils), erhalt der Benutzer effektiv
Schreibrechte.

Naturgemald ist diese Ansicht eine rein informative Listenansicht ohne Editierfunktion, die jeden
Benutzer genau einmal anzeigt und dabei neben dem effektiven Recht auch den Ursprung des
angezeigten Rechts angibt.

Der Ursprung des effektiven Rechts kann hierbei einer der folgenden sein:

e & Persdnliche Berechtigung — Diese Berechtigung wurde einem Benutzer explizit auf der
gewahlten Ressource gewahrt.

o« i Benutzerprofil — Diese Berechtigung wurde einem Benutzerprofil gewédhrt, in welchem
der angezeigte Benutzer Mitglied ist.

¢ ina Organisationsprofil — Diese Berechtigung wurde einem Organisationsprofil gewahrt. Der
angezeigte Benutzer ist Mitglied in einem, diesem Organisationsprofil zugewiesenen,
Benutzerprofil.

e ¢ Sonderberechtigungsgruppe — Diese Berechtigung wurde explizit durch den Folder
Management Administrator gewahrt und liegt auBerhalb der Verantwortung und der

Zustandigkeit des Verantwortlichen. Sie kann auf dieser Seite nicht gedndert werden.

Rechte, die auf einem lGibergeordneten Berechtigungsordner vergeben wurden (nicht zwangslaufig auf
dem direkten Elternverzeichnis, sondern ggf. noch héher), werden in einer gesonderten aufklappbaren
Liste aufgefiihrt und sind hier nicht bearbeitbar (sondern nur in dem Ordner, in dem sie gesetzt
wurden).

Weitere Informationen zu den Berechtigungen lassen sich tGber das zugehorige Info-Symbol anzeigen.
Hier erhalten Sie eine detaillierte Ubersicht iiber alle gewéhrten Berechtigungen, wobei das effektive

Recht hervorgehoben wird. Uber das lIcon [& haben Sie die Méglichkeit direkt in die
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Bearbeitungsansicht der jeweiligen Berechtigungsherkunft (Organisationsprofile, Benutzerprofile oder
Personliche Berechtigungen) zu springen und dort Anderungen an der Berechtigung vorzunehmen.

Detaillierte Benutzerberechtigungen

Berechtigungen des Benutzers: CRYO\ute.baer (Bar, Ute)
Verwaltete Adresse: WWFileServer-01\Cryogena\lT

Uber Benutzerprofile zugewiesene Berechtigungen [
Profil Berechtigung Giiltig ab Giiltig bis Geerbt von
48 U-TKS-470-Write Schreiben
‘ Schliefien ‘

Mail an berechtigte Benutzer:

Mit diesem Button versenden Sie eine Rundmail an alle Personen, die auf dieser Ressource
Zugriffsrechte bzw. eine Mitgliedschaft haben. In dem Dialogfenster kénnen Sie den vorgegebenen
Mail-Betreff anpassen und im Textbereich Ihre Nachricht eingeben. Die Anwender erhalten die Email
zwar von der fur den Access Manager konfigurierten Absenderadresse; wenn sie antworten, geht die
Mail aber an lhre eigene Adresse.

Anmerkung: Sonderfalle bei der Verwendung mit einer Klassifizierung mit autorisierten Benutzern

Ist eine Ressource mit einer Klassifizierung versehen, in der eine Gruppe autorisierter Benutzer
definiert wurde (siehe Kapitel 7.2), so kann es vorkommen, dass auf dieser Ressource Personen
berechtigt werden, die nicht Mitglied der Gruppe und damit nicht fiir den Berechtigungserhalt
autorisiert sind. Solche Benutzer werden — ausschlieRlich in dieser Ubersicht der effektiven Rechte —
mit einem Warnhinweis dargestellt:

g \\FileServer-0N\Cryogena\IT VIP ®

Besitzer und Verantwortliche Einstellungen  Datensicherheit

Effektive Berechtigungen  Berechtigungen durch Organisationsprofile ~ Berechtigungen durch Benutzerprofile  Persénliche Berechtigungen

[# Berechtigungen bearbeiten ~ B4 Mail an berechtigte Benutzer Suchen... S

Rot markierte Berechtigungen werden nicht im Zielsystem erteilt, da der Benutzer kein Mitglied der fiir die Klassifizierung definierten Gruppe autorisierter Benutzer ist.
Achtung: Erbt die gewahlte Ressource Berechtigungen von einer Ressource mit abweichender Klassifizierung, kann das Erteilen der rot markierten Berechtigungen im Zielsystem nicht verhindert werden.

Benutzer Ursprung Berechtigung Giiltig bis

+ Auf dieser Ressource gesetzte Berechtigungen

& CRYO\dirk.bach (Bach, Dirk) & Perssnliche Berechtigung Lesen A i
& CRYO\peter.schmitt (Schmitt, Peter) & Persanliche Berechtigung Lesen i
; CRYQhute.baer (Bar, Ute) ; Persanliche Berechtigung Lesen A i
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Access Manager merkt sich die Berechtigungsvergabe, teilt den Benutzern im Zielsystem (AD-Gruppe
bzw. Dateisystem, abhangig vom Ressourcen-Typ) jedoch kein Zugriffsrecht zu.

Dieser Hinweis sollte Sie veranlassen zu Uberpriifen, ob entweder der Benutzer falschlich berechtigt
wurde oder ob er noch in die Gruppe autorisierter Personen aufgenommen werden muss.

4.2.2.1.2  Berechtigungen durch Organisationsprofile

Diese Ansicht zeigt die Organisationsprofile, die auf der gewahlten Ressource berechtigt wurden, mit
ihrem Zugriffsrecht. Zu jedem Organisationsprofil werden zuséatzlich die Mitglieder (Benutzerprofile)
mit moglichen Start- und Ablaufdaten der Mitgliedschaft angezeigt, wenn das Profil (iber das Expander-
Icon aufgeklappt wird.

Naheres liber die Funktionsweise von Profilen finden Sie im Kapitel 6.1.

(@ \\FileServer-01\CRYOGENA\IT

Besitzer und Verantwortliche Einstellungen  Datensicherheit

Effektive Berechtigungen  Berechtigungen durch Organisationsprofile  Berechtigungen durch Benutzerprofile  Persdnliche Berechtigungen

[2) Speichern i5a Organisationsprofil hinzufigen Organisationsprofil... Q 3
Profil Berechtigung Giiltig ab Giiltig bis
v T Lesen > x

& SW-Deployment

Ein Klick auf das Info-Symbol eines Benutzerprofils zeigt wiederum dessen Mitglieder (Benutzerkonten)
in einem zusatzlichen Fenster an.

Profilmitglieder

Mitglieder des Benutzerprofils SW-Deployment

Suchen...

Benutzer Giiltig ab Giiltig bis

‘ CRYOhute baer (Bar, Ute)

N i

& CRYO\thorsten.drescher (Drescher, Thorsten) 30.11.2019

Schliefien
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Zusatzlich zu den bereits berechtigten Organisationsprofilen koénnen Sie auch weiteren
Organisationsprofilen Zugriff gewdhren (Button Organisationsprofil hinzufiigen). Sie haben die
Méglichkeit, alle angezeigten Berechtigungen zu dndern oder zu I6schen. Durch jede Anderung der
Profile werden den zugehdrigen Benutzern die Zugriffsrechte gewahrt oder entzogen.

4.2.2.1.3  Berechtigungen durch Benutzerprofile

Diese Ansicht zeigt die auf der gewahlten Ressource berechtigten Benutzerprofile mit ihrem
Zugriffsrecht. Naheres lber die Funktionsweise von Profilen finden Sie im Kapitel 6.1.

(3 \\FileServer-01\Cryogena\IT User Info @

Besitzer und Verantwortliche Einstellungen  Datensicherheit

Effektive Berechtigungen — Berechtigungen durch Organisationsprofile  Berechtigungen durch Benutzerprofile  Persinliche Berechtigungen

[B) Speichern E Benutzerprofil hinzufdgen Benutzerprofil... e

Profil Berechtigung

* SW-Deployment

.
4

Lesen -

Ein Klick auf das Info-Symbol zeigt dessen Mitglieder (Benutzerkonten) mit moglichen Start- und
Ablaufdaten der Mitgliedschaft in einem separaten Fenster an.

Profilmitglieder

Mitglieder des Benutzerprofils SW-Deployment

Suchen...

Benutzer (Giiltig ab Giiltig bis
& CRYOhute baer (Bar, Ute)

¥ i

& CRYO'thorsten.drescher (Drescher, Thorsten) 30.11.2014

Schliefen

Zusatzlich zu den bereits berechtigten Benutzerprofilen kénnen Sie auch weiteren Benutzerprofilen
Zugriff gewahren (Button Benutzerprofil hinzufiigen). Sie haben die Moglichkeit, alle angezeigten
Berechtigungen zu dndern oder zu |6schen. Durch jede Anderung der Profile werden den zugehérigen
Benutzern die Zugriffsrechte gewahrt oder entzogen.
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4.2.2.1.4  Persénliche Berechtigungen

Dieser Arbeitsbereich zeigt die bestehenden Zugriffsrechte mit eventuellem Ablaufdatum und
Kommentar an, welche einem Benutzer explizit auf der gewahlten Ressource gewahrt wurden.

(3 \\FileServer-01\Cryogena\IT User Info @

Zugriffsberechtigungen kopieren

Effektive Berechtigungen — Berechtigungen durch Organisationsprofile  Berechtigungen durch Benutzerprofile  Persénliche Berechtigungen

Speichern &4 Benutzer hinzufigen | = Benutzer... 3
Benutzer Berechtigung Giiltig bis Neuester Kommentar
& CRY\jens.seifert (Seifert, Jens) Lesen - ) %

Ergdnzende Berechtigungen von Dritt-Elementen werden individuell abhangig von ihrer Anzahl (,Alle”,
manche (,,2 von 3“)) angezeigt:

(@ Printer/HP Laserlet Office 1. OG TST ‘f‘{

Effektive Berechtigungen — Berechtigungen durch Organisationsprofile  Berechtigungen durch Benutzerprofile  Persdnliche Berechtigungen

Speichern a4 Benutzer hinzufiigen | = Benutzer... s
Benutzer Berechtigung Gilltig bis Meuester Kommentar
& CRYO\utebaer (Bér, Ute) 2von 3 = 'E) - (Berechtigungsanfrage) *x
Alle
Drucken
Scannen
Faxen

Sie haben die Moglichkeit, alle angezeigten Berechtigungen zu dndern oder zu l6schen. Zusatzlich zu
den bereits berechtigten Benutzern kdnnen Sie auch weiteren Benutzern Zugriff gewahren. Dies wird
Uber die folgenden Buttons ermdglicht:

Benutzer hinzufiigen: Gewahren Sie einem weiteren Benutzer eine Zugriffsberechtigung durch Angabe

des Benutzerkontos, dem zu gewdhrenden Recht und optional einem Ablaufdatum sowie Kommentar.
Sofern die Funktion vom Administrator freigeschaltet wurde, kénnen Sie hier auch direkt eine AD-
Gruppe angeben, welche berechtigt wird. Der Unterschied zur folgenden Option ist, dass hier die
Gruppe selbst, ohne Prifung der Mitglieder, verwendet wird — es ist also weder jetzt noch in Zukunft
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von lhnen kontrollierbar, welche Benutzer dadurch Zugriff erhalten werden. Verwenden Sie diese
Moglichkeit daher nur, wenn Sie ganz sicher sind.

Benutzer aus AD-Gruppe hinzuftigen: Hiermit lasst sich eine AD-Gruppe angeben, dessen Mitglieder im

folgenden Schritt aufgelistet werden. Von diesen kdnnen Sie beliebig viele auswahlen und zur
Berechtigung Ubernehmen. Dadurch wird nicht die Gruppe selbst berechtigt, sondern nur ihre
Mitglieder.

Wurde vom Administrator eingestellt, dass Kommentare verpflichtend sind, missen Sie fir jede
Berechtigungsdanderung einen erklarenden Kommentar eingeben. Dies betrifft sowohl das Hinzufligen
/ Entfernen eines Benutzerkontos als auch das Verdndern eines bestehenden Rechtes (z.B. Umstellung
von Lesen auf Schreiben, Anpassen des Ablaufdatums). Kommentare konnen aber auch ohne
Veranderung jederzeit eingegeben werden. Uber das Icon "D 6ffnet sich ein Dialog, in dem alle
bisherigen Kommentare und Berechtigungsanderungen (auch ohne Kommentar) eingesehen und neue
Kommentare eingegeben werden kénnen:

Kommentare und Verlauf

Benutzer: a CRYO\jens.seifert (Seifert, Jens)
Adresse: Eﬁ YWWFileServer-014Cryogenat|T
ku:ummentar eingeben... =

& CRYO\peter.schmitt (Schmitt, Peter) 12.04.2018 09:56

Berechtigung erteilt: Lesen

Schliefen

Alle vorhandenen Kommentare werden auch in den Berichten angezeigt, mit Ausnahme der
Historischen Berichte.
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4.2.2.2 Detailbereich ,,Zugriffsrechte kopieren™:

(3 \\WVMW2K12R2ENFMS6\OWNER_SHARE\Test2 User Info @
Zugriffsberechtigungen
Kopieren
Quel I.- ] WWFileServer-01%Cryogenat | T-Dev =
Verzeichnis:
Einbeziehen: Lesen

Schreiben

Dieser Bereich ermoglicht das einfache Berechtigen mehrerer Benutzer auf ein Verzeichnis (derzeit
nicht verfiigbar fir Dritt-Elemente und SharePoint Sites) mit wenigen Mausklicks. Mittels der
Auswahlliste Quell-Verzeichnis bestimmt man die Ressource?, von der die Benutzer in die aktuelle

Ressource kopiert werden sollen. Mit den Checkboxen Einbeziehen selektieren Sie diejenigen
Benutzer, die Lese- und / oder Schreibrechte besitzen. Prinzipiell werden jedoch nur die Benutzer
beriicksichtigt, welchen die Zugriffsrechte in der Quell-Ressource explizit zugewiesen wurden, d.h.
Benutzer mit geerbten Rechten sowie spezielle Berechtigungsgruppen werden ignoriert. Mit dem
Button Kopieren werden die Benutzer mit ihrem jeweiligen Recht sofort in den aktuellen
Berechtigungsordner Gbernommen.

4.2.3 Berechtigungen von Benutzern verwalten

Menii:
Rechtemanagement - Berechtigungen

Wihrend die Unterseite Nach Ressource eine Rechte-Ubersicht ausgehend von einem Verzeichnis
liefert, beantwortet diese Seite die Frage, welche Berechtigungen ein einzelner Benutzer hat.

Waihlen Sie in der linken Liste den Eintrag Nach Benutzer aus. Die Personenliste listet alle
Benutzerkonten auf und bietet verschiedene Maoglichkeiten der Filterung an. Neben der Méglichkeit,
Uber die Sucheingabe einen bestimmten User zu finden, kdnnen Sie mit der Checkbox Nur
Berechtigungsbenutzer nur die Konten anzeigen lassen, die bereits auf einem lhrer Verzeichnisse

berechtigt wurden. Zusétzlich kann Gber die Dropdown-Liste Benutzerstatus bestimmt werden, ob (de-
)aktivierte Nutzerkonten angezeigt werden sollen. In jeder Filterung werden zunachst nur die ersten
100 Treffer angezeigt — daher gibt es am Ende der Liste die Mdglichkeit auch die restlichen Konten
anzuzeigen. Je nach Anzahl kann dies mehrere Sekunden dauern.

1 Auch hier werden nur Ordner angezeigt, fiir die Sie als Verantwortlicher zustindig sind.
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Benutzerkonten ist ein Symbol vorangestellt, das Auskunft (iber ihren aktuellen Status im Access
Manager gibt:

Aktiver Benutzer mit Berechtigungen / Rollen

[ Aktiver Benutzer ohne Berechtigungen / Rollen
Inaktiver Benutzer mit Berechtigungen / Rollen
Inaktiver Benutzer ohne Berechtigungen / Rollen
Blacklisted Benutzer mit Berechtigungen / Rollen

Im AD gel6schter Benutzer mit Berechtigungen / Rollen (kann auch mit ,, ***“ markiert sein)

Bei sogenannten Blacklisted Benutzern handelt es sich um normale Benutzerkonten, die vom

Administrator auf eine ,Schwarze Liste” gesetzt wurden. Damit werden sie in den Ublichen
Suchmasken und Eingabevervollstandigungen nicht mehr bericksichtigt und nur angezeigt, falls sie
bereits Uber Berechtigungen oder Rollen verfliigen. Ohne Antrag lassen sich keine neuen
Berechtigungen vergeben, es konnen lediglich bestehende Berechtigungen entfernt werden.
Vorhandene Rechte werden vom Access Manager weiterhin iberprift und gepflegt. AuRerdem sind
die betreffenden Anwender weiterhin in der Lage Antrage im Management Portal zu stellen.

4.2.3.1 Detail-Tab ,Benutzerinformationen™

& BAYOO\peterschmitt (Schmitt, Peter)
Persanliche Berechtigungen
~
R
& Aktiver Benutzer

E-Mail-Adresse peter.schmitt@cryogena.de

Token-GroBe 4184 byte

Im Tab Benutzerinformationen werden zunachst allgemeine Informationen lGber das Benutzerkonto

gezeigt. Diese umfassen z.B. die E-Mail-Adresse und das Benutzerverzeichnis (sofern verfiigbar) und
weitere technische Angaben.
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4.2.3.2 Detail-Tab , Personliche Berechtigungen®

Im Tab Persénliche Berechtigungen werden die von Ihnen verantworteten Ressourcen mit dem jeweils

vergebenen Recht und dem ggf. gesetzten Ablaufdatum aufgefihrt.

& BAYOO\peterschmitt (Schmitt, Peter)

Benutzerinformationen

Speichern [ ﬁ Ordner hinzufdgen | - Suchen... s
Adresse Berechtigung Giiltig bis Neuester Kommentar x
Fa WWFileServer-014CryogenallT Schreiben = D x

Flr jede Ressource kdnnen Sie die Zugriffsberechtigung andern (Dropdown-Liste), ein Ablaufdatum
setzen (aber nicht langer als eine ggf. definierte Maximaldauer), Kommentare einsehen / hinzufiigen
sowie die Berechtigung ganz entfernen (Kreuz-Symbol). Uber das Kreuz-Symbol im Tabellenkopf
kénnen auch alle Berechtigungen auf einmal entfernt werden. Darliber hinaus kénnen auch
Berechtigungen auf weitere Verzeichnisse vergeben werden (Button Ordner hinzufiigen). Alle

Anderungen werden nicht sofort durchgefiihrt, sondern es wird die gednderte Zeile zunichst farblich
markiert und erst beim Klick auf Speichern ibernommen. Da fir alle diese Aktionen keine Beantragung
erforderlich ist, werden auch keine automatischen Benachrichtigungsemails an die Betroffenen
versendet.

4.2.4 Reapproval durchfihren

Wabhlen Sie in der linken Liste den Eintrag Berechtiqungsreapproval aus.

Das Konzept der erneuten Berechtigungsvergabe (siehe Kapitel 4.4) sieht vor, dass in zyklischen
Abstdnden die aktuellen Zugriffsrechte von Benutzern und Profilen auf die verwalteten Ressourcen
Uberprift und bestatigt werden missen. Ob und welche Ressourcen Uberpriift werden missen,
bestimmt dabei der Besitzer liber eine Klassifizierungszuordnung. Sie als Verantwortlicher kénnen sich
auf dieser Seite die aktuell zu priifenden Ressourcen anzeigen lassen, diese werden im Ressourcen-
Baum mit einem Ausrufzeichen hinter dem Namen markiert.
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(@ \\FileServer-0T\Cryogena\IT

Entscheidung absenden Personliche Berechtigungen |
Benutzer Berechtigung

& CRYO\utebaer (Bar, Ute) lesen %

‘ CRY DN peter.schmitt (Schmitt, Peter) Schreiben =

Benutzerprofile !

MANAGEMENT SOFTWARE SOLUTIONS

User Info @

Organisationsprofile «*

Nach Auswahl einer Ressource werden rechts die zurzeit vergebenen Berechtigungen aufgefiihrt,
gruppiert nach persdnlichen und Profilrechten. Um ein Reapproval fiir eine Ressource durchzufiihren,
missen Sie die einzelnen Rechte auf jedem der drei Reiter (Persdnliche Berechtigungen,
Benutzerprofile, Organisationsprofile) bestatigen, erst dann wird der Button Entscheidung absenden
freigegeben und damit die erfolgte Priifung gespeichert. ,Bestatigung einer Berechtigung” bedeutet
in diesem Kontext, dass Sie eine Entscheidung lber jede vorhandene Berechtigung fallen miissen — ob
hierbei das vorhandene Recht beibehalten, verandert oder entfernt wird, ist irrelevant; wichtig ist nur,
dass eine Entscheidung getroffen wurde. Sobald innerhalb eines Reiters alle Berechtigungen bestétigt
wurden, dndert sich das Ausrufzeichen in einen Haken. Erst wenn alle Reiter einen Haken haben, ist
das Reapproval fir diese Ressource abgeschlossen und kann gespeichert werden — eine

Teilbearbeitung ist nicht moglich.

Mit der Option Alle Ressourcen anzeigen werden auch bereits bestatigten Ressourcen aufgefiihrt;

diese sind mit einem Haken versehen.
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4.2.5 Vorlagenmanagement & -zuweisung

Meni:
Rechtemanagement - Vorlagen

4.2.5.1 Erstellen von Vorlagen

Mit Vorlagen kénnen Sie Schablonen erstellen, durch die Sie und lhre Vertreter kiinftig auf einfache
Weise eine groRe Anzahl an immer gleichen Berechtigungen und Berechtigungsordnern mit wenigen
Mausklicks verschiedenen Benutzer zuweisen. Diese Vorlagen sind explizit privat, d.h. nur fur Sie als
Verantwortlicher sicht- und nutzbar; Sie kdnnen auBerdem nur Verzeichnisse verwenden, fir die Sie
auch der Verantwortlicher sind. Um eine Vorlage fiir mehrere Bearbeiter nutzbar zu machen und auch
Verzeichnisse anderer Verantwortlicher zu nutzen, existieren die Globalen Vorlagen (siehe Kapitel
6.4ff).

Wahlen Sie in der linken Liste den Eintrag Vorlagenmanagement aus. Im Bereich daneben gibt es ein

Eingabefeld, um eine neue Vorlage zu erstellen sowie eine Liste mit den bereits angelegten Vorlagen:

Meuer Vorlagenname... | == |

Accounting fﬁ x
HR ) x
T ) x

Fir jede Vorlage lassen sich Aktionen per Klick auf das jeweilige Symbol durchfiihren:

ﬂa Duplizieren: Eine Kopie der Vorlage wird unter einem neuen Namen gespeichert. Dabei werden
alle gesetzten Berechtigungsordner mit ihren Zugriffsrechten tlbernommen.

» Entfernen: Die Vorlage wird geldscht, eine Wiederherstellung ist nicht moglich.
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Nach Auswahl einer Vorlage sehen Sie im rechten Detailbereich alle Einstellungsmoglichkeiten. Sie
kénnen etwa den Namen dndern und die Verzeichnisse mit den gewilinschten Berechtigungen
bestimmen. Diese kdnnen Sie entweder manuell aus der linken Liste nach rechts (ibernehmen oder
einen Benutzer angeben, dessen Verzeichnisse (inklusive seiner Berechtigungen) eingesetzt werden.
Bitte beachten Sie, dass dadurch keine vollstindige Ubernahme aller Benutzer-Rechte moglich ist, da
Sie nur auf die von Ihnen selbst verwalteten Verzeichnisse zugreifen kénnen.

IT
Speichern | 'D Alle entfernen
Verlagenname Diese Vorlage mit den effektiven Berechtigungen eines Benutzers fllen
IT Benutzer | Benutzer.. -
Verflghbare Berechtigungsverzeichnisse In der Vorlage enthaltene Berechtigungsverzeichnisse
Suchen... Suchen...
Verzeichnisname Verzeichnisname Lesen Schreiben

“Cryogenal| T\ Development\ API * YCryogenal|T
“Cryogenat T\ Software 6 YCryogenal/T\Development
YCryogenat ThAssets

4.2.5.2 Zuweisen von Vorlagen

Wahlen Sie in der linken Liste den Eintrag Vorlagenzuweisung aus. Die zuvor erstellten Vorlagen

kénnen auf dieser Seite verwendet werden. Diese Aufteilung in Vorlagenerstellung und -verwendung
begriindet sich dadurch, dass Sie nur als vollwertiger Verantwortlicher Vorlagen erstellen kénnen,
wahrend Sie als Vertreter diese nur benutzen dirfen.

Die Seite unterteilt sich grob in drei Bereiche:

- Vorlagenauswahl
- Festlegung der betroffenen Benutzer und der Giiltigkeitsdauer
- Anzeige der enthaltenen Verzeichnisse & Rechte
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4.2.5.2.1 Vorlagenauswahl

Vorlagenname
HR

IT - Erstellt von CRYO'peter.schmitt (Schrnitt, Peter)

Das obige Beispiel zeigt die moglichen Sichtbarkeiten von Vorlagen: Die Vorlage HR wurde von lhnen
als tatsachlicher Verantwortlicher erstellt. Die Vorlage /T wurde von einem anderen Verantwortlichen
(Peter Schmitt) erstellt und ist hier nur sichtbar, weil Sie zuséatzlich auch Vertreter fiir Peter Schmitt
sind. Leere Vorlagen, also solche ohne berechtigte Verzeichnisse, werden in dieser Liste nicht
angezeigt, da sie nicht sinnvoll einsetzbar sind.

4.2.5.2.2  Benutzer & Giiltigkeitsdauer festlegen

Berechtigungen aus der Vorlage 'IT' zuweisen oder entziehen

Benutzer ID cder Gruppenname eingeben:

domainhgroupname; domainiusername

Berechtigungen gdltig bis:

Berechtigungen zuweisen Berechtigungen entziehen

In diesem Abschnitt werden die Benutzerkonten angegeben, auf die die Vorlage angewendet werden
soll. Mehrere Konten werden durch Semikola getrennt. Auch die Angabe einer oder mehrerer
Benutzergruppen ist moglich — die enthaltenen Mitglieder werden abschlielend in einer Auswabhlliste
zusammengefasst dargestellt. Die Angabe eines Ablaufdatums der Rechte ist zusatzlich moglich.

Buttons Berechtigungen zuweisen [ Berechtigungen entziehen:

Da es vorkommen kann, dass ein von der Rechte-Zuweisung per Vorlage betroffener Benutzer bereits
Zugriffsrechte auf einem der enthaltenen Verzeichnisse hat, ist es wichtig zu wissen, dass grundsatzlich
keine Reduzierung vorhandener Rechte erfolgt — bestehende héherwertige Rechte haben immer
Vorrang?.

2 D.h. hat ein Benutzer bereits Schreibrecht auf ein Verzeichnis, behilt er dieses, auch wenn die Vorlage ein
Leserecht vergibt.
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Wurde kein Enddatum angegeben, erfolgt die Berechtigungsanderung unter Berlicksichtigung obiger
Regel sofort und dauerhaft; andernfalls gilt:

e Berechtigungen zuweisen: Allen angegebenen Benutzern und Gruppen werden die jeweiligen
Zugriffsrechte auf die Verzeichnisse sofort zugewiesen und das Ablaufdatum wird gesetzt
(unter Berlicksichtigung obiger Regel). Dadurch kann sich das zuvor ggf. vorhandene

Ablaufdatum verlangern.

e Berechtiqgungen entziehen: Es werden keine neuen Rechte gesetzt, jedoch werden bereits
bestehende Rechte der Benutzer und Gruppen mit dem Ablaufdatum versehen, sofern es sich
um das gleiche Recht wie in der Vorlage handelt (d.h. nur bei Lesen/Lesen bzw.
Schreiben/Schreiben) und ein ggf. schon bestehendes Ablaufdatum erst spater greifen wirde.
Das bedeutet, dass sich ein Berechtigungszeitraum hdochstens verkirzen, jedoch nie

verlangern kann.

Klicken Sie abschlieBend auf Berechtigungen zuweisen bzw. Berechtigungen entziehen, werden die
Berechtigungen fir alle angegebenen Benutzer durchgesetzt und sie — sowie Sie als Verantwortlicher

— werden darliber per Email informiert.

4.2.5.2.3  Anzeige der Verzeichnisse einer Vorlage

Zugewiesene Berechtigungen der Vorlage 'IT'

Verzeichnisname Berechtigung
YWryogenailT Lesen
YCryogenai T\Development Schreiben

Zur Kontrolle werden nach der Auswahl einer Vorlage die darin definierten Verzeichnisse und ihre
Zugriffsrechte angezeigt — eine Anderung ist nicht moglich.
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Als Besitzer erhalten Sie Zugriff auf den Hauptmenipunkt Rechtemanagement, der lhnen in weiterer

thematischer Unterteilung die Verwaltung Ihrer Ressourcen ermdglicht.

Die Rolle Besitzer erhilt ein Benutzer durch explizite Zuweisung durch einen Administrator oder einen
bestehenden Besitzer. Ublicherweise werden Sie durch eine organisatorische Entscheidung zum
Besitzer fir eine auf oberster Ebene liegende Ressource bestimmt. Sie sind dann zunachst automatisch
auch fir alle darunter liegenden Ressourcen der Besitzer. Erst wenn fiir eine Ressource (und deren
Unter-Ressourcen) in tieferer Ebene eine andere Person den Besitz Gbernehmen soll, wird diese
gesetzt.

4.3.1 Anfragen bearbeiten

Menii:

Rechtemanagement - Anfragen

In diesem Bereich finden Sie die Anfragen der Benutzer. Dazu gehoren etwa die Erstellung neuer
Berechtigungsordner/-sites, die Entfernung ihres Verwaltungsstatus’ sowie das Beantragen von
Verantwortlicher-Rollen. Wéahlen Sie zunachst links aus, ob Sie offene (also noch nicht bearbeitete)

oder bereits abgeschlossene Antrage einsehen wollen. Diese werden dann rechts aufgelistet und
lassen sich nach verschiedenen Kriterien filtern bzw. durchsuchen.

Bei der Bearbeitung von Antragen konnen Sie die Anfragen in (un-)verdanderter Form gewahren oder
auch komplett ablehnen. lhre Entscheidung wird sofort vom System ausgefiihrt und eine
Informationsmail an den betroffenen Anwender und den Antragsteller geschickt.

Bei der Bearbeitung von Anfragen sind je nach Typ der Anfrage mehr oder weniger Angaben zu
machen, z.B. muss bei der Erstellung einer neuen Ressource als Berechtigungsressource neben der
Entscheidung liber den tatsachlichen Namen auch ein Verantwortlicher festgelegt werden.

Klappen Sie einen Antrag zur Uberpriifung und Bearbeitung (iber das DropDown-Symbol “~ auf. Sind

alle erforderlichen Angaben bereits vorhanden, kdnnen Sie den Antrag liber die Symbole

(Genehmigen) und % (Ablehnen) sofort und ohne Bestatigungsnachfrage abschlieRen.
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4.3.2 Strukturmanagement

Menii:
Rechtemanagement - Berechtigungen

Wahlen Sie in der linken Liste den Eintrag Strukturmanagement aus. Der Ressourcen-Baum zeigt nun

Ihre eigenen Ressourcen® an, aus denen Sie die fiir die weitere Bearbeitung gewiinschte Ressource
auswahlen.

Der rechte Detailbereich zeigt in der Kopfzeile auller der Ressource-Angabe auch eine eventuell
gesetzte Klassifizierung an, die Sie anpassen kdnnen.

4.3.2.1 Detail-Tab ,Besitzer und Verantwortliche®

Hier werden die Besitzer und Verantwortlichen des Verzeichnisses verwaltet, d.h. Gber den Button
Benutzer hinzufiigen koénnen Sie weitere Personen zu Besitzern machen — oder auch zu

Verantwortlichen, wenn es sich um einen verwalteten Ordner handelt. Wenn der Ordner aktuell noch
nicht verwaltet wird, miissen Sie zunachst Gber das Tab Einstellungen (siehe folgendes Kapitel 4.3.2.3)
die Berechtigungsverwaltung einschalten.

Auch dirfen Sie als Besitzer anderen Personen die Besitzer-Rolle entziehen. Falls vom Administrator
erlaubt, diirfen Sie auch sich selbst die Rolle entziehen. Beachten Sie, dass Sie damit samtliche
Verwaltungsrechte eines Besitzers verlieren und sich diese Rolle auch nicht mehr selbst wieder geben
kénnen!

3 Im Gegensatz zu den anderen Adressbdumen werden hier nicht nur die verwalteten Adressen angezeigt,
sondern auch solche ohne bestehenden Verwaltungsstatus.
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4.3.2.2 Detail-Tab ,Datensicherheit"

Ca \\FileServer-01\Cryogena\IT\Projekte User Info @
Verantwortliche und Einstellungen
Speichern

Beschreibung der Ressource:

Klassifizierung der Ressource:
Name Beschreibung Personenbezogene Daten

Keine Klassifizierung

Customers * Gesundheitsdaten
* Personenberogene Daten, aus denen politische Meinungen hervorgehen

@  Userinfo Berechtigungs-Reapproval aktiviert * Personenbezogene Daten, aus denen die rassische und ethnische Herkunft hervorgehen

Daten werden Empfangern offen gelegt
Daten werden an Drittlander oder internationale Organisationen dbermittelt

Die Angaben zur Verarbeitung der Daten wurden dberpriift und werden hiermit bestitigt. Zeitsternpel:

* kennzeichnet ein Pflichtfeld

Beschreibung der Ressource: Abhangig von der Einstellung des Administrators kann oder muss ein

beschreibender Text fiir diese Ressource eingegeben werden.

Klassifizierung der Ressource: Sie kdbnnen die Ressource mit einer der vorgegebenen Klassifizierungen

markieren und auch nachtraglich dndern. Das Entfernen einer Klassifizierung von einer Ressource
erfolgt durch die Auswahl des Eintrags , Keine Klassifizierung”. Die verfiigbaren EU-DSGVO Kategorien
einer Klassifizierung lassen sich nur von einem Klassifizierungsadministrator setzen. Details zu

Klassifizierungen finden Sie im Kapitel 7.1.

Uber die Optionen Daten werden Empféngern offen geleqgt und Daten werden an Drittlinder oder

internationale Organisationen tbermittelt werden diese DSGVO-Informationen, ggf. mit einer

Beschreibung im Textfeld, an der Ressource gespeichert. Sie konnen aulRer von lhnen auch von einem
Klassifizierungsadministrator geandert werden.

Die Checkbox Die Angaben zur Verarbeitung der Daten wurden liberpriift und werden hiermit bestdtigt.

dient lhnen als Information, dass die oben gemachten Angaben von dritter Seite validiert wurden. Sie
konnen diese Information und insbesondere den Zeitstempel nicht selbst setzen, doch durch eine
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Anpassung der anderen Werte wird der Uberpriifungsstatus entfernt — die Ressource ist dann nicht
mehr validiert. Dies kann nur durch den Klassifizierungsadministrator erfolgen.

Zur Ubernahme aller Anderungen klicken Sie den Button Speichern.

Die eingestellte Klassifizierung ist fir normale Anwender (Antragsteller) nicht sichtbar. Der
Verantwortliche einer klassifizierten Ressource erkennt diese am Symbol bei neuen Antragen. Sie wird
auBerdem im Detailbereich einer ausgewdahlten Ressource im Tab Berechtigungen angezeigt.

Beziiglich Reapproval:
Sofern der Administrator fir eine Klassifizierung die Option Erneute Genehmigung aktivieren gesetzt

hat, werden Ressourcen, die Sie mit dieser Klassifizierung versehen haben, automatisch den
Verantwortlichen zum Reapproval (siehe Kapitel 4.2.4) vorgelegt. Ob eine Klassifizierung fir ein
Reapproval vorgesehen ist, erkennen Sie an der entsprechenden Information innerhalb der
Auswahlliste der Klassifizierungen.

4.3.2.3 Detail-Tab ,Einstellungen®

Falls der Ordner noch nicht verwaltet wird, gibt es auch noch keine verdnderbaren Einstellungen.
Klicken Sie dazu zundchst den Button Berechtigungsverwaltung hinzuftigen. Das Verzeichnis wird nun

sofort, d.h. ohne weitere Nachfrage, in einen verwalteten Ordner umgewandelt. Dabei werden alle
Besitzer des Elternordners eingetragen sowie Sie ausschlielRlich Sie selbst als Verantwortlicher. Ab
diesem Zeitpunkt erreichen Sie die folgend beschriebenen Einstellungen.

4.3.2.3.1 Sichtbarkeit im Self Service Portal fiir Antragsteller

Uber die folgenden Optionen legen Sie fest, ob und wie die Ressource den Anwendern (Antragstellern)
im Ressourcen-Baum angezeigt werden soll:

Im Self Service anzeigen blendet die Ressource ein. Der Anwender kann die tblichen Antrage stellen.

Im Self Service anzeigen, Anfragen nicht moglich blendet die Ressource ebenfalls ein, erlaubt aber

keine Antrage durch die Anwender — die Ressource wird dargestellt, als sei sie nicht verwaltet. Diese
Option steht nur Verzeichnisse und SharePoint Sites zur Verfuigung, fur Dritt-Elemente jedoch nicht.

Nicht im Self Service anzeigen blendet diese Ressource sowie alle darunter liegenden aus — dies gilt

auch, wenn es sich bei den Kind-Ressourcen um verwaltete handeln sollte.

4.3.2.3.2  Berechtigungen vom Elternverzeichnis erben / nicht erben

Mit dem Button Erben von Berechtigungen aktivieren (nur bei Verzeichnissen verfligbar, nicht bei

SharePoint  Sites) lasst sich flir diesen Berechtigungsordner einstellen, dass die
Benutzerberechtigungen des (ibergeordneten Berechtigungsordners auf diesen Ordner vererbt
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werden. Es handelt sich hierbei —auch in den NTFS-Berechtigungen — tatsachlich um eine Vererbung:
Die Rechte werden nicht von oben kopiert. Dieser Button ist nicht vorhanden, wenn der aktuelle
Ordner der erste in der Berechtigungshierarchie ist, da er von niemandem erben kann. Im Falle eines
normalen Ordners (kein Berechtigungsordner) kann die Vererbung nicht ausgeschaltet werden, da
solche Ordner ihre Berechtigungen in jedem Fall vom Eltern-Verzeichnis erben.

Sofern der Ordner bereits erbt, heilt der Button Erben von Berechtigungen deaktivieren. Um das Erben
zu beenden, missen Sie im folgenden Dialog entscheiden, ob die geerbten Berechtigungen entfernt

werden oder in explizit gesetzte Rechte umgewandelt werden sollen. Im letzteren Fall kimmert sich
Access Manager darum, dass evtl. schon bestehende Rechte pro Benutzer zusammengefasst werden;
es wird jeweils das hohere bzw. langer wahrende Recht Gilbernommen wird.

4.3.2.3.3  Berechtigungsverwaltung eines Verzeichnisses entfernen

Alternativ lasst sich die Ressource mit dem Button Berechtigungsverwaltung entfernen in eine

normale, d.h. nicht verwaltete Ressource umwandeln. Treffen Sie hierbei eine Entscheidung bzgl. des
Rechtemanagements:

Berechtigungsverwaltung entfernen

Hierdurch wird die Berechtigungsverwaltung des ausgewahlten
Elements entfernt.

Machten Sie die Berechtigungen, die diesem Elerment zugewiesen sind,
ebenfalls entfernen?

Altuelle Berechtigungen beibehalten.
Zugewiesene Berechtigungen entfernen,
Bitte beachten Sie, dass durch die Auswahl der zweiten Option

méglicherweise zusdtzliche Benutzer Zugriff auf dieses Element und die
darunter liegenden Elemente erhalten.

QK Abbrechen

Die bisher auf diesem Verzeichnis durch den Access Manager gesetzten Benutzerrechte kdnnen
entweder entfernt (empfohlen) oder beibehalten werden. Bei einer Entfernung der Rechte bleibt das
Verzeichnis dennoch fiir Benutzer zugreifbar (allerdings ggf. fiir andere als vorher), da es dann
automatisch die Rechte des Eltern-Verzeichnisses erbt. Behalt man die aktuellen Rechte bei, tritt die
Vererbung dagegen nicht in Kraft, so dass weiterhin dieselben Personen Zugriff haben wie zuvor.
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4.3.2.3.4  Berechtigungsverwaltung einer SharePoint (online) Site oder eines MS Teams
entfernen

Auf einem solchen Elementtyp funktioniert das Entfernen der Verwaltung prinzipiell wie oben

beschrieben, jedoch haben Sie weitere Entscheidungsmaoglichkeiten:

Elementverwaltung entfernen

Hierdurch wird die Verwaltung der Berechtigungen des ausgewahlten Elements durch den Access
Manager beendet.

Welche Auswirkungen soll dies auf das Zielsystem haben?
Das Team und dessen Mitglieder bleiben unverdndert bestehen.
Das Team bleibt bestehen, die Mitglieder werden jedoch bis auf den Service-Account entfernt.

Das Team wird inklusive aller Inhalte aus dem Zielsystem geldscht
Elementverwaltung entfernen Abbrechen

Im Wesentlichen missen Sie entscheiden, ob Sie das Element lediglich aus der Access Manager-
Verwaltung entfernen mochten (1. Option) oder ob das Entfernen auch Auswirkungen auf SharePoint
/ Teams haben soll.

4.3.2.4 Ordner l6schen

Sie kénnen ein Verzeichnis — egal ob verwaltet oder nicht — direkt aus dem Access Manager heraus
physikalisch 16schen. Klicken Sie dazu auf den Button Ordner I6schen und es erscheint eine weitere
Sicherheitsabfrage, die Sie bestatigen mussen.

Zunachst prift das System, ob unterhalb dieses Verzeichnisses weitere verwaltete Ordner existieren,
die andere Besitzer haben. In diesem Fall werden Sie darauf hingewiesen und diirfen den Ordner nicht
|6schen. Andernfalls wird das Loschen in einer Hintergrundaktion gestartet, da dies —abhangig von der
Menge der Dateien und Verzeichnisse — einige Zeit dauern kann. Das Verzeichnis bzw. die
Verzeichnisstruktur wird rekursiv, beginnend mit dem tiefsten Verzeichnis, geldoscht. Tritt bei der
Verarbeitung ein Fehler auf, wird die gesamte Bearbeitung an dieser Stelle abgebrochen und die
Ursache in der abschlieRenden E-Mail aufgefiihrt. Alle bis zu diesem Zeitpunkt durchgefiihrten
Loschungen sind endgiiltig, es findet keine Wiederherstellung statt.

Flr alle geloschten verwalteten Verzeichnisse wird der Verwaltungsstatus entfernt, ggf. noch offene
Antrage der Anwender abgebrochen und je nach administrativer Einstellung auch die AD-Gruppen
geldscht. In jedem Fall wird abschlieRend eine E-Mail mit dem Ergebnisstatus an Sie als auslésenden
Besitzer verschickt — weitere Besitzer dieser Verzeichnisse erhalten keine E-Mail.
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4.3.2.5 Kontextmeni

Zusatzlich zum Detailbereich haben Sie im Ressourcen-Baum die Moglichkeit per Rechts-Klick auf eine

Ressource ein Kontextmeni zu 6ffnen, welches — abhédngig von Ebenentiefe und Ressourcen-Typ —

folgende Optionen bietet:

)

4 = FileServer-01

4 «§ CRYOGENA
0gIT

B Verzeichnis erstellen
& Verzeichnis umbenennen
@  Berechtigungen auf die Unterebene verschieben

8;  Berechtigungen erneuern

Verzeichnis erstellen: Hiermit wird unterhalb des Ordners ein neues, zunadchst nicht

verwaltetes Verzeichnis im Dateisystem angelegt. Per Definition erbt dieses alle Zugriffsrechte
des nachsthoheren Berechtigungsordners. Bei der Namensvergabe werden die vom
Administrator global eingestellten Namensregeln beachtet. Diese Funktion ist analog fiir Sites
des SharePoint Moduls verfligbar.

Verzeichnis umbenennen: Die Namensanderung wird auch im Dateisystem durchgefiihrt. Es

werden die vom Administrator global eingestellten Namensregeln beachtet. Diese Funktion ist
analog fur alle Module verfiigbar. Bitte beachten Sie im Falle von SharePoint und MS Teams,
dass die Umbenennung auch dort gilt, nicht nur in Access Manager. Dies gilt ebenso fir die
Beschreibung.

Berechtigungen auf die Unterebene verschieben: Wenn es sich um einen Berechtigungsordner

handelt, kann hiermit der Berechtigungsordner-Status auf alle direkt darunter liegenden

Ordner Ubertragen und vom aktuellen Ordner entfernt werden. Ist ein darunter liegender
Ordner ein bisher nicht verwalteter Ordner, erhdlt er nun den Status eines
Berechtigungsordners mit denselben Einstellungen (zugewiesene Verantwortliche,
Zugriffsrechte der Benutzer usw.). War der Unterordner bereits ebenfalls ein
Berechtigungsordner, behalt er seine bisherigen Einstellungen bei und erhalt zusatzlich die
Einstellungen des Elternordners (logische Zusammenfiihrung).

Berechtigungen erneuern: Diese Option steht standardmaRig nur den Administratoren zur

Verfligung. Wurde diese Option vom Administrator auch fiir Besitzer freigegeben, kdnnen Sie
damit eine sofortige Uberpriifung / Korrektur der Berechtigungen auf der gewihlten
Ressource erzwingen.
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4.3.2.6 Nicht gefundene verwaltete Verzeichnisse reparieren

Es kommt vor, dass verwaltete Verzeichnisse ohne Wissen des Access Manager umbenannt,
verschoben oder geléscht werden. Bei den zyklischen Konsistenzpriifungen wird dies erkannt und mit
einem entsprechenden Symbol am Verzeichnis angezeigt. Da eine automatische Behandlung dieses
Fehlerfalls nicht moglich ist, kann der Administrator lhnen die Méglichkeit geben, darauf zu reagieren.
Sofern Sie sicher sind, dass der Ordner hier noch existiert und lediglich umbenannt wurde, kdnnen Sie
eines der anderen (nicht verwalteten) Verzeichnisse auswahlen und damit dem Access Manager
mitteilen, dass es sich dabei um den vermissten Ordner handelt. lhre Auswahl wird erst mit dem
nachsten zyklisch geplanten Lauf des Verzeichnis-Scans umgesetzt.

& - Suchen... g ‘, . Dieses Verzeichnis (inkl. Unterverzeichnisse) wurde wahrend des letzten Verzeichnis-Scans nicht gefunden.
Bitte liberpriifen Sie den Status nach dem ndchsten Verzeichnis-Scan emeut.
* [3 Folders
b @ cryogena.orghdata Ressource in Datenbank umbenennen
~ = CRYOOAAPPO3 Wenn die Ressource im Zielsystem umbenannt wurde, kénnen Sie den neuen Namen auswahlen und sie in der Datenbank umbenennen.
~ & IntegrationShare Beachten Sie, dass der Status der Ressource erst durch die nachste Scan-Aufgabe aktualisiert wird.
~ Ol Project Kebodi [& Verfiigbare Umbenennungsziele ermitteln
~ [I blegh ) )
MName der Zielressource
© FProtokolls
Protokolle ~

» O Protokolle

+ Ressource umbenennen

Fir die Behandlung aller anderen Fehlerfalle wenden Sie sich bitte an lhren Administrator.

4.3.3 Verantwortliche verwalten

Menii:
Rechtemanagement - Berechtigungen

Waihlen Sie in der linken Liste den Eintrag Nach Benutzer aus. Die Personenliste listet alle
Verantwortlichen lhrer Ressourcen auf und bietet verschiedene Moéglichkeiten der Filterung an. Neben
der Moglichkeit, Gber die Sucheingabe einen bestimmten Benutzer zu finden, kann Uber die
Dropdown-Liste Benutzerstatus bestimmt werden, ob (de-)aktivierte Nutzerkonten angezeigt werden
sollen. In jeder Filterung werden nur die ersten 1000 Treffer angezeigt.

Benutzerkonten ist ein Symbol vorangestellt, das Auskunft Gber ihren aktuellen Status im Access
Manager gibt:

Aktiver Benutzer mit Berechtigungen / Rollen

- Aktiver Benutzer ohne Berechtigungen / Rollen
Inaktiver Benutzer mit Berechtigungen / Rollen
Inaktiver Benutzer ohne Berechtigungen / Rollen
Blacklisted Benutzer mit Berechtigungen / Rollen

Bei sogenannten Blacklisted Benutzern handelt es sich um normale Benutzerkonten, die vom

Administrator auf eine ,Schwarze Liste” gesetzt wurden. Damit werden sie in den (blichen
Suchmasken und Eingabevervollstandigungen nicht mehr bericksichtigt und nur angezeigt, falls sie
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bereits Uber Berechtigungen oder Rollen verfliigen. Ohne Antrag lassen sich keine neuen Rollen
vergeben, nur entfernen. Vorhandene Rechte werden aber vom Access Manager weiterhin iberprift
und gepflegt, auch sind diese Anwender weiterhin in der Lage Antrdge im Management Portal zu
stellen.

4.3.3.1 Detail-Tab ,Benutzerinformationen™

& CRYO\ute.baer (Bir, Ute)

Rollen

& Alktiver Benutzer

E-Mail-Adresse ute.baer@cryogena.org
Benutzerverzeichnis WESOZNHOME \ ute. baer
Token-GraBe 4432 byte

Telefon 01234-56789-100

Im Tab Benutzerinformationen werden zunachst allgemeine Informationen lber das Benutzerkonto

gezeigt. Diese umfassen z.B. die E-Mail-Adresse und das Benutzerverzeichnis (sofern verfigbar) und
weitere technische Angaben.
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4.3.3.2 Detail-Tab ,,Rollen™

& CRYO\ute.baer (Bir, Ute)

Benutzerinformationen

Speichern Suchen... ﬂ
Benutzer... = Als Ersatz fir alle Rollen Gbernehmen
Rolle (Ressource f Profil / Benutzer) Ersetzen durch x
w Verantwortlicher Benutzer... =
F‘a WFileServer-014CryogenaiHR x

Im Tab Rollen werden unter dem Eintrag Verantwortlicher alle Ressourcen der ausgewahlten Person
aufgefiihrt, die von Ihnen verwaltet werden. Uber das Kreuz-Symbol neben jedem Verzeichnis kann
der Person die Verantwortlichen-Rolle selektiv entzogen werden. Dies ist nicht moglich (Kreuz ist grau
/ deaktiviert), wenn es sich um die einzige Person mit dieser Rolle auf dem Verzeichnis handelt.
Anderungen werden erst nach einem Klick auf den Speichern Button iibernommen.

Alternativ kdnnen Sie den Verantwortlichen durch einen anderen ersetzen:

Rolle (Ressource f Profil / Benutzer) Ersetzen durch 4
+ \erantwortlicher CRYO\peter.schmitt x
Fa WFileServer-014 CryogenaiHR x

Die Ersetzung geschieht erst nach einem Klick auf den Speichern Button — dabei werden die
betroffenen Personen per Email informiert.

Diese Funktion ist insbesondere sinnvoll, um deaktivierte Benutzer ausfindig zu machen und ihre
Verwaltungsrollen auf andere Personen zu Gbertragen, damit z.B. die Rechtevergabe auf verwaltete

Ressourcen weiterhin gewahrleistet ist.
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Beim Reapproval sollen bestimmte Ressourcen (Verzeichnisse, SharePoint Sites, Dritt-Elemente) in
regelmalligen Abstidnden darauf Uberpriift werden, ob die in der Vergangenheit vergebenen
Zugriffsberechtigungen noch immer erforderlich bzw. gewlinscht sind.

Ein Reapproval-Zyklus wird vom Administrator nach Unternehmensvorgaben definiert. Er startet in
regelmaligen Intervallen (z.B. alle drei Monate) und hat eine feste Laufzeit (z.B. 4 Wochen). Innerhalb
dieser Zeit werden die zustéandigen Ressource-Verantwortlichen mehrmals per Mail an die notwendige
Uberpriifung erinnert, sofern sie diese noch nicht abgeschlossen haben.

| Heute | 1 Monat L\?v/Monate | 4 Monate

Erinnerungen Erinnerungen
(wochentlich) (wochentlich)
1. Reapproval- 2. Reapproval-
1. Reapproval- Zyklus endet 2. Reapproval- Zyklus endet
Zyklus startet Zyklus startet

Eine Uberpriifung wird immer pro Ressource vorgenommen und beinhaltet eine Bestatigung /
Aktualisierung oder auch eine Loschung der vorhandenen Berechtigungen von Benutzern und Profilen.
Sobald ein Verantwortlicher alle seine Ressourcen (berprift hat, ist seine Aufgabe fir diesen
Reapproval-Zyklus abgeschlossen.

Uber Berichte l3sst sich wahrend eines Zyklus jederzeit der aktuelle Zustand der zu iiberpriifenden
Ressourcen ausgeben. Wurden mit Ende eines Zyklus noch nicht alle Ressourcen gepriift, kdnnen,
abhangig von lhrer Unternehmensentscheidung, alle unbestatigten Berechtigungen entfernt werden.

4.4.1 Zustandigkeiten

Wadhrend die Reapproval-Intervalle und -Laufzeiten vom Administrator bestimmt werden, legt der
Besitzer fest, welche seiner Ressourcen im Rahmen des Reapprovals von den Verantwortlichen

behandelt werden sollen.

4.4.2 Reapproval-Zuweisung

Ein Klassifizierungsadministrator legt zunachst Klassifizierungen an mit der Option des Reapprovals.

Der Besitzer weist eine solche Klassifizierung den zu U(berprifenden Ressourcen zu. Der
Verantwortliche erhalt dann automatisch die Aufforderung zum Reapproval und fuhrt dies durch.
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Globale Berichte

Besitzer-/Verantwortlichenberichte
Zusammenfassung verwalteter Ressourcen
Zusammenfassung von Entscheidungstragern (verwaltete Ressourcen und Vertreter)
Berechtigungen nach Ressource
Berechtigungen nach Benutzer
Abweichende Berechtigungen
Histerische Verzeichnisberechtigungen nach Ressource
Histerische Verzeichnisberechtigungen nach Benutzer
Besitziibernahme einer Ressource nach Verzeichnis
Berechtigungs-Reapproval
Berechtigungs-Reapproval: Berechtigungen

Verarbeitungstatighkeiten einer Ressource

MANAGEMENT SOFTWARE SOLUTIONS

Zeigt eine Zusammenfassung aller verwalteter Ressourcen

Zeigt fur jeden Entscheidungstrager seine verwalteten Ressourcen und seine Vertreter

Zeigt alle gesetzten Berechtigungen auf einer bestimmten Ressource

Zeigt alle Berechtigungen eines bestimmten Benutzers

Zeigt alle erkannten Abweichungen zwischen dem Zielsystemn und dem Access Manager

Zeigt alle gesetzten Verzeichnisberechtigungen auf einer bestimmten Ressource zu einemn bestimmten Datum

Zeigt alle Verzeichnisberechtigungen eines bestimmten Benutzers zu einem bestimmten Datum

Zeigt alle Ressourcen, auf welchen das System den Besitz im angegebenen Zeitraum Gbernommen hat.

Zeigt den Status eines bestimmten Berechtigungs-Reapprovals,

Zeigt die Berechtigungen eines bestimmten Berechtigungs-Reapprovals.

Zeigt die Verarbeitungstatigkeiten einer Ressource,

Berichte geben Auskunft Gber verschiedene Aspekte der verwalteten Ressourcen. So lassen sich bspw.
Ubersichtstabellen zusammenstellen, die alle Verzeichnisse und Sites auflisten, fiir die ein
Verantwortlicher aktuell zustdndig ist. Die zur Verfligung stehenden Berichtstypen sind in ihrer
Beschreibung selbsterkldrend, ihre Daten beziehen sich immer auf den aktuellen Zeitpunkt des Aufrufs.

Durch Auswahl eines verfiigbaren Berichts in der Ubersicht éffnet sich unterhalb der Liste ein Bereich
zur Filterung der Daten. Hier haben Sie die Mdoglichkeit nach verschiedenen Kategorien oder einer
verfligbaren Rolle zu filtern. So kénnen Sie entscheiden, ob Sie z.B. nur die Ressourcen angezeigt
bekommen mochten, welche Sie besitzen oder verantworten. Im Falle einer Benutzerrechte-Abfrage
ist es erforderlich, den Anmeldenamen (Benutzer-ID) des gewlinschten Benutzers einzugeben bzw.,
falls freigeschaltet, den Namen einer AD-Gruppe.

Dateneigner, die die Rolle Besitzer und / oder Verantwortlicher besitzen, haben tber die Berichte nur

Einsicht auf die von ihnen verwalteten Ressourcen (personliche Berichte), alle Fremd-Ressourcen
bleiben ihnen verborgen.

Haben Sie sowohl die Rolle Administrator / Berichtebenutzer Rolle, kénnen Sie im Untermeni zwischen

den beiden Berichtstypen Besitzer-/Verantwortlichenberichte und Globale Berichte wahlen. Die

Berichte sind identisch, nur die Datenmenge unterscheidet sich.
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Fir ausgewahlte Berichtstypen steht die zusatzliche Moglichkeit zur Verfligung, nicht nur die
ausgewahlte Ressource zu berichten, sondern Uber eine Checkbox auch ihre verwalteten
Kindelemente einzubeziehen (nicht moglich bei Dritt-Elementesammlungen):

Ressource auswihlen: Bitte wihlen Sie einen Eintrag... v

Untergeordnete Ressourcen

einbeziehen: Ist diese Option ausgewidhlt, werden alle untergeordneten
Ressourcen der ausgewidhlten Ressource inklusive ihres Inhalts
in den Bericht aufgenommen.
Bitte beachten Sie, dass dies einen negativen Einfluss auf die
Geschwindigkeit der Berichtserstellung haben kann,
Diese Option hat keine Auswirkungen, wenn “alle” Ressourcen
ausgewdhlt sind.

[ Bericht generieren

Fiir folgende Berichtstypen steht diese Funktion zur Verfligung:

e Berechtigungen nach Ressource

e Abweichende Berechtigungen

e Berechtigungs-Reapproval: Berechtigungen
e Verarbeitungstatigkeiten einer Ressource

Beim Bericht Berechtigungen nach Benutzer kann im Feld Benutzer/Gruppe auswdhlen genau ein

Benutzerkonto angegeben werden; fir dieses Konto werden dann die Berechtigungen dargestellt.

Wenn Sie keinen Benutzer angeben, kdnnen Sie Uber die weiteren Filter auf eine Menge von
Benutzerkonten einschranken, die dann im Bericht erscheinen.

Benutzer mit der Rolle Administrator oder Berichtebenutzer erhalten personeniibergreifende — globale

— Berichte, die die Situation aller Ressourcen umfassen.

Haben Sie sowohl die Verantwortlicher / Besitzer Rolle als auch die Administrator / Berichtebenutzer
Rolle, kdnnen Sie im Untermeni zwischen beiden Berichtstypen wahlen. Die Berichte sind identisch,
nur die Datenmenge unterscheidet sich.
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Als Administrator steht lhnen ein weiterer Untermenlpunkt zur Verfligung, der Berichtversand.
Hierliber haben Sie die Moglichkeit, den Bericht Berechtigungen nach Ressource einem bestimmten

Anwenderkreis im PDF-Format per Mail zu senden, wahlweise einmalig oder auch wiederkehrend auf
Basis eines Zeitplans. Bereits erstellte Versandplidne werden Ihnen in der Ubersichtstabelle angezeigt:

Besitzer-/NVerantwortlichenberichte Globale Berichte

® Nach Ressource Nach Ressource

= MNeuen Bericht planen

Geplante Berichte

Empfinger  Kategorien  Ressource Wiederholung Nichste Ausfiihrung (UTC)  Status

Besitzer Alle Alle Taglich 2021-03-17 08:00 Wartet 3¢

5.3.1 Berichtversand erstellen

Zum Erstellen eines Berichtversands klicken Sie zunachst den Button Neuen Bericht planen. Im unteren
Bildschirmbereich kdnnen Sie nun die Versandoptionen eingeben:

Details Empfanger E-Mail-Text
SitiskonhounesnB Ss plBs neht Besitzer > Sehr geehrter Verzeichnis-Besitzer,
Kategorien im Anhang finden Sie den taglichen Report der

aktuellen Berechtigungen auf dem Verzeichnis.

Bestimmte Kategorien auswihlen

Mit freundlichen Griifen

Alle Kategorien auswahlen (inkl. neuer Kategorien .
IT-5ervice

nach deren Erstellung)
Ressource

\WFileServer-01WCRYO\QualityAssurance

Hinweis: Wenn das Ressourcenfeld leer ist, enthilt
der Bericht alle Ressourcen.

Sprache

Deutsch

AL

E-Mail-Betreff

Berechtigungen von Verzeichnis QualityAssurance @ Bericht planen

5.3.1.1 Empfanger

Wahlen Sie aus, welche Personengruppe den Bericht erhalten soll. Wenn Sie Besitzer oder
Verantwortlicher auswahlen, erhalten nur die von den jeweiligen Ressourcen betroffenen Personen
den Bericht, nicht per se alle Anwender mit dieser Rolle.
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5.3.1.2 Kategorien

Bestimmen Sie, welchen Ressourcen-Typ Sie im Bericht einschlieBen wollen.

Mit der ersten Option wahlen Sie gezielt bestimmte Kategorien (Ressourcen-Typen) aus, nur diese
werden im Bericht beriicksichtigt. Diese Auswahl ist statisch, d.h. sie verandert sich auch zukinftig
nicht, wenn Sie weitere Ressourcen-Typen im Access Manager anlegen. Demgegeniber arbeitet die
zweite Option dynamisch, d.h. bei der Berichterstellung werden alle zu diesem Zeitpunkt verfiigbaren
Kategorien mit einbezogen.

5.3.1.3 Ressource

Wenn Sie dieses Feld leer lassen, werden alle verwalteten Ressourcen der o.a. Kategorien berichtet.
Alternativ geben Sie hier genau eine Ressource an. Erstellen Sie dafiir ggf. mehrere Berichtsplane.

5.3.1.4 Sprache

Geben Sie hier an, in welcher Sprache (deutsch oder englisch) der Bericht erstellt werden soll. Diese
Auswahl hat keinen Einfluss auf den im Folgenden angegebenen Betreff und Text der Email.

5.3.1.5 E-Mail-Betreff

Tragen Sie hier den Betreff der Bericht-Mail ein.

5.3.1.6 E-Mail-Text

Tragen Sie hier den begleitenden Text der Bericht-Mail ein. Es werden derzeit keine Platzhalter oder
Formatierungsoptionen unterstiitzt.

5.3.2 Zeitplan hinzuflgen / andern

Nach dem Erstellen der Inhalte und Empfanger klicken Sie auf Bericht planen und Sie gelangen zum
Zeitplanungsdialog. Dieser entspricht der Oberfldche, die Sie auch bei der Aufgabenplanung (Kapitel
11) verwenden. Mit dem Button Aufgabe planen schlieRen Sie den neuen Berichtversand ab. Sie finden
diesen auch in der Aufgabenwarteschlange (Kapitel 11.7) unter dem Namen SendReports wieder.

Um einen bereits eingerichteten Versand zu verdndern, klicken Sie den gewilinschten Eintrag in der
Ubersichtsliste an. Im unteren Bereich werden lhnen nun alle Details dazu angezeigt und kénnen
angepasst werden. Der Button Berichtplanung dndern fihrt Sie wieder zum Zeitplanungsdialog. Dieser

muss bestitigt werden, um die textuellen und inhaltlichen Anderungen lhrer Mail-Angaben zu
speichern.
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Geplante Berichte

Empfinger Module Ressource Wiederholung Nichste Ausfiihrung (UTC) Status
Besitzer Alle WFileServer-01\CRY O\ QualityAssurance Taglich 2019-11-26 06:00 Wartet o
Details Empfanger E-Mail-Text

Eittelonbigunerensieldenibanchi Besitzer = Sehr geehrter Verzeichnis-Besitzer,

Kategorien im Anhang finden Sie den taglichen Report der

- aktuellen Berechtigungen auf demn Verzeichnis.
Bestimmte Kategorien auswahlen 35von 35 =

. ) — Mit freundlichen Grafen
Alle Kategorien auswahlen (inkl. neuer Kategorien : i

IT-5ervice
nach deren Erstellung)
Ressource

“WFileServer-01\CRYO\QualityAssurance

Hinweis: Wenn das Ressourcenfeld leer ist, enthilt
der Bericht alle Ressourcen.

Sprache

Deutsch =

E-Mail-Betreff

Berechtigungen von Verzeichnis QualityAssurance (@) Bericht planen

Dieser Bericht steht neben Administratoren nur Besitzern und ihren Vertretern zur Verfligung —
letzteren aber nur in dem Zeitraum, in dem sie Vertreter sind. Die Auswahlliste Datum auswdhlen zeigt

die Startzeitpunkte aller Reapproval-Laufe. Fir einen Lauf zeigt ein Bericht fur alle Ressourcen mit
Reapproval-Markierung ihren aktuellen Reapproval-Status sowie den Besitzer und die
Verantwortlichen.

Dieser Bericht steht neben Administratoren sowohl Besitzern als auch Verantwortlichen (inklusive
ihrer Vertreter wahrend der Vertretungszeit) zur Verfligung. Die Auswabhlliste Datum auswdhlen zeigt
die Startzeitpunkte aller Reapproval-Laufe. Nach der Auswahl eines Laufs ldsst sich der Bericht auf eine
bestimmte Ressource einschranken, alternativ kdnnen alle Ressourcen (nur solche mit Reapproval-
Markierung) ausgegeben werden. Der Bericht zeigt pro Ressource den aktuellen Status, den
Genehmiger, die bisher berechtigten Objekte (Benutzerkonten / Profile) mit ihrer Berechtigung sowie
die Entscheidung des Genehmigers dazu (Bestatigt / Entzogen).
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Dieser Bericht steht nur den Klassifizierungsadministratoren zur Verfliigung und fiihrt
datenschutzrelevante Informationen der verwalteten Ressourcen auf. AuBer der Auflistung aller
Klassifizierungsadministratoren wird jede verwendete Klassifizierung mit ihren Detailangaben gezeigt
sowie die Ressourcen, die der jeweiligen Klassifizierung zugeordnet wurden.

Neben den Filtermdglichkeiten auf bestimmte lizenzierte Module und die Eingrenzung auf eine oder
alle Ressourcen lassen sich auRerdem die Klassifizierungen auswahlen, die eine Ressource haben soll.

Dieser Bericht zeigt an, welche abweichenden Berechtigungen das System nach einer Uberpriifung auf
den verwalteten Ressourcen gefunden hat. Hierbei werden die im Access Manager festgelegten
Berechtigungen als Referenz verwendet.

Der erstellte Bericht enthalt pro Ressource folgende Spalten:
Datum: Zeitstempel zu dem die Berechtigung entdeckt wurde.

Art der Abweichung:
Nicht autorisierter Benutzer — Benutzer- / Gruppen-Objekt, das laut DB nicht in der AD-Gruppe

enthalten sein durfte.

Nicht autorisierte Berechtigung — Benutzer- / Gruppen-Objekt, das laut DB nicht auf dem Filesystem

berechtigt sein durfte.

Fehlender Benutzer — Benutzer- / Gruppen-Objekt, das laut DB in der AD-Gruppe fehlte.

Fehlende AD-Gruppe — AM-eigenes Gruppen-Objekt, das laut DB im Filesystem fehlte.

Prinzipal: Das AD Objekt, welches editiert bzw. vom Filesystem entfernt wurde.
Berechtigungen: Die fehlerhaften Berechtigungen des betroffenen AD Objektes.
Deny-Regel: Gibt an, ob es sich um eine Verbotsregel handelte.

Geerbt: Gibt an, ob das Recht geerbt wurde.

Weitere Informationen:

l

Hier wird bei Fehlender Benutzer und Nicht autorisierter Benutzer in der Spalte ,Art der Abweichung’

das Benutzer- / Gruppen- Objekt angezeigt, das nicht in den AM AD-Gruppen enthalten sein / fehlen
durfte.
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Benutzerhandbuch | Management Portal BA\/OOSOpT

O =51 MANAGEMENT SOFTWARE

5.8 Bericht ,Benutzerkonten nach Organisationsstruktur®

Hiermit konnen Sie sich Berichte erstellen lassen, die liber alle im IDM-Modul registrierten und
verwalteten ldentitdten und Accounts sowie deren Position im Organigramm Auskunft geben. Sie
kénnen hierbei zwischen den Verantwortlichkeiten in der Organisationsstruktur wahlen.

Befinden sich Identitdten ohne Accounts im Bericht, so bedeutet dies nicht, dass der Nutzer keine
Accounts besitzt, sondern dass IDM keine Accounts dieser Identitat verwaltet. Die Identitat ist dem
IDM-Modul dann durch den Besitz der Personalmanager-Systemrolle bekannt und ist ggf. als
Teamverantwortlicher zugewiesen.

5.9 Passwortberichte

Als AMPR-Administrator kdnnen Sie sich Berichte erstellen lassen, die (iber einzelne Benutzerkonten
oder auch ihre Aktionen in einem gewiinschten Zeitraum Auskunft geben.

Menii:
Berichte - Auswertungen - Aktionen der Endanwender
Berichte - Auswertungen - Benutzerinformationen

Aktionen der Endanwender

Von: | 02062023 O Bisz 16062022 O Ziglsystem: | Alle hd Status: | Alle 4
Aktion: | Alle v Herkunft: | Alle hd Benutzer:

_ [ *D Filter zuriicksetzen

Resultate: 33 mit Zielsystem Windows [ <, Als Excel exportieren ] [ &, Als CSV exportieren ]
Benutzerinformation

Benutzer: Bereich/Abteilung: Zielsysterne: | Alle hd
Rre—

Resultate: &, Als Excel exportiere | | & Als CSV e eren

Diese Meniipunkte bieten Funktionen des AMPR.
Mehr Informationen dazu finden Sie im AMPR-Handbuch.
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Meni:
Profile & Organisation

Mit Profilen und Vorlagen wird das Berechtigungsmanagement flexibler und spart viel manuelle
Berechtigungsarbeit. Man unterscheidet zwischen Profil- und Vorlagenmanagement.

Durch Profile kénnen Sie logische Gruppen von Anwendern und Ressourcen definieren und hierdurch
Berechtigungen einer Menge von Anwendern zuweisen. Profile bieten eine flexible Moglichkeit,
Berechtigungen dynamisch nach selbstdefinierten Hierarchien zu gruppieren und zuzuweisen bzw. zu
entziehen.

Mit Globalen Vorlagen kdnnen Sie Schablonen erstellen, durch die Sie kiinftig auf einfache Weise eine
grofRe Anzahl an immer gleichen Berechtigungen und Berechtigungsordnern mit wenigen Mausklicks

verschiedenen Benutzer zuweisen. Diese Vorlagen sind explizit 6ffentlich, d.h. von mehreren
ausgewahlten Personen sicht- und nutzbar und kénnen Verzeichnisse verschiedener Verantwortlicher
umfassen. Das Erstellen personliche Vorlagen als Verantwortlicher wird in Kapitel 4.2.5 beschrieben.

Vorlagen kdnnen nur auf Berechtigungsverzeichnisse angewendet werden, Berechtigungssites und
Dritt-Elemente werden nicht unterstiitzt.

Das Berechtigungsmanagement mit Profilen ermdoglicht die Abbildung von Unternehmensstrukturen
durch eine dauerhafte Verknilipfung der Berechtigungen zu Benutzergruppen. Die logische
Gruppierung von Anwendern und Ressourcen kann z.B. Berechtigungsprozesse aus dem
Personalbereich erheblich vereinfachen, indem bei Mitarbeiterveranderungen (Neuzugéinge,
Abteilungswechsel, Mitarbeiterabgang) lediglich die der Abteilung oder dem Team zugeordneten
Profile angepasst werden miissen.

Durch das Profilmanagement stehen Ihnen drei Varianten zum Berechtigen zur Verfligung:

- Benutzerprofile: In diesen kdnnen mehrere einzelne Benutzer in einem Benutzerprofil
gruppiert werden, z.B. alle Mitarbeiter einer Projektarbeitsgruppe. Durch Zuweisung von
Zugriffsrechten auf Ressourcen zu diesem Benutzerprofil erhalten alle Profilmitglieder
automatisch diese Rechte. Wird eines der Zugriffsrechte auf eine Ressource im
Benutzerprofil gedndert oder entfernt, wirkt sich diese Anderung direkt auf die Berechtigung
der Profilmitglieder aus.

- Organisationsprofile: Um die Abbildung von komplexen hierarchischen Strukturen im

Berechtigungsmanagement zu erméglichen, gibt es mit Organisationsprofilen eine weitere
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Gruppierungsstufe. Organisationsprofilen kdnnen ebenfalls Zugriffsrechte auf verschiedenen
Ressourcen zugewiesen werden. Als Mitglieder kénnen hier beliebig viele Benutzerprofile
hinzugefiigt werden, jedoch keine einzelnen Benutzer. Durch Mitgliedschaft eines
Benutzerprofils in einem Organisationsprofil erhalten alle Mitglieder des Benutzerprofils
zusatzlich die Rechte, welche durch das Organisationsprofil gewahrt werden. Wird eines der
Zugriffsrechte auf eine Ressource im Organisationsprofil gedandert oder entfernt, wirkt sich
diese Anderung direkt auf die Berechtigungen der Profilmitglieder aus.

Personliche Berechtigungen: AulSer Berechtigungen, die ein Benutzer aufgrund einer Team-

oder Abteilungszugehorigkeit erhalt, konnen zusatzliche ,persénliche Rechte” vergeben
werden. Dies kann Uber Persénliche Berechtigungen erfolgen, indem Sie einem Benutzer

explizite Zugriffsrechte auf eine Ressource geben. Werden die Profilberechtigungen
verandert oder der Benutzer aus einem Profil entfernt, hat dies keine Auswirkungen auf
seine personlichen Berechtigungen.

Mitglied Mitglied 8

Organisationsprofil Benutzerprofil Benutzer

Recht: |Schreiben

Recht: Lesen Recht: Lesen

e

Ressource

Durch das Arbeiten mit Profilen wird die Abbildung verschiedener Organisationsstrukturen ermdglicht.

Hierdurch entsteht jedoch zusatzlich die Moglichkeit, dass einem Benutzer auf einer bestimmten

Ressource mehrere Berechtigungen zugewiesen werden. Aus diesen verschiedenen Berechtigungen

errechnet der Access Manager die sogenannte effektive Berechtigung. Sie entspricht grundséatzlich

dem hochsten zugewiesenen Recht des Benutzers, wobei eine Schreiben-Berechtigung hoher ist als

eine Lesen-Berechtigung (bei SharePoint Berechtigungen ist die Gestalten-Berechtigung wiederum

hoher als die Schreiben-Berechtigung).

)
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Ein Beispiel:

Der Mitarbeiter Peter Schmitt ist aufgrund seiner Abteilungszugehorigkeit Mitglied im Benutzerprofil
Marketing. Dies ist ein Profil, welches logisch in den Bereich Sales & Marketing fallt, weshalb dieses
Benutzerprofil Mitglied im Organisationsprofil Sales & Marketing ist. Zusatzlich ist Peter Schmitt jedoch
im Betriebsrat und hierdurch Mitglied in dem dazugehdérigen Benutzerprofil Work Council. Durch diese
logische Zuordnung zu den verschiedenen Profilen erhalt er Berechtigungen auf den Verzeichnissen
WC_Meetings (durch Benutzerprofil Work Council), Sales (durch Organisationsprofil Sales &
Marketing), sowie auf das Verzeichnis Marketing. Auf dem zuletzt genannten Verzeichnis erhalt er
sowohl aufgrund der Mitgliedschaft im Benutzerprofil Marketing, als auch aufgrund der Zugehorigkeit
im Organisationsprofil Sales & Marketing, Berechtigungen. Er erhalt hierfur Schreiben-Zugriff, da das
hohere Recht durch das System errechnet wurde. Die Lesen-Berechtigung ist fir ihn direkt zunachst
nicht relevant, jedoch konnen weitere Benutzerprofile Mitglied im Organisationsprofil Sales &
Marketing sein, welche kein zusatzliches Schreiben-Recht auf diesem Verzeichnis haben. In ihrem Fall
wird das Lesen-Recht effektiv.

Zusatzlich hat der Benutzer Peter Schmitt eine personliche Berechtigung auf seinem
Benutzerverzeichnis Peter Schmitt.

. Mitglied Mitglied

Peter Schrnitt Marketing Wertrieb & Marketing

Recht: Schreiben Recht: Schreiben

% Betriehsrat Recht: Lesen
Recht:| Schrelben

Recht: Schreiben

Benutzerverzeichnis BR_Versammlungen Marketingunterlagen Vertrieh Allgemein
Peter Schrnitt
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Menii:
Profile & Organisation - Profilmanagement

6.2.1 Cluster und Profile
Untermend: Profilstruktur

Cluster, oder auch Profilcluster, stellen eine Gruppierungsmoglichkeit flir Profile dar. Sie dienen
lediglich der besseren Ubersichtlichkeit und haben eine rein ordnende Funktion.

Alle Profile sind einem Cluster zugehorig — standardmaRig existiert als Wurzelelement immer der
Cluster ,,/“, ohne weitere Cluster werden alle Profile hier angelegt.

Um Profile und Cluster verwalten zu kénnen, benétigen Sie die Rolle Profiladministrator. Ein

Profiladministrator darf Profile & Cluster erstellen, verschieben, verandern und l6schen. Er kann alle
existierenden Profile & Cluster sehen und bearbeiten, d.h. er kann ihre Namen und Cluster-
Zugehorigkeit andern, bei Profilen Ressourcen hinzufiigen, entfernen, ihre Zugriffsrechte bestimmen
sowie den oder die Profilverantwortlichen festlegen. Ein Profilverantwortlicher sieht nur die Profile, fir

die er als Verantwortlicher definiert wurde, um Mitglieder innerhalb der Profile zu verwalten. Er kann
keine neuen Profile oder Cluster erstellen, verandern oder I6schen.

In der Baumansicht links werden alle angelegten Cluster und Profile aufgelistet. Es werden zwei
Profiltypen unterschieden:

° Benutzerprofil — Es kénnen nur Benutzerkonten als Mitglieder zugewiesen werden.
. Organisationsprofil — Es kdnnen nur Benutzerprofile als Mitglieder zugewiesen werden,

einzelne Benutzerkonten sind hier nicht vorgesehen. Ebenso konnen keine weiteren
Organisationsprofile verschachtelt werden.

6.2.2 Cluster verwalten
Untermend: Profilstruktur

Wahlen Sie zunachst den Cluster aus, den Sie bearbeiten mdchten. Im rechten Detailbereich erhalten
Sie eine Reihe von Moglichkeiten zur weiteren Bearbeitung. Diese sind in Abschnitte unterteilt (Neues
Kindelement erstellen, Profilcluster bearbeiten, Cluster léschen), in denen sich aufklappbare

Unterabschnitte befinden konnen. Durch einen Klick auf einen solchen grau hinterlegten
Unterabschnitt klappen Sie diesen auf und konnen die erforderlichen Informationen eingeben.

6.2.2.1 Cluster anlegen

Im Detailbereich klappen Sie unter Neues Kindelement erstellen den Unterabschnitt Neues Cluster

erstellen auf und geben den neuen Clusternamen ein. Dieser Name darf innerhalb des Eltern-Clusters
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noch nicht existieren, in anderen Clustern jedoch schon. Nach Klick auf den Button Cluster erstellen

erscheint der neue Cluster sofort links in der Baumansicht.

6.2.2.2 Cluster umbenennen und verschieben

Im Abschnitt Profilcluster bearbeiten dandern Sie den Clusternamen oder geben einen anderen

Clusterpfad an — hierbei erscheint eine Liste der moéglichen Pfade, aus denen Sie auswahlen kdnnen,
andere Clusterpfade sind nicht moglich. Driicken Sie anschlieBend fiir jedes gednderte Feld den
Speichern Button. Die Anderungen sind sofort in der Baumansicht sichtbar.

Sie erhalten eine Fehlermeldung, wenn ein Cluster in einen anderen verschoben werden soll, in dem
bereits ein gleichnamiger Cluster existiert.

6.2.2.3 Cluster |6schen

Da enthaltene Elemente (Profile und Cluster) des zu I6schenden Clusters nicht mitgel6scht werden,
geben Sie im Abschnitt Cluster I6schen zunachst den Clusterpfad an, in den die Kindelemente
verschoben werden sollen. Wenn es keine Kindelemente gibt, ist eine Angabe nicht nétig.

Sie erhalten eine Fehlermeldung, wenn ein Cluster in einen anderen verschoben werden soll, in dem
bereits ein gleichnamiger Cluster existiert.

6.2.3 Profile verwalten
Untermend: Profilstruktur

6.2.3.1 Profil anlegen

Wahlen Sie in der Baumansicht links zunachst den Cluster aus, in dem Sie das neue Profil erstellen
mochten. Im Detailbereich stehen unter Neues Profil erstellen folgende Moglichkeiten zur Verfligung:

Neues Kindelement erstellen

Unterhalb dieser Clusterstruktur kénnen Sie entweder direkt Profile erstellen oder mit weiteren Clustern die Struktur erweitern.
i Neues Profil erstellen

Bezeichnung des Profils

Profilname...

Benutzerprofil (Mitglieder sind Benutzerkonten)
Organisationsprofil (Mitglieder sind Benutzerprofile)
Berechtigungen von einem anderen Profil dbernehmen

Profilname...

== Profil erstellen
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Geben Sie eine eindeutige Bezeichnung des Profils (Profilname) an. Diese darf noch nicht existieren,

weder im aktuellen noch in anderen Clustern. Wahlen Sie dann, ob Sie ein Benutzer- oder
Organisationsprofil erstellen mochten. Dieser Profiltyp ist im Nachgang nicht mehr dnderbar. Sie
kénnen zusatzlich ein bestehendes Profil auswahlen, dessen Ressourcen, auf die es berechtigt wurde,
in das neue Profil lbernommen werden (Feld Berechtigungen von einem anderen Profil iibernehmen).

Bitte beachten Sie, dass Mitglieder und Profilverantwortliche jedoch nicht ibernommen werden.

Das neue Profil ist sofort in der Baumansicht sichtbar und im Detailbereich erscheinen die weiteren
Bearbeitungsmoglichkeiten.

6.2.3.2 Berechtigungen verwalten

Wahlen Sie in der Baumansicht links zundchst das zu bearbeitende Profil aus. Die Unterseite
Berechtigungen im Detailbereich steht sowohl den Profiladministratoren als auch — mit reiner

Anzeigemoglichkeit — den Profilverantwortlichen zur Verfligung.

Mitglieder  Profilverantwortliche & Einstellungen

[&) Speichern | "D Anderungen verwerfen

Ressource... Q Alle - Ressource... Q Alle -
Ressource Berechtigung Berechtigungen von Benutzer... Q
4 [ Folders
CE\\FileServer-D1\CRYOGENANT Lesen - x -
o - EH FileServer-01
- 0@ Cryogena
C@\\FileServer-01\CRYOGEMAN T\ Software Schreiben s x
== Printer
. ) @ Database
[ Printer/HP Laserlet Office 1. 0G 2 von 3 = x
& Alle angezeigten auswihlen || O Auswahl aufheben |

In diesem Tab werden diejenigen Ressourcen zugewiesen und mit Rechten versehen, auf die die
Mitglieder Zugriff erhalten. Um welches Zugriffsrecht es sich handelt, wird fiir jede Ressource einzeln
festgelegt. In einem Profil kdnnen verschiedene Ressource-Arten kombiniert werden, d.h. ein Profil
kann Berechtigungen gleichzeitig auf Verzeichnisse, SharePoint Sites und Dritt-Elemente enthalten.

Haben Sie die Rolle Profiladministrator, wird lhnen neben der Liste der zugewiesenen Ressourcen eine

weitere Liste angezeigt. Diese enthalt die noch zuweisbaren Ressourcen. Per Drag-and-Drop oder liber
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den Button o werden neue Ressourcen in das Profil ibernommen. Mit dem Button ¥ entfernen

Sie einzelne Ressourcen. Es kdnnen nur verwaltete Ressourcen in das Profil ibernommen werden.

Fir beide Listen existieren oberhalb einige Eingabefelder zur Suche und Filterung innerhalb der
enthaltenen Elemente. Das fiir die rechte Liste zuséatzlich verfiigbare Suchfeld Berechtigungen von

Benutzer bietet eine Sonderfunktion:

Suchen Sie nach einem bestimmten Benutzer, zeigt die Liste alle Ressourcen, auf denen dieser
Benutzer berechtigt wurde. Hierbei werden Ressourcen mit einem schwarzen lcon markiert, wenn der
Anwender keine Berechtigungen hat, obwohl sie durch den Access Manager verwaltet werden. Durch
diese Sonderregel kdnnen nun leicht mit dem Button Alle angezeigten auswdhlen alle berechtigten

Ressourcen des Benutzers selektiert und in die linke Berechtigungsliste Gbernommen werden.
6.2.3.3 Mitglieder verwalten

Wahlen Sie in der Baumansicht links zunachst das zu bearbeitende Profil aus. Die Unterseite Mitglieder
im Detailbereich steht sowohl Profiladministratoren als auch Profilverantwortlichen zur Verfligung,

allerdings haben Profiladministratoren hier lediglich lesenden Zugriff. Die Mitgliederzuweisung wird
durch den Profilverantwortlichen vorgenommen. Hier werden lhnen alle Mitglieder des gewahlten
Profils angezeigt, wobei Mitglieder bei Benutzerprofilen aus Benutzerkonten bestehen, wahrend
Mitglieder von Organisationsprofilen Benutzerprofile sind.

Berechtigungen Profibverantwortliche & Einstellungen
Speichern | & Benutzer hinzufigen b Suchen... Q
Benutzer Giiltig ab Giltig bis Neuester Kommentar
ﬂ CRYOhthorsten.baer (Bar, Thorsten) 9 x
ﬂ CRYOhute. drescher (Drescher, Ute) 31.01.2020 "F_'] - (Berechtigungsanfrage) x

Profilverantwortliche kdnnen auf diesem Tab festlegen, welche Mitglieder die im Tab Berechtigungen
definierten Zugriffsrechte erhalten sollen. Fir jedes Mitglied kdnnen dabei die Mitgliedszeitraume
individuell festgelegt werden. Existierende Konten / Profile kdnnen entfernt werden (Button Entfernen

M ), wodurch sie ihr Zugriffsrecht verlieren.

Neue Mitglieder werden einzeln Uber den Button Benutzer hinzuftigen bzw. Profil hinzufiigen

berechtigt; dazu wird eine neue Eingabezeile in der Liste erzeugt, in der Sie das Mitglied eintragen.
Uber den Dreiecks-Button rechts daneben wird eine DropDown-Liste mit weiteren Méglichkeiten
ausgeklappt:
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Mitglieder aus anderem Profil hinzufiigen: Geben Sie den Namen eines anderen Profils des gleichen

Typs an (Benutzer- bzw. Organisationsprofil). Nun werden alle dort enthaltenen Mitglieder angezeigt
und Sie kdnnen die gewiinschten selektieren. Diese werden nun als neue Mitglieder des aktuellen
Profils eingefligt, sofern sie hier nicht bereits vorhanden sind.

Benutzer aus AD-Gruppe hinzufiigen: In Benutzerprofilen steht zusatzlich die Option zur Verflgung,

mehrere Benutzerkonten auf einmal hinzuzufligen. Geben Sie eine bekannte AD-Gruppe ein und
wahlen Sie die gewlinschten Mitglieder aus der angezeigten Liste aus. Diese werden sofort der
Mitgliederliste hinzugefligt, kbnnen aber noch nachtraglich bearbeitet werden.

Dariiber hinaus kdnnen Sie fiir jedes Mitglied iber den Button "I jederzeit einen Kommentar
eintragen bzw. alle bisherigen Kommentare anzeigen. Zur Ubernahme klicken Sie Speichern.

6.2.3.4 Profilverantwortliche & Einstellungen

Wahlen Sie in der Baumansicht links zunachst das zu bearbeitende Profil aus. Die Unterseite
Profilverantwortliche & Einstellungen im Detailbereich ist nur fur Profiladministratoren sichtbar.

)

Berechtigungen  Mitglieder

¥ Profil entfernen ‘ | ¥ Profilordnerberechtigungen erneuern |
Profiltyp Benutzerprofil
Bezeichnung des Profils [T =
Ubergeordnetes Cluster /Departments =
Meuer Profilverantwortlicher Benutzernamen eingeben... +

Profilverantwortliche
Keine Eintrige

Irn Self Service anzeigen

Mitglieder-Synchronisierungsgruppe Domane\Gruppenname =

Profilberechtigungsgruppen

Profilberechtigungsgruppen werden durch den Job MaintainFolderPermissions erzeugt,
sobald das Profil auf einem Berechtigungsverzeichnis berechtigt wurde,
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Sie kénnen hier die Bezeichnung des Profils (Namen) dndern sowie die Liste der Profilverantwortlichen

bearbeiten und beliebig viele Personen eintragen, diese werden sofort in der unteren Liste angezeigt.

Neben dem Entfernen ( 3 ) eines Profilverantwortlichen steht lhnen mit dem Button Ersetzen (=)

auch die Moglichkeit zur Verfligung, eine Person durch eine andere auszutauschen. Dabei wird eine
Liste aller Profile angezeigt, fiir die die zu ersetzende Person derzeit verantwortlich ist. Uber die
Checkboxen lasst sich bestimmen, fiir welche Profile die Person ersetzt werden soll —initial ist nur das
aktuelle Profil ausgewahlt:

Profilverantwortlichen ersetzen

Aktueller Profilverantwortlicher

CRYO\peter.bold (Bold, Peter)
Meuer Profilverantwortlicher:

Benutzernamen eingeben...

Wihlen Sie die Profile aus, auf welchen Sie den aktuellen Profilverantwortlichen ersetzen machten:

Profilname
= IT
= Software
il IT Department
Ersetzen Abbrechen

Neben der Verwaltung der Profilverantwortlichen kénnen Sie weiterhin bestimmen, ob Sie dieses Profil
Im Self Service anzeigen mochten, damit Anwender darauf eine Mitgliedschaft beantragen kénnen.

Dies ist nur moglich, wenn das Profil manuell Gber Profilverantwortliche verwaltet wird — bei einer
automatischen Verwaltung (siehe nachste Option) ist das Profil nicht beantragbar.

Mitglieder-Synchronisierungsqgruppe: Statt Profilverantwortliche zu bestimmen, die kinftig die

Mitglieder des Profils manuell verwalten, kdnnen Sie alternativ eine existierende AD-Gruppe angeben.
Dadurch wird die manuelle Verwaltung de- und die automatische Verwaltung durch AD-Gruppen
aktiviert. Damit werden in zyklischen Abstanden die in der AD-Gruppe enthaltenen Benutzer ermittelt
und als Mitglieder in das Benutzerprofil eingetragen. Somit erhalten diese Benutzer automatisch die
Zugriffsrechte auf allen im Profil gesetzten Ressourcen. Ist ein bisheriges Mitglied des Benutzerprofils
bei nun nicht mehr in der AD-Gruppe enthalten, wird seine Mitgliedschaft — und damit seine
Zugriffsberechtigung — automatisch entfernt. Aus diesem Grund wird das Profil den Endanwendern
auch nicht zur Beantragung angezeigt.
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In der Profilliste links werden Gber Mitglieder-Synchronisierungsgruppen verwaltete Benutzerprofile
mit einem Zahnrad-Symbol markiert (££).

Button Profil entfernen:

Mochten Sie ein Profil 16schen, missen Sie entscheiden, wie mit den bisher an die Mitglieder

vergebenen Zugriffsrechten verfahren werden soll:

Profil entfernen

Das Profil inklusive aller zugehdrigen Berechtigungen und Mitgliedschaften
entfernen.

Das Profil entfernen, aber Berechtigungen zu persénlichen Berechtigungen fir die

Bestitigen | Abbrechen

Das Profil inklusive aller zugehérigen Berechtigungen und Mitgliedschaften entfernen

Benutzer umwandeln.

Allen eingetragenen Benutzerkonten werden die Berechtigungen auf die zugeordneten
Ressourcen entzogen. Hatte ein Benutzer weitere Berechtigungen auf einem der
zugeordneten Ressourcen, bleiben diese weiterhin bestehen und treten ggf. in Kraft.

Das Profil entfernen, aber Berechtigungen zu persénlichen Berechtigungen fiir die Benutzer

umwandeln

Diese Option wird nur bei Benutzerprofilen angezeigt. Mit ihr wird zwar das Profil geloscht, die
Berechtigungen bleiben jedoch in Form von persénlichen Berechtigungen der Benutzer, die
Mitglied im Profil waren, erhalten.

Das Profil entfernen, aber Berechtigungen zu Benutzerprofilberechtigungen umwandeln

Diese Option wird nur bei Organisationsprofilen angezeigt. Hiermit werden die Ressource-
Berechtigungen auf alle zum Organisationsprofil geh6renden Benutzerprofile kopiert bzw. —
sofern dort schon vorhanden — ggf. aktualisiert. Eine Aktualisierung geschieht dann, wenn das
Organisationsprofil ein hoheres Recht (z.B. Schreiben) fiir eine Ressource definiert hatte als
bisher im Benutzerprofil vorgesehen.

Handelt es sich bei dem Profil um ein Benutzerprofil, welches mit der Technik der Profilgruppen

arbeitet (siehe Kapitel 13.3), werden die zugehdrigen Profilgruppen in der AD automatisch ohne

Nachfrage ebenfalls geloscht, wenn sie auf den betroffenen Verzeichnissen nicht mehr berechtigt sind.

)
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Buttons Migration zu...:

Bei jedem Profil haben Sie jederzeit die Maoglichkeit, die verwendete Berechtigungstechnik
umzuschalten. AuBBer an der Beschriftung des Buttons kdnnen Sie auch bereits an der Farbe des Profil-
Icons die aktuell verwendete Technik erkennen:

e Orange: das Profil verwendet die Verzeichnis-Gruppen
e Schwarz: das Profil verwendet eine eigene Profilgruppe

Nachdem Sie die Migration bestatigt haben, wird im Hintergrund ein Umwandlungsprozess
angestol3en, der allerdings erst nach 24 Stunden abgeschlossen werden kann, da ansonsten die derzeit
glltige physikalische Berechtigung auf dem Fileserver entfernt, ersetzt, und damit der gerade
bestehende Zugriff der Anwender beendet wiirde.

6.2.4 Nicht-Standard Benutzerprofile

@ - Suchen... Ea!. MARKETING

Berechtigungen  Mitglieder
4 g Departments

HR ¥ Profil entfernen || =% Profilord:

Die Umsetzung der Berechtigungen dieses Profils entspricht nicht der
Standardvorgehensweise. Dies kann auf der Einstellungsseite des Profils gedndert

werden,
i Sk

Der Administrator des Access Manager kann zwischen zwei verschiedenen technischen Umsetzungen
der Verzeichnisberechtigungen in Profilen wahlen. Alle Benutzerprofile, die nicht dem aktuell
gesetzten Standardverfahren entsprechen, erscheinen in der Profilliste grau und werden durch ein
Tooltip erklart. Es handelt sich nicht um eine Fehlermeldung, die Verwendung funktioniert weiterhin
und kann ignoriert werden. Diese Profile kbnnen aber, falls von lhnen gewtinscht, selektiv auf das

gesetzte Standard-Verfahren umgestellt werden:

Wahlen Sie das entsprechende Benutzerprofil aus und wechseln Sie zum Tab Profilverantwortliche &

Einstellungen. Hier gibt es nun einen weiteren Button:

Die Umsetzung dieser Profilberechtigungen im Dateisystern entspricht nicht der
Standardvorgehensweise. Dies kann mit der folgenden Funktion angepasst werden,
Bitte beachten Sie, dass Berechtigungen hierdurch im Dateisystemn neu geschrieben
werden, Dies kann je nach Grafe und Komplexitdt der Struktur linger dauern.

(D Standardvorgehensweise verwenden
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Hiermit werden im Hintergrund die technischen Anderungen fiir die neue Berechtigungslogik
vorgenommen und stehen danach zur Verfligung. Informationen Uber die Vor- und Nachteile der
verwendeten Technik finden Sie im Kapitel 13.3 fiir Administratoren. Fir die eigentliche
Profilverwaltung sind sie jedoch nicht von Belang und werden hier nicht weiter beschrieben.
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Untermend: Profilmitgliedschaften

Suchen...

Mur Berechtigungsbenutzer:

Typ: Alle b

Status: Alle e

& CRYOthorsten.drescher (Drescher, Thorsten)
6 CRYOh\department_pd

Als Profilverantwortlicher kénnen Sie hier — dhnlich wie ein Ressource-Verantwortlicher — zu allen

Benutzern und AD-Gruppen, die Mitglieder lhrer Profile sind, Informationen abrufen.

Die Personenliste links listet alle Benutzerkonten auf und bietet verschiedene Moglichkeiten der
Filterung an. Neben der Moglichkeit, tiber die Sucheingabe einen bestimmten User zu finden, kdnnen
Sie mit der Checkbox Nur Berechtigungsbenutzer nur die Konten anzeigen lassen, die bereits auf einem

Ihrer Profile berechtigt wurden. Zusatzlich kann Gber die Dropdown-Liste Benutzerstatus bestimmt
werden, ob (de-)aktivierte Nutzerkonten angezeigt werden sollen. In jeder Filterung werden zunachst
nur die ersten 100 Treffer angezeigt — daher gibt es am Ende der Liste die Moglichkeit auch die
restlichen Konten anzuzeigen. Je nach Anzahl kann dies mehrere Sekunden dauern.

Benutzerkonten ist ein Symbol vorangestellt, das Auskunft Gber ihren aktuellen Status im Access
Manager gibt:

Aktiver Benutzer mit Berechtigungen / Rollen
& Aktiver Benutzer ohne Berechtigungen / Rollen
Inaktiver Benutzer mit Berechtigungen / Rollen
Inaktiver Benutzer ohne Berechtigungen / Rollen
Blacklisted Benutzer mit Berechtigungen / Rollen
Im AD gel6schter Benutzer mit Berechtigungen / Rollen (kann auch mit ,, ***“ markiert sein)

i Aktive AD-Gruppe Benutzer mit Berechtigungen / Rollen
a Aktive AD-Gruppe ohne Berechtigungen / Rollen

Bei sogenannten Blacklisted Benutzern handelt es sich um normale Benutzerkonten, die vom

Administrator auf eine ,Schwarze Liste” gesetzt wurden. Damit werden sie in den (blichen
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Suchmasken und Eingabevervollstandigungen nicht mehr beriicksichtigt und nur angezeigt, falls sie
bereits Uber Berechtigungen oder Rollen verfligen. Ohne Antrag lassen sich keine neuen
Berechtigungen vergeben, es konnen lediglich bestehende Berechtigungen entfernt werden.
Vorhandene Rechte werden vom Access Manager weiterhin iberprift und gepflegt. AuRerdem sind
die betreffenden Anwender weiterhin in der Lage Antrage im Management Portal zu stellen.

6.3.1 Detail-Tab , Benutzerinformationen®

& CRYO\peter.schmitt (Schmitt, Peter)

Profilmitgliedschaften

& Alctiver Benutzer

E-Mail-Adresse peter.schmitt@cryocgena.crg

Token-GraBe 4184 byte

Im Tab Benutzerinformationen werden zunachst allgemeine Informationen Uber das Benutzerkonto
gezeigt. Diese umfassen z.B. die E-Mail-Adresse und das Benutzerverzeichnis (sofern verfligbar) und

weitere technische Angaben.

6.3.2 Detail-Tab , Profilmitgliedschaften®

& CRYO\peter.schmitt (Schmitt, Peter)

Benutzerinformationen

Speichern | ﬁ' Benutzerprofil hinzufligen Suchen... s
Profil Giiltig ab Giiltig bis MNeuester Kommentar x
AU 2 i x

Im Unterschied zum Ressource-Verantwortlichen sieht der Profilverantwortliche hier ein Tab mit den
Benutzerprofilmitgliedschaften des gewahlten Benutzers — dies umfasst auch Profile, fir die die
Mitgliedschaft erst spater beginnt und derzeit noch nicht besteht. Anderungen am Zeitraum sind hier
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ebenfalls moglich. Zu jedem aufgefiihrten Benutzerprofil kénnen Sie sich lber das Info-Symbol
anzeigen lassen, auf welche Verzeichnisse das Profil berechtigt wurde. Dariliber hinaus lasst sich ein
Profil hier entfernen (Kreuz-Symbol), was bedeutet, dass der Benutzer aus dem Profil entfernt wird
und damit die Zugriffsrechte auf die Verzeichnisse des Profils verliert. Umgekehrt kann der Benutzer
durch Hinzufligen eines Profils zu dessen Mitglied gemacht werden. Es ist ebenfalls moglich, Gber das
Kreuz-Symbol im Tabellenkopf den Benutzer aus allen Profilen auf einmal zu entfernen.

Untermeni: Anfragen

Als Profilverantwortlicher oder Profiladministrator finden Sie hier die Antrage, die Anwender fir
Profilmitgliedschaften gestellt haben, unterteilt in offene (unbearbeitete) und geschlossene Anfragen.

Offene Profilanfragen

. ~l
Suchen... K/

2% Profimitgliedschaft vergeben  angefragt fir CRYO\paul.neumann (Neumann, Paul)

14.03.2022 06:29 VX ™
“&* User Profile Group 1
Anfrage Entscheidung
Giiltig ab -
Giiltig bis -
Angefragt/bearbeitet von CRYO\ute.baer (Bér, Ute)
Datum 14.03.2022 06:29
Kommentar Test
A4

Analog zur Antragsbearbeitung fiir andere Ressourcentypen (Verzeichnisse, SharePoint Sites,
Drittelemente) legen Sie individuell z.B. die Dauer der Profilzugehdrigkeit fest. Sie kdnnen zwar nicht
beeinflussen, auf welche Ressourcen der Antragsteller berechtigt wird (das ist durch den
Profiladministrator festgelegt worden), konnen sich diese aber Uber das Info-Symbol neben dem
Profilnamen anzeigen lassen:
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Profilberechtigungen

Profil: User Profile Group

Resource Berechtigung
aﬁﬁlesewerﬂ'l YWCRYOGEMAN LY Schreiben
aﬁﬁlesemerﬂﬂ YWCRYOGEMANProto-4 Lezen

Schliefen

Haben Sie die Rolle Vorlagenadministrator, dirfen Sie globale Vorlagen erstellen, verandern und
|6schen. Im oberen Teil der Seite gibt es ein Eingabefeld, um eine neue Vorlage zu erstellen sowie eine
Tabelle, die die bereits angelegten Vorlagen anzeigt:

Meuer Vorlagenname... | |

Accounting x
HR x
IT b4

Nach Auswahl einer Vorlage zur Bearbeitung erscheinen weitere Elemente, mit denen Sie die Vorlage
anpassen konnen, z.B. den Namen dndern. Zur Verzeichnisiibernahme zeigt die darunter liegende
Tabelle Verfiighare Berechtigungsverzeichnisse alle Berechtigungsordner an, die im Access Manager
bekannt sind. Hier lassen sich beliebige Ordner entweder per Drag and Drop oder Uiber den Rechts-
Pfeil in die Berechtigungsliste rechts einfligen (bzw. umgekehrt auch wieder daraus entfernen).

Rechts zeigt die Berechtigungsliste alle in der Vorlage enthaltenen Berechtigungsordner mit den

jeweils gesetzten Zugriffsrechten, die sich hier noch anpassen lassen. Uber den Button Alle entfernen
lassen sich alle Verzeichnisse auf einmal aus der Liste |6schen.
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IT

- ".:) Alle entfernen

Vorlagenname

IT

Verflghbare Berechtigungsverzeichnisse In der Vorlage enthaltene Berechtigungsverzeichnisse
Suchen... Suchen...
Verzeichnisname Verzeichnisname Lesen Schreiben
‘Cryogena\IT\Development\AP _) \Cryogena\IT 0
YCryogena T\ Software 6 YCryogenal T\Development 'u'
YCryogenat[T\Assets

Fir jede Vorlage legen Sie im letzten Abschnitt eine Benutzerliste fest mit den Personen, die diese
Vorlage zur Berechtigungsvergabe nutzen dirfen.

Zur Zuweisung der Vorlage berechtigte Benutzer
Benutzer... -
Benutzer

CRYOhthorsten.drescher (Drescher, Thorsten) x

Diese Benutzer erhalten automatisch die Rolle Globaler Vorlagenbenutzer. Sie erhalten dadurch jedoch
keine weitergehenden Verwaltungsrechte wie Verantwortlicher oder Besitzer und kénnen auch keine
abweichenden Rechte setzen. Dennoch sollten Sie als Vorlagenadministrator die spateren
Vorlagenbenutzer mit Bedacht auswahlen, um unbeabsichtigte Ausweitungen der Zugriffsrechte zu

vermeiden.
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Wurden Sie dazu berechtigt bestimmte Vorlagen zu verwenden (siehe voriges Kapitel) — d.h. Sie haben
die Rolle Globaler Vorlagenbenutzer erhalten — werden lhnen diese Vorlagen in einer Tabelle

aufgefiihrt. Analog zu den privaten Vorlagen eines Verantwortlichen haben Sie damit die Moglichkeit,

andere Benutzer auf einen definierten Satz von Berechtigungsordnern zu berechtigen. Als Globaler
Vorlagenbenutzer koénnen Sie Vorlagen allerdings nicht verdandern, auch erhalten Sie keine
Moglichkeiten zur Berechtigungsverwaltung auf den enthaltenen Verzeichnissen.

Globale Vorlagenzuweisung

Vorlagenname

IT Global

Berechtigungen aus der Vorlage 'IT Global' zuweisen oder entziehen

Benutzer 1D oder Gruppenname eingeben:

domaintgroupname domain‘username

Berechtigungen giiltig bis:

Berechtigungen zuweisen | Berechtigungen entzichen |

Zugewiesene Berechtigungen der Vorlage 'IT Global’

Verzeichnisname Berechtigung
WWFileServer-014 Cryogenat TWSW-Download Lesen
WWFileServer-014 Cryogenat TWirus-Check Schreiben

Wahlen Sie oben eine Vorlage aus, erweitert sich die Anzeige um zwei Bereiche. Direkt darunter dient
der Abschnitt dazu, die Benutzer und Gruppen zu definieren, denen die entsprechenden Rechte
zugewiesen oder entzogen werden sollen. Dabei werden mehrere Eintrage durch Semikola
voneinander getrennt. Die Angabe eines Ablaufdatums der Rechte ist zusatzlich moglich. Darunter
sehen Sie zur Kontrolle, welche Verzeichnisse mit welchen Berechtigungen die Vorlage enthalt.
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6.6.1 Berechtigung zuweisen / entziehen

Da es vorkommen kann, dass ein von der Rechte-Zuweisung per Vorlage betroffener Benutzer bereits
Zugriffsrechte auf einem der enthaltenen Verzeichnisse hat, ist es wichtig zu wissen, dass grundsatzlich
keine Reduzierung vorhandener Rechte erfolgt — bestehende héherwertige Rechte haben immer
Vorrang®.

Wurde kein Enddatum angegeben, erfolgt die Berechtigungsanderung unter Bericksichtigung obiger
Regel sofort und dauerhaft; andernfalls gilt:

e Berechtigungen zuweisen: Allen angegebenen Benutzern und Gruppen werden die jeweiligen

Zugriffsrechte auf die Verzeichnisse sofort zugewiesen und das Ablaufdatum wird gesetzt
(unter Berlicksichtigung obiger Regel). Dadurch kann sich das zuvor ggf. vorhandene
Ablaufdatum verlangern.

e Berechtigungen entziehen: Es werden keine neuen Rechte gesetzt, jedoch werden bereits

bestehende Rechte der Benutzer und Gruppen mit dem Ablaufdatum versehen, sofern es sich
um das gleiche Recht wie in der Vorlage handelt (d.h. nur bei Lesen/Lesen bzw.
Schreiben/Schreiben) und ein ggf. schon bestehendes Ablaufdatum erst spater greifen wiirde.
Das bedeutet, dass sich ein Berechtigungszeitraum hochstens verkirzen, jedoch nie
verlangern kann.

Klicken Sie abschlieBend auf Berechtiqungen zuweisen bzw. Berechtigungen entziehen, werden die

Berechtigungen fir alle angegebenen Benutzer durchgesetzt und sie — sowie Sie als Verantwortlicher
— werden darlber per Email informiert.

4 D.h. hat ein Benutzer bereits Schreibrecht auf ein Verzeichnis, behilt er dieses, auch wenn die Vorlage ein
Leserecht vergibt.
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6.7 Verzeichnisvorlagen administrieren

Menii:

Profile & Organisation - Vorlagenmanagement - Verzeichnisvorlagen

Die Seite Verzeichnisvorlagen ermdoglicht die Verwaltung von Vorlagen, die der einfachen Erstellung
von mehrfach bendtigten Verzeichnisstrukturen dienen. Einmal definierte Vorlagen kdnnen vom
Administrator im Kontextmen eines Verzeichnisses (im Tab Berechtigungen) beliebig oft zum Anlegen
vieler, ggf. verschachtelter Verzeichnisse verwendet werden.

Verzeichnisvorlagen

+ Hinzufigen B3 New F'roje::t

Waorlagenname

Mew Project

Crdner

[ ~+ Crdner hinzufigen ]| # Crdner umbenennen || ¥ Ordner 1&schen

* [ Project XX
* [J Input
O Customer
I Internal
O Cutput
3 Protocols
O XChange

Ein Klick auf Hinzufiigen erstellt eine neue, leere Vorlage. Vergeben Sie hier einen eindeutigen, noch
nicht verwendeten Namen; diesen kénnen Sie auch jederzeit andern.

Unter dem Button werden die bisher erstellten Vorlagen aufgelistet. Nach Auswahl einer Vorlage
werden im rechten Bereich die Details angezeigt und Sie haben verschiedene Moglichkeiten, um eine
beliebig komplexe Verzeichnisstruktur zu definieren oder abzuandern.
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Sogenannte Klassifizierungen bestehen im Access Manager aus einer Kombination von Klassen
personenbezogener Daten gemdal der Europdischen Datenschutz-Grundverordnung. Eine

Klassifizierung hat einen Namen, ein Symbol und eine Beschreibung und wird verwendet, um einzelne
verwaltete Ressourcen zu markieren, die besondere Beachtung im Hinblick auf den Datenschutz
bendtigen.

Dariiber hinaus kénnen Klassifizierungen auch ohne Datenschutz-Uberlegungen verwendet werden,
etwa um Ressourcen inhaltlich zu kennzeichnen oder um sie in einem Reapproval-Zyklus auf giiltige
Berechtigungen zu liberprifen.

Ein Klassifizierungsadministrator erstellt und verwaltet die Klassifizierungen (siehe folgendes Kapitel)
und stellt sie den Besitzern von verwalteten Ressourcen zur Verwendung bereit (siehe Kapitel 4.3.2.2).

Menii:
Administrator = Klassifizierungen - Datenschutzklassifizierungen

Als Klassifizierungsadministrator verwalten Sie Klassifizierungen, die von Ressource-Besitzern

verwendet werden kénnen.

Neben der notwendigen Angabe eines Namens ist die Auswahl eines Symbols und seiner Farbe eine
hilfreiche Einstellung, um Kklassifizierte Verzeichnisse leichter identifizieren zu konnen. Die
auswahlbaren Kategorien sind von der EU-DSGVO vorgegeben und nicht dnderbar. Aus ihrer
Kombination leitet sich die Schutzbedirftigkeit der damit markierten Verzeichnisse ab. Einmal erstellt,
kann eine Klassifizierung von jedem Ressource-Besitzer verwendet, jedoch nicht verdandert werden.

Mit dem Button Als Standard festlegen kdnnen Sie bestimmen, dass diese Klassifizierung spater beim

Anlegen neuer Ressourcensammlungen (Verzeichnissammlung, Websitesammlung, 3rd Party
Elementesammlung) als Standard-Klassifizierung voreingestellt wird. Dort ldsst sie sich individuell
andern. Andern Sie hier die Standard-Klassifizierung, hat dies keine Auswirkung auf die Standard-
Klassifizierung schon bestehender Sammlungen respektive der zugehérigen Elemente.

Die Angabe Ldschfrist fir Daten (in Tagen) ist eine rein informative Angabe, deren Einhaltung durch
die Software nicht geprift wird. Es handelt sich um eine Erinnerung gemafll EU-DSGVO, Ressourcen mit
dieser Klassifizierung regelmalig inhaltlich zu bereinigen, nicht zu priifen.
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Gruppe autorisierter Benutzer: Tragen Sie hier eine AD-Gruppe ein, werden nur Mitglieder dieser
Gruppe (d.h. Benutzerkonten) als zu berechtigende Personen auf einer mit dieser Klassifizierung
versehenen Ressource zugelassen. Es ist zwar weiterhin moglich, andere Personen auf der Ressource
hinzuzufiigen, diese werden jedoch effektiv keine Berechtigung erhalten, solange sie nicht in die o.g.

AD-Gruppe aufgenommen wurden.

Loschen einer Klassifizierung:

Mit dem Button Ldschen wird die Klassifizierung sofort entfernt, wenn sie nicht bereits verwendet
wird. Ist dies der Fall, erhalten Sie einen Hinweis und die Klassifizierung bleibt bestehen. Eine Anderung
ist aber weiterhin moglich.

7.2.1 Reapproval flr eine Klassifizierung erstellen

Neben dem Label Reapproval finden Sie den Button Reapproval-Konfiguration, mit dem Sie ein fiir
diese Klassifizierung spezifisches Reapproval erstellen kénnen, so dass alle Ressourcen, die mit dieser
Klassifizierung geflaggt werden, individuell Gberpriift werden kénnen. Im Konfigurationsdialog haben

Sie folgende Moglichkeiten:

- Reapproval aktivieren / deaktivieren

- Nach Ablauf des Reapproval-Zyklus alle nicht bestatigten Berechtigungen von den zugehorigen
Ressourcen entfernen. ACHTUNG: Dies kann drastische Zugriffseinschrankungen zur Folge
haben und sollte, auch wenn es sicherheitstechnisch die richtige Wahl ist, mit der
Unternehmensleitung / dem Datenschutzverantwortlichen abgestimmt werden.

- Startdatum festlegen: Wenn das Datum in der Vergangenheit liegt, wird sofort mit dem
Reapproval-Zyklus begonnen.

- Wiederholungsintervall festlegen: Ein neuer Zyklus startet alle X Monate an dem Tag, der im
Startdatum gewahlt wurde, also z.B. immer am 1. des passenden Monats. Wenn Sie den 31.
angeben, wird in Monaten mit weniger Tagen der Zyklus am letzten Tag des Monats gestartet.

- Dauer des Reapproval-Zyklus — muss kirzer sein als das Wiederholungsintervall.

- Anzahl der Erinnerungsmails innerhalb des Zyklus. Die Abstande zwischen den Mails werden
gleichmalig anhand der Zyklus-Dauer und der Anzahl ermittelt. Es kann eine zuséatzliche
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Erinnerung drei Tage vor Ende des Zyklus gesendet werden, die dann auch die Besitzer
informiert.

Bitte beachten Sie, dass mit dem Beginn eines Reapproval-Laufs nur genau diejenigen Ressourcen
beriicksichtigt werden, die zu diesem Zeitpunkt mit der zugehérigen Klassifizierung versehen waren.
Weitere Ressourcen, die wéhrend eines Reapproval-Laufs so klassifiziert werden,
kénnen erst mit dem folgenden Zyklus (berpriift werden.
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Menii:

Administrator - Klassifizierungen - Ressourcen

Als Klassifizierungsadministrator kénnen Sie hier alle verwalteten Ressourcen einsehen. Fiir jede
Ressource werden Ihnen dabei die Besitzer und Verantwortlichen angezeigt (nicht veranderbar) sowie
die Beschreibung und die Klassifizierung — beides konnen Sie andern. AuBerdem kdnnen Sie — wie ein
Ressource-Besitzer — die Klassifizierung einer Ressource wechseln und weitere Informationen editieren
(siehe auch Kapitel 4.3.2.2).

Diese Unterseite stellt eine auf die Klassifizierung beschrankte Untermenge der Seite Berechtiqungen
fir Administratoren dar, die nur dem Klassifizierungsadministrator zur Verfliigung steht, da dieser

weniger Rechte zur Ressourcenverwaltung hat als ein Administrator.
Ressource-Filter:

Zum schnellen Finden stehen lhnen im Ressourcen-Baum neben der textuellen Suche Uber den
DropDown-Button erweiterte Filtermoglichkeiten auf Klassifizierungsinformationen zur Verflgung:

Self Service  Berichte  Profile & Vorlagen

Berechtigungen  AD-Benutzer  Anfragen Ressourcenkonfiguration

¥r Datenschutzklassifizierungen Ressourcen

= Ressourcen

@ ~ | Suchen. s v
4 = FileServer-01 ¢ Top-Level aufklappen
= TipToe ? MNur unbestitigte Ressourcen
« IntData @ Nicht klassifiziert
4 < Cryogena Customers
[@ Development @ User Info

0@ QualityAssurance

Hier lasst sich nach einer oder mehrerer Klassifizierungen filtern; auch eine Einschrankung auf derzeit
nicht klassifizierte Ressourcen ist moglich. Diese Option ist unvertraglich mit der Moglichkeit, nur
unbestatigte Ressourcen aufzufiihren, da diese per Definition klassifiziert sind. Was unbestatigte
Ressourcen sind, erklart Kapitel 4.3.2.2.
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7.4 Klassifizierungssymbole im Dateisystem
Ein klassifiziertes Verzeichnis hat immer auch ein Klassifizierungs-Symbol (Kapitel 7.2). Auf Wunsch

kann der Access Manager dieses Symbol den Anwendern auch im Dateisystem anzeigen. Dazu muss
die Aufgabe InitializeDesktopClassificationlcons geplant werden (Kapitel 11.6.4.2).

Beispiel: Klassifiziertes Verzeichnis im Access Manager:

E& \\fileserver01\CRYO\HR Reapproval @

Berechtigungen  Besitzer und Verantwortliche  Datensicherheit  Einstellungen

Effektive Berechtigungen  Berechtigungen durch Organisationsprofile  Berechtigungen durch Benutzerprofile  Persénliche Berechtigungen

_l B4 Mail an berechtigte Benutzer Suchen... Q 3

Benutzer Ursprung Berechtigung Giiltig bis

» Auf dieser Ressource gesetzte Berechtigungen
& CRYOhutebaer (Bar, Ute) 282 User Profile Group Schreiben i

& CRY¥O'paul.neumnann (Neurnann, Paul) 282 User Profile Group Schreiben i

Darstellung im Windows Explorer:

L | = | CrRYO — O X
Home Share View bt ﬂ
- « A 0 v Network » fileserverl1 » CRYO > v | [ Search el

Mame Date modified Type Size
7 Quick access
CleanUp 17.12.2021 0%:08 File folder
4 This PC & HR 17.03.2022 13:29 File folder
=¥ Network RF1 11.01.2022 09:04 File folder
N i RF2 03.01.2022 13:14 File folder
3 fileserverd1 o )
o TestConfigFiles  14.02.2022 10:55 File folder
. DF55hare
> Li CRYO
!tsclient

Aufgrund diverser Zwischenspeicher-Mechanismen von Windows kann es sein, dass nach einem
Wechsel des Symbols im Access Manager noch das alte Symbol in Windows angezeigt wird.
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OO MANAGEMENT SOFTWARE
7.4.1  Troubleshooting

Mit einem Windows Update im Oktober 2022 wurden die Remote Icons deaktiviert. Dies kann Uber
eine lokale Gruppenrichtlinie auf den Client-Rechnern bzw. zentral Uber eine globale Richtlinie
reaktiviert werden.

\=[ Local Group Policy Editar - O >
Eile  Action ¥iew Help
= 2@ =2 HE T

=] Lecal Computer Policy alll File Explorer 17 setting(s)
~ i Computer Configuration
[ Software Settings

» [ Windows Settings Allow the use of remote paths in file Setting
~ [ Administrative Templates shortcut icons | Previous Versions
» [ Control Panel . : . |i=] Verify old and new Folder Redirection targets point to th
7 Network Edit policy setting - o . o
e |i=| Set a default associations configuration file
':I Printers Requirements: \i=] Location where all default Library definition files for user
‘_—j Server At least Windows Server 2012, Disable binding directly to |PropertySetStorage without i
[ Start Menu and Taskbar Windows & or Windows RT e . -
= Svetem ow the use of remote paths in file shortcut icons
’ S U: J c . Description: =] Configure Windows SmartScreen
h indows Lompenents This policy setting determines |=] Start File Explorer with ribbon minimized
S ;vhflherr:e:tnot: r‘l'aih;lcarj be used |i=] Do not show the 'new application installed' netification
» | File Explorer or file shortcut (-Inkfile) icons. 12=1 Turn off numerical sartina in File Fenlorer
W < >
< > Extended /, Standard /
17 setting(s)
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Der BAYOOSOFT Access Manager dient zur Unterstltzung und Entlastung der Unternehmens-IT bei
Fragen und der Umsetzung von Berechtigungen in Dateisystemen, SharePoint sowie verschiedensten

Diensten von Drittanbietern fiir die Anwender. Uber eine webbasierte Oberfliche lassen sich auf
einfache Weise beliebig viele Ressourcen hinzufligen und die Benutzerrechte unabhéngig und flexibel
verwalten.

Dazu definiert der Access Manager den Begriff Verwaltete Ressource, womit verdeutlicht wird, dass

eine solche Ressource vom Access Manager dauerhaft auf die korrekte Vergabe der gewlinschten
Zugriffsrechte kontrolliert und aktualisiert wird. Dariiber hinaus lassen sich gezielt Ressourcen von der
Verwaltung durch den Access Manager ausnehmen — in diesem Fall spricht man von sogenannten
freien Ressourcen.

Die Realisierung der Zugriffsverwaltung erfordert keine zusatzlichen Software-Werkzeuge: Alle
Funktionen werden mit serverseitigen Mitteln einer Standard-Windows-Infrastruktur realisiert (Active
Directory Gruppen & User, NTFS-Freigaben und -Rechtevergaben). Der Access Manager dient als
Verwaltungsaufsatz, die eigentliche Benutzerauthentifizierung und -autorisierung wird weiterhin
durch die Windows Server Funktionalitat gewahrleistet. Ein Ausfall des Access Manager-Systems hat
daher keinerlei Auswirkung auf die tatsdchlichen Zugriffsmoglichkeiten der Anwender, lediglich
Management und Reporting vorhandener Berechtigungen sind dann nicht moglich.

Der Access Manager verwendet eigene AD-Berechtigungsgruppen auf den verwalteten Ressourcen,
etwa einem Verzeichnis im Dateisystem. Berechtigungen, die vor der Verwaltungsiibernahme dort
gesetzt waren, werden ausnahmslos entfernt und durch die eigenen Gruppen ersetzt, welche mit
Standardberechtigungen fiir Lesen, Andern und Browsen (Nur Verzeichnis 6ffnen, aber keine Dateien
/ Unterverzeichnisse lesen) versehen werden. Uber die Benutzungsoberfliche festgelegte
Berechtigungen werden in den AD-Gruppen und dem Dateisystem umgesetzt und zusatzlich in der AM-
Datenbankgespeichert. Dadurch bleibt die volle Kontrolle tiber die Berechtigungsvergabe erhalten.

In zyklischen Abstanden flihrt der Access Manager einen SOLL-IST Abgleich durch und priift die in der
Datenbank gespeicherte Berechtigungssituation (SOLL) gegen den Zustand der AD-Gruppen und den
Berechtigungen im Dateisystem (IST). Fallen hierbei Abweichungen auf, werden AD und Dateisystem
auf den Stand der Datenbank zuriickgesetzt, d.h. die definierten Rechte werden wiederhergestellt.

Analog gilt dies ebenso fiir die Ressourcentypen SharePoint Sites und Dritt-Elemente. Auch fiir die
modernen Microsoft Azure SharePoint Sites und MS Teams gilt dieses Arbeitsprinzip, jedoch kann hier
der Access Manager vorhandene Berechtigungen schon beim Einbinden als verwaltete Ressource
direkt Ubernehmen. Elemente konnen auch in SharePoint / Teams umbenannt werden, Access
Manager libernimmt dann die neuen Namen, ist also nur bezliglich der Zugriffsrechte das fiihrende
System.
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Menii:
Administrator - Ressourcenkonfiguration

Diese Seite erlaubt Ihnen das Einbinden Ihrer Ressourcen, den sog. Einstiegspunkten, in den Access
Manager. Nur Ressourcen, die hier hinterlegt und korrekt konfiguriert werden, unterliegen der
Rechteverwaltung durch den Access Manager.

Je nach Lizenz finden Sie in der Ressourcenliste links verschiedene Ressourcentypen, lber die Sie
angepasste Verwaltungsmoglichkeiten im rechten Bereich administrieren:

e Fileserver (Kapitel 8.2.1)
e SharePoint (Kapitel 8.2.2)
e 3rd Party (Dritt-Elemente) (Kapitel 8.2.3)

8.2.1 Fileserver

> Fileserver Fileserver
B SharePoint
88 3rd Party + Meue Ressourcengruppe

8.2.1.1 Neue Ressourcengruppe erstellen

Filesystem-Ressourcen werden in sog. Ressourcengruppen zusammengefasst. Hierbei handelt es sich
um eine rein organisatorische Gruppierung, die keinen direkten technischen Bezug zu physikalischen
Ressourcen hat. Erstellen Sie zunachst eine neue Ressourcengruppe uber den Button:

+ Meue Ressourcengruppe *

¥ Meue Ressourcengruppe Einstellungen

Ressourcengruppe bearbeiten

Bezeichnung der Ressourcengruppe

Beschreibung

" Anderungen anwenden
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>SS MANAGEMENT SOFTWARE

e Bezeichnung der Ressourcengruppe: Geben Sie einen Namen fiir diese Gruppe ein, z.B. einen

Unternehmensstandort oder einen Fileserver.
e Beschreibung: Eine kurze textuelle Beschreibung, was diese Gruppe beinhaltet.

8.2.1.2 Ressourcengruppe bearbeiten
Eine bestehende Ressourcengruppe konnen Sie bearbeiten und hier auch die eigentlichen
Einstiegspunkte (Verzeichnissammlungen) in das Filesystem anlegen:

~ = CRYONAS Einstellungen Vererbbare Konfigurationen

Neue Verzeichnissammlung erstellen

Unterhalb dieser Ressourcengruppe kénnen Sie Verzeichnissammlungen als
Einstiegspunkte in das Berechtigungsmanagerment erstellen.

Ressourcengruppe bearbeiten

Bereichnung der Ressourcengruppe

CRYO MAS

Beschreibung

Linux F5

Ressourcengruppe I6schen

Es k&nnen nur Ressourcengruppen geldscht werden, die keine
Yerzeichnissarnmlungen enthalten.

¥ Ressourcengruppe ldschen |

Im Tab Vererbbare Konfigurationen stellen Sie Standardwerte ein, die von den eingebundenen
Verzeichnissammlungen Ubernommen werden konnen (aber nicht missen, dies kann fir jede

Verzeichnissammlung individuell festgelegt werden):
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>SS MANAGEMENT SOFTWARE

~ 5 CRYONAS Einstellungen Vererbbare Kenfigurationen

Sichtbarkeit im Self Service

Hierdurch werden die Verzeichnissammlungen nur bestimmten
Benutzern/Benutzergruppen auf der Beantragungsseite angezeigt. Wenn Sie
die Konfiguration an dieser Ressourcengruppe vornehmen, wird diese bei
allen darunterliegenden Verzeichnissarmmlungen angewendet die diese
Konfiguration erben,

Benutzer / Gruppe

Keine Eintrage

Verzeichnissammlungsadministratoren

Wenn Sie die Kenfiguration der Yerzeichnissammlungsadministratoren an
dieser Ressourcengruppe vernehmen, werden diese bei allen
darunterliegenden Verzeichnissarmmlungen angewendet die diese
Kenfiguration erben,

Benutzer / Gruppe

Keine Eintrage

e Sichtbarkeit im Self Service: Nur die hier angegebenen Benutzerkonten und AD-Gruppen sehen

im Self Service Bereich die Verzeichnissammlung. Diese Einstellung wirkt sich nicht auf das
Dateisystem aus.
e Verzeichnissammlungsadministratoren: Neben den vollwertigen Access Manager-

Administratoren dirfen die angegebenen Konten die Verzeichnissammlungen administrieren.

8.2.1.3 Verzeichnissammlung erstellen

Innerhalb der Einstellungen einer Ressourcengruppe steht Ihnen liber den gleichnamigen Button die
Funktion Neue Verzeichnissammlung zur Verflgung:
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1o MANAGEMENT SOFTWARE

*

Einstellungen

+ Speichern

Verzeichnissammlung

Die Verzeichnissammlung dient als Einstiegspunkt in lhre Verzeichnisstruktur,
Diese kann einem Share oder einem darunter liegenden Verzeichnis
entsprechen,

Verzeichnissammlungspfad

Anzeigename

Verwaltungsaktivierung
Verzeichnisverwaltung aktivieren
Agentengruppe

Default - Default

Domainmodus

Multidomain

Organisationseinheit

In dieser Organisationseinheit werden die Berechtigungsgruppen im Active
Directory erstellt, die zur Rechteverwaltung verwendet werden,

Organisationseinheit

Benennungsmuster fir lokale AD-Gruppen Benennungsmuster fir globale AD-Gruppen

Ig_{0}_{1:00000000}_{2} gg_{0}_{1:00000000}_{2}

Fir die Definition eines Benennungsmusters stehen felgende Platzhalter zur VerfOgung:

* {8} - DielD der Verzeichnissammlung (optional):
* {1} - DielD des Berechtigungsverzeichnisses (erforderlich)
* {2} - Die Abkirzung der Berechtigung (erforderlich): r, w, b, sr, sw odera

Zugriffsgruppen
Admingruppe Browsegruppe

AccessManager_Browse

Gruppe(n) aller berechtigten Benutzer der Verzeichnissammlung generieren

Verzeichnisanfragen auf Verzeichnissammlungsebene

Verzeichnisanfragen auf Verzeichnissammlungsebene aktivieren

Accounting

Standardkalkulationspeosition

Keine
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Verzeichnissammlungspfad: Der vollstandige UNC-Pfad zum Einstiegspunkt in die

Verzeichnishierarchie. Hierbei kann es sich um eine Freigabe (Share) handeln oder ein darunter
liegendes Verzeichnis.

D.h. wenn \\Server\Share\VerzeichnisX ein Einstiegspunkt ist, dann kann nicht auch
\\Server\Share\VerzeichnisX\VerzeichnisY als weiterer Einstiegspunkt gesetzt werden.
Anzeigename: Eine alternative Textanzeige fiir die Endanwender im Self Service Bereich.
Verzeichnisverwaltung aktivieren: Hiermit wird bestimmt, ob die Ressourcengruppe aktiv

verwaltet wird. Falls die Verzeichnisverwaltung nicht aktiviert ist, gibt es folgende
Einschrankungen:
o Die Verzeichnissammlung wird nicht im Self Service angezeigt
o Die Zugriffsberechtigungen werden nicht verwaltet (erstellt, geprift, korrigiert)
o Es wird keine Informationsdatei mit den Verantwortlichen erstellt
o Eine zyklische Bereinigung von Verzeichnissen wird nicht durchgefiihrt
Agentengruppe: Hier legen Sie die Gruppe der AM-Agenten fest, die die Aufgaben fir die
Verzeichnissammlung bearbeiten soll. Standard ist die Gruppe Default. Mehr Informationen
zu Agent-Gruppen finden Sie im Kapitel 11.2.
Domainmodus: Betrifft die Art der AD-Gruppen, die vom Access Manager zur Speicherung der
der Berechtigungen verwendet wird. Es gibt drei Moglichkeiten:
o Einzeldomain
Es werden AD-Gruppen vom Typ "Sicherheitsgruppe - Global" erstellt und verwaltet.
Verwenden Sie diesen Modus, wenn Sie nur eine Domain haben. Der
Speicherverbrauch des Kerberos-Tokens der Benutzerkonten wird damit am
wenigsten belastet.
o Multidomain
Es werden AD-Gruppen vom Typ "Sicherheitsgruppe - Lokal (in Doméne)" erstellt und
verwaltet. Verwenden Sie diesen Modus, wenn Sie mehrere Domains haben / haben
werden oder wenn Sie unsicher sind. Dies ist die Standardeinstellung. Der
Speicherverbrauch des Kerberos-Tokens der Benutzerkonten ist hoher als bei globalen
Gruppen.
o Multidomain optimiert
Es werden sowohl globale als auch lokale AD-Gruppen erstellt und verwaltet. Abhangig
von der Domain des Benutzers und des Servers wird dynamisch entschieden, zu
welchem Gruppentyp der Benutzer hinzugefiigt wird. Dieser Modus kann dabei helfen,
die GroRe des Kerberos-Tokens des Benutzerkontos zu minimieren.
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Organisationseinheit: Tragen Sie hier die OU im Active Directory ein, in der die vom Access

Manager erstellten Berechtigungsgruppen gespeichert werden. Am einfachsten ist es, wenn
Sie im AD die Eigenschaften der OU 6ffnen, auf das Tab Attribut-Editor wechseln und dort den
Wert von distinguishedName kopieren.

Benennungsmuster lokaler / globaler AD-Gruppen: Benennungsregeln fir den Access

Manager, mit denen Sie das Namensformat der Berechtigungsgruppen gemaR lhren Vorgaben
steuern. Es stehen drei Platzhalter (in geschweiften Klammern) zur Verfiigung, die dynamisch
zur Laufzeit ersetzt werden. Alle anderen Zeichen werden als fester Namensbestandteil
verwendet. Diese Muster konnen (iber administrative Einstellungen vorbelegt und hier nach
individuellen Anforderungen abgeandert werden (Kapitel 13.8.3.5).

Admingruppe & Browsegruppe: Diese AD-Gruppen werden vom Access Manager auf die

Verzeichnisse geschrieben und erlauben ihm sowie den Anwendern grundsatzlichen Zugriff.
Diese Gruppen mussen schon im AD vorhanden sein, sie werden nicht automatisch erstellt.

Gruppe(n) aller _berechtigten Benutzer der Verzeichnissammlung generieren: Der Access

Manager legt eine spezielle AD-Gruppe an, die alle Benutzer enthdlt, die Lese- oder
Schreibzugriff auf mindestens einem Verzeichnis in dieser Verzeichnissammlung haben. Diese
Gruppe kann beispielsweise verwendet werden, um in einem Logon-Skript zu Gberpriifen, ob
diese Ressourcengruppe dem Benutzer als Netzlaufwerk verbunden werden soll. Falls der
Domain-Modus auf Multidomain optimiert gesetzt ist, werden eine globale und eine lokale
Zugriffsgruppe angelegt.

Verzeichnisanfragen auf Verzeichnissammlungsebene aktivieren: Damit ermdglichen Sie es
den Anwendern, im Self Service direkt in einer Verzeichnissammlung ein neues Verzeichnis zu
beantragen. Andernfalls kénnen neue Verzeichnisse ausschlieRlich innerhalb eines schon
verwalteten Verzeichnisses beantragt werden. Voraussetzung dafiir ist, dass ein Besitzer fir
die Verzeichnissammlung eingetragen wurde.

8.2.1.4 Verzeichnissammlung bearbeiten

Eine bestehende Verzeichnissammlung kann in vielen weiteren Aspekten bearbeitet werden, die erst

nach der Erstellung zur Verfliigung stehen. Sie sollten daher nach dem Erstellen einer neuen

Verzeichnissammlung auch die aufgefiihrten weiteren Optionen priifen und ggf. anpassen.

Zur besseren Ubersicht sind die Optionen auf mehrere thematische Tabs aufgeteilt:

)

Einstellungen
Sicherheitseinstellungen
Administratoren
Strukturimport
Datensicherheit
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8.2.1.4.1 Tab: Einstellung / Anderung des Einstiegspfades

Hier bestehen dieselben Moglichkeiten wie beim Anlegen einer neuen Verzeichnissammlung (siehe

voriges Kapitel).

Zusatzlich kénnen Sie hier auch den UNC-Pfad zur Verzeichnissammlung andern, z.B. wenn Sie im

Dateisystem das Verzeichnis umbenannt oder auf einen anderen Server verschoben haben. Da sich in

diesem Fall der UNC-Pfad andert, missen Sie dies dem Access Manager mitteilen, andernfalls kénnen

alle enthaltenen Verzeichnisse nicht mehr gefunden und verwaltet werden.

)

Flhren Sie zuerst den Umzug der Verzeichnisstruktur im Dateisystem durch. Sofern Sie die
Struktur an einen anderen Ort kopieren, kopieren Sie bitte die Zugriffsrechte der Objekte mit
(z.B. mittels des Windows-eigenen Programms robocopy).

Mit dem Button Verzeichnissammlung umbenennen tragen Sie nun den neuen UNC-Pfad ein.
Beachten Sie unbedingt die Hinweistexte im Dialogfenster. Sollten aktuell Aufgaben auf der
Verzeichnisstruktur ausgefiihrt werden, erhalten Sie einen entsprechenden Hinweis. Bitte

warten Sie dann ab, bis diese Aufgaben abgeschlossen sind, da es andernfalls zu Fehlern oder
Inkonsistenzen kommen kann.

Durch das Umbenennen werden in der AM-Datenbank alle betroffenen Stellen auf den neuen
Pfad gedndert, so dass z.B. in Profilen verwendete Verzeichnisse auch auf die neue Lokation
verweisen. Dies kann abhangig von der Datenmenge einige Zeit dauern und wird daher
asynchron durch eine automatisch geplante Aufgabe durchgefihrt.

Zur Vermeidung von Inkonsistenzen und fehlerhaften Zugriffen auf die nicht mehr
existierenden alten Verzeichnisse, wird auRerdem die Verzeichnisverwaltung deaktiviert,
wodurch die Verzeichnisse den Anwendern zunachst nicht mehr zur Verfligung stehen (siehe
auch die Option Verzeichnisverwaltung aktivieren im vorigen Kapitel).

Wenn die Aufgabe RenameFolderCollection beendet ist, konnen Sie manuell die

Verzeichnisverwaltung wieder aktivieren.
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8.2.1.4.2  Tab: Sicherheitseinstellungen

BAYOOSOF T

O=51o MANAGEMENT SOFTWARE

« Projektdaten

Einstellungen Sicherheitseinstellungen Administratoren

Strategie flr fremde ACEs

© Fremde ACEs auditieren und korrigieren (empfohlen)
Fremde ACEs auditieren

Frernde ACEs ignorieren

Besitzibernahmemodus

D Keine Besitzibernahme (empfohlen)
Besitziibernahme chne Protokellierung

BesitzObernahme mit Protokollierung

Echtzeitberechtigungen

Echtzeitberechtigungen aktivieren

Sichtbarkeit im Self Service

Kenfiguration erfolgt an der Ressourcengruppe

Benutzer / Gruppe

Strukdurimport

Datensicherheit

Keine Eintrage

Standard-Berechtigungszeitraum

Micht gesetzst = Tag(e)

)

e Strategie fir fremde ACEs: Diese Einstellung muss nur in den seltensten Fillen geandert
werden, sie beeinflusst direkt die Prifung korrekt gesetzter Berechtigungen im Filesystem
durch die Aufgabe MaintainAccessPermissions. Sie haben folgende Auswahlimaoglichkeiten:

e Fremde ACEs auditieren und korrigieren: Dies ist die empfohlene Standard-Einstellung. Bei
der Prifung auf unzuldssige Rechte-Veranderungen im Dateisystem werden alle
Abweichungen zur Access Manager-Definition protokolliert und dann behoben. Hiermit
erhalten Sie die maximale Sicherheit vor ungewollten Rechte-Ausdehnungen.
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e fFremde ACEs auditieren: Die Aufgabe Uberprift zwar die verwalteten Verzeichnisse und

protokolliert Abweichungen, lasst aber zusatzlich auf dem Dateisystem eingetragene
Konten- und Gruppenberechtigungen bestehen. Fehlende Objekte oder verdanderte
Berechtigungen (z.B. Schreiben statt Lesen) werden weiterhin korrigiert. Hierdurch ist eine
ungewollte Rechte-Erweiterung moglich.

e Fremde ACEs ignorieren: Hiermit werden zusatzlich im Dateisystem gesetzte

Berechtigungen ebenfalls nicht korrigiert, aber aulerdem auch nicht protokolliert.
Hierdurch ist eine ungewollte und unerkannte Rechte-Ausweitung moglich.

Besitziibernahme Modus: Access Manager kann auf verwalteten Verzeichnissen den Besitzer

aller enthaltenen Verzeichnisse und Dateien auf sich selbst dndern. Sie haben folgende
Auswahlmoglichkeiten:
e Keine Besitziibernahme: Diese Einstellung wird empfohlen. Hierbei beldsst der AM den

aktuellen Besitzer im Dateisystem, auch wenn ein Verzeichnis neu verwaltet wird. Zum
Schutz gegen ungewollte Veranderungen durch die Endanwender im Dateisystem ist es
wichtig, dass die Freigabe so vorbereitet wurde, dass die Freigabe-Berechtigungen den
Anwendern nur Lese- und Anderungsrechte, keinesfalls jedoch Vollzugriff gewéhren.

e Besitziibernahme ohne Protokollierung: Sobald ein Verzeichnis durch Access Manager

verwaltet wird, Gbernimmt das System den Besitz aller darunterliegenden Verzeichnisse
und Dateien, protokolliert dies aber nicht.
e Besitziibernahme mit Protokollierung: Wie oben, jedoch erstellt der Access Manager fiir

jedes Gbernommene Objekt einen Protokoll-Eintrag in der Datenbank, so dass Sie spater
Uber den Bericht Besitziibernahme einer Ressource nach Verzeichnis nachvollziehen

kénnen, wer vor der Ubernahme der urspriingliche Besitzer war. Diese Option wird nur fiir
Ausnahmefille empfohlen, da dadurch sehr viele Eintrdge die Datenbank immens
vergroRern und sich die Protokollierung negativ auf die Performance auswirkt.

Fiir diese Einstellung existieren Optionen in den Systemeinstellungen, die den Standardwert
vorgeben (siehe Kapitel 13.8.3ff).

Besitzer

Echtzeitberechtigungen aktivieren: Hiermit schreibt der Access Manager neue Benutzer nicht

nur in die entsprechenden AD-Gruppen, sondern berechtigt sie auch direkt im Dateisystem.
Dies ermoglicht dem Benutzer sofortigen Zugriff auf das Verzeichnis, ohne sich bei Windows
ab- und wieder anmelden zu miissen. Dieser ACE wird nach 24 Stunden automatisch aus dem
Dateisystem entfernt. Bitte beachten Sie, dass diese Einstellung ggf. negative Auswirkungen
auf die Fileserver-Performance haben kann, falls sie bei Verzeichnissen mit vielen Dateien
aktiviert ist. AuRerdem konnen nachtragliche Berechtigungsveranderungen innerhalb des
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Zeitraums von 24 Stunden, die die gleichen Benutzer betreffen, ggf. nicht korrekt abgebildet

werden.

e Sichtbarkeit im Self Service: Nur fur die hier eingetragenen Benutzern / Benutzergruppen wird
die Verzeichnissammlung auf der Beantragungsseite angezeigt. Haben Sie hier keine Angaben
gemacht und ist die Checkbox Konfiguration erfolgt an der Ressourcengruppe nicht aktiviert,

kénnen alle Benutzer die Verzeichnissammlung sehen.

e Standard-Berechtigungszeitraum: Die hier gesetzte Dauer wird zunachst fir alle verwalteten
Ordner dieser Verzeichnissammlung als maximale Gliltigkeitsdauer eingetragen und kann dort
individuell gedandert werden. Neu beantragte (und genehmigte) Ordner erhalten zunachst den
hier vorgegebenen Wert — sie werden nicht den Wert ihres Eltern-Ordners Gbernehmen!

8.2.1.4.3 Tab: Administratoren

=3 Projektdaten

Einstellungen Sicherheitseinstellungen

' Speichern

Konfiguration erfolgt an der Ressourcengruppe
&+ Benutzer hinzufiigen -

Benutzer / Gruppe

Administratoren Strukturimport Datensicherheit

a CRY N peter.schmitt (Schmitt, Peter)
o CRYO\ute.baer (Bir, Ute)

Hier werden die Benutzer festgelegt, die diese Verzeichnissammlung administrieren diirfen. Geben Sie
hier niemanden an, haben nur die AM-Administratoren die Moglichkeit dazu. Alternativ kdnnen Sie die
Personen verwenden, die bereits in der Gbergeordneten Ressourcengruppe gesetzt wurden.
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8.2.1.4.4 Tab: Strukturimport

« Projektdaten

Einstellungen Sicherheitseinstellungen Administratoren Strubturimport Datensicherheit

Strukturimport

Die Struktur unterhalb dieser Verzeichnissammlung kann in Form einer Excel-Datei angepasst oder komplett
importiert werden, Die Excel-Datei kann manuell angelegt (Morlage hier herunterladen), durch den NTFS

Permission Analyzer oder durch den Export verhandener Verzeichnisdaten generiert werden.

4+ Struktur um Importdaten erweitern ~

T3 Struktur entfernen und neue Daten importieren N

Insbesondere nach der Neuanlage einer Verzeichnissammlung ist es oft gewinscht, bereits
bestehende Dateisystemberechtigungen in den Access Manager lbernommen werden. Dies ist mit
dem Strukturimport moglich, Gber den man eine Excel-Datei mit bestimmtem Aufbau importieren
kann. Dabei gibt es die Unterscheidung, entweder bereits in der Verzeichnissammlung vorhandene
verwaltete Ordner zu belassen und nur weitere Verzeichnisse zu importieren und damit zu verwalteten
Verzeichnissen zu machen (erste Option) oder aber alle aktuell bestehenden Verwaltungsstatus zu
entfernen und komplett neu zu importieren (zweite Option). Der Import bezieht sich zunachst nur auf
die Access Manager-Datenbank. In der Excel-Datei angegebene Verzeichnisse werden im Dateisystem

nur dann erstellt, wenn diese dort noch nicht existieren und die Option Verzeichnisse in die Datenbank
einfiigen und im Dateisystem anlegen aktiviert ist. Die Excel-Datei kann manuell angelegt, durch den

NTFS Permission Analyzer (separates Programm) oder durch den Export vorhandener
Verzeichnisdaten generiert werden. In jedem Fall muss sie dem im folgenden beschriebenen Format
entsprechen.

Alle zu importierenden Verzeichnisdaten missen sich auf die ausgewahlte Verzeichnissammlung
beziehen. Dementsprechend missen alle Verzeichnisnamen mit dem korrekten Server-Share-Pfad
beginnen (UNC-Notation). Wahlen Sie zunachst die Import-Datei aus. Mit dem Button Datei
validieren wird diese zum AM-Server hochgeladen und eine syntaktische und logische Uberpriifung
der Inhalte durchgefiihrt. Sollte die Datei Fehler enthalten wird eine Liste der ermittelten Probleme
angezeigt und die Aktion beendet. Es werden keine Daten importiert oder verandert.

Wurden keine Fehler gefunden, kann der Import mit einem Klick auf den nun aktivierten Button
Import starten gestartet werden.
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Nach dem erfolgreichen Import sind die neuen Berechtigungen in der Datenbank angelegt. Um die
Berechtigungen in das Dateisystem zu schreiben, muss die Aufgabe MaintainAccessPermission

ausgefihrt werden; erst dann werden die Rechte effektiv umgesetzt.

Bei der zu importierenden Datei muss es sich um eine Excel-Datei (Dateiendung ,,.xIsx“, Office 2007
und neuer) handeln. Die erste Zeile der Datei enthalt die Spaltentiberschriften, danach folgen die zu
importierenden Werte. Die im Folgenden aufgefiihrten Spalten stellen die vom Access Manager
verwendeten Informationen bereit. Sie sind teilweise — abhdngig von administrativen Einstellungen —
optional und kénnen in beliebiger Reihenfolge erscheinen.

Eine Datei darf Leerzeilen enthalten, diese werden beim Import ignoriert. Sollte ein Benutzerkonto in
mehreren Zeilen auf demselben Verzeichnis mit unterschiedlichen Rechten aufgefiihrt werden (einmal
Lesen, einmal Schreiben), wird es im Access Manager mit dem héheren Recht (Schreiben) berechtigt.
Doppelte Benutzereintrage in der Import-Datei stellen somit kein Problem dar.

Diese Spalten werden vom Access Manager beim Import verwendet:

Spaltenname: FOLDER Pflichtfeld: Ja

Format Beschreibung

\\Server\Share\Verzeichni | UNC-Pfad des zu importierenden Verzeichnisses inklusive Server und

spfad Share.

Spaltenname: READ Pflichtfeld: Ja
Format Beschreibung

"X" oder leer Der im Feld SAM-ACCOUNTNAME eingetragene Benutzer hat

Leseberechtigung.
Falls SAM-ACCOUNTNAME gefiillt ist, muss READ oder WRITE gesetzt
sein.

Falls WRITE gesetzt ist, erhalt der Benutzer Schreibberechtigung.
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Spaltenname: WRITE Pflichtfeld: Ja
Format Beschreibung
"X" oder leer Der im Feld SAM-ACCOUNTNAME eingetragene Benutzer hat

Schreibberechtigung.
Falls SAM-ACCOUNTNAME gefiillt ist, muss READ oder WRITE gesetzt

sein.
Spaltenname: SAM-ACCOUNTNAME Pflichtfeld: Ja
Format Beschreibung

Domain\Username bzw. | Login-Name (Attributname ,SamAccountName* im Active Directory)
Domain\Gruppenname eines Benutzers, wahlweise eine AD-Gruppe, der Lese- oder
Schreibberechtigung haben soll.

Das Feld muss gefllt sein, falls READ oder WRITE gesetzt ist.

Es ist moglich, keinen Benutzer zu berechtigen. In diesem Fall muss
aber eine Zeile existieren, in der OWNER und RESPONSIBLE
angegeben sind. Dadurch wird der Access Manager das angegebene
Verzeichnis zu einem Berechtigungsverzeichnis machen, aber noch
keinen Benutzer berechtigen.

Spaltenname: FULLNAME Pflichtfeld: Nein
Format Beschreibung
Freitext oder leer Anzeigename des Benutzers. Wird vom AM nicht verwendet und

dient nur lhrer Information.

Spaltenname: OWNER Pflichtfeld: Ja

Format Beschreibung

Domain\Username Login-Name (Attributname ,,SamAccountName” im Active Directory)
des Besitzers.

Spaltenname: RESPONSIBLE 1-X Pflichtfeld: Ja
Format Beschreibung
Domain\Username Login-Name (Attributname ,SamAccountName” im Active Directory)

der Verantwortlichen 1 bis beliebig.
Mindestens der erste Verzeichnisverantwortliche muss angegeben

werden, weitere sind optional.
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Spaltenname: INHERITRIGHTS Pflichtfeld: Ja

Format Beschreibung

"X" oder leer Zeigt an, ob das Verzeichnis die Benutzerberechtigungen seines
libergeordneten Berechtigungsverzeichnisses erben soll. Sofern es
sich um das erste Berechtigungsverzeichnis in der Hierarchie handelt,
ist ein Erben von oben nicht moglich.

Spaltenname: VISIBLEINSELFSERVICE Pflichtfeld: Ja

Format Beschreibung

"X" oder leer Zeigt an, ob das Verzeichnis im Self Service angezeigt werden soll.

Spaltenname: COMMENT

Pflichtfeld: Siehe Beschreibung

Format

Beschreibung

Freitext oder leer

Fir jeden berechtigten Benutzer wird ein Text eingetragen, der
spater als Kommentar an der Benutzerberechtigung angezeigt wird.
Sofern die administrative Einstellung
,CommentsAreMandatoryDuringlmport“ aktiviert ist, muss diese
Spalte existieren und jede Benutzerberechtigung muss lber einen
Kommentar verfligen. Ist die Einstellung inaktiv, werden
Kommentare Glbernommen sofern vorhanden, die Spalte darf aber
auch komplett fehlen.

Spaltenname: VALID-THROUGH Pflichtfeld: Ja

Format

Beschreibung

YYYY-MM-DD oder
DD.MM.YYYY oder

Eine Datum-Angabe, bis zu der die vergebene Berechtigung giiltig ist.

MM/DD/YYYY

Spaltenname: DEFAULT-VALIDITY-PERIOD Pflichtfeld: Ja
Format Beschreibung

Ganze Zahl Anzahl der Tage fiir die maximale Berechtigungsdauer. Lassen Sie das

Feld leer, um die im AM gesetzte Standard-Berechtigungsdauer der
Verzeichnissammlung zu Gbernehmen. Mit dem Wert ,NULL" (ohne
Anflhrungszeichen) erzwingen Sie, dass keine Berechtigungsdauer

flir das Verzeichnis gesetzt wird.
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Spaltenname: RESOURCE-DESCRIPTION Pflichtfeld: Ja

Format

Beschreibung

Freitext oder leer

Eine kurze Beschreibung des Verzeichnisses.

Spaltenname: RESOURCE-CLASSIFICATION Pflichtfeld: Ja

Format

Beschreibung

Freitext oder leer

Der Name einer Klassifizierung, die diesem Verzeichnis zugewiesen
ist. Die Klassifizierung muss im Access Manager bereits existieren.
Lassen Sie das Feld leer, um die im AM gesetzte Standard-
Klassifizierung zu Ubernehmen. Mit dem Wert ,NULL” (ohne
Anfiihrungszeichen) erzwingen Sie, dass keine Klassifizierung

verwendet wird.
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8.2.1.4.5 Tab Datensicherheit

« Projektdaten
Einstellungen Sicherheitseinstellungen Administratoren Strukturimport Datensicherheit

" Speichern

Standard-Datenschutzklasse

Name Beschreibung Personenbezogene Daten

Keine Klassifizierung

@ DERAULT DEFAULT Keine personenbezogenen
Daten

(B  Rezert Rezert Keine personenbezogenen
Daten

Berechtigungs-Reapproval

aktiviert

@& Sabotageschutz Gruppe autorisierter Benutzer Keine personenbezogenen
QA\gg_users-test Daten

! Sensible Daten Keine personenbezogenen

Daten
Berechtigungs-Reapproval
aktiviert

Haben Sie bereits Klassifizierungen erstellt, werden diese hier aufgefiihrt und Sie kdnnen eine
auswahlen, die spater beim Anlegen eines Berechtigungsverzeichnisses initial zugewiesen wird. Die
dortige Zuweisung lasst sich individuell andern.

Wenn Sie hier die Standard-Klassifizierung zu einem spateren Zeitpunkt verandern, wirkt sich dies ggf.
auf die Klassifizierung der zugehorigen Berechtigungsverzeichnisse aus:

e Ein Berechtigungsverzeichnis hatte die vorige Standard-Klassifizierung: Das Verzeichnis erhalt
nun die neue Standard-Klassifizierung.

e Ein Berechtigungsverzeichnis hatte eine andere Klassifizierung zugewiesen: Diese bleibt
erhalten, die neue Standard-Klassifizierung wird darauf nicht angewendet.
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Benutzerhandbuch | Management Portal BA\/OOSOFT

S5 MANAGEMENT SOFTWARE

8.2.2 SharePoint (Classic Experience)

= Fileserver SharEPDint
O SharePoint
= Cryogena

Wichtige Unterscheidung: Dieser Bereich behandelt ausschliefSlich SharePoint Classic Experience
(in Microsoft Azure und on premise).

SharePoint Modern Experience in der Microsoft Azure Cloud kann hier nicht verwaltet werden.
Dies finden Sie in Kapitel 8.2.4

Dieser Bereich legt fest, welche Websitesammlungen der Access Manager verwalten soll.

Im Site-Baum sehen Sie alle eingerichteten Websitesammlungen. Klicken Sie den gewl{inschten Eintrag
an, um seine Details im rechten Bereich zu sehen und zu editieren. Mit dem Button Neue
Websitesammlung figen Sie einen entsprechenden Einstiegspunkt hinzu.
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Benutzerhandbuch | Management Portal BA\/OOSOFT

>S5S MANAGEMENT SOFTWARE
8.2.2.1 Websitesammlung-Details

] Cryogena

Websitesammlungsdetails  Sichtbarkeit einschranken
-l ¥ Websitesarmmmlung l&schen
URL der Websitesammlung: https://cryogena.local
Anzeigename: Cryogena
Beschreibung: Internal company site
Agent-Gruppe: Default -
Benennungsmuster der SharePoint- sp_{0}_{1:00000000}_{2}
Gruppen:
Siteverwaltung aktivieren:
Anfragen auf Websitesammlungs-Ebene
aktivieren:
Standardzugangsdaten verwenden:
Websitesammlungsadministrator:
Passwort:

Ist eine Websitesammlung bereits im Access Manager vorhanden, kdnnen Sie viele Parameter
nachtraglich andern, nicht jedoch die URL — nur {iber diese wird die SharePoint Site im Netz
identifiziert.
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Wenn Sie eine neue Websitesammlung hinzufligen, fiillen Sie die folgenden Werte:

URL der Websitesammlung: Die vollstandige URL der SharePoint Site inkl. des Protokolls (http, https).

Anzeigename: Mit diesem Namen erscheint Ihre Websitesammlung im Access Manager.
Beschreibung: Hier geben Sie zwingend eine Beschreibung der Websitesammlung an.

Agent-Gruppe: Hier legen Sie die Gruppe der AM-Agenten fest, die die Aufgaben fir den Server
bearbeiten soll. Standard ist die Gruppe Default. Mehr Informationen zu Agent-Gruppen finden Sie im
Kapitel 11.2.

Benennungsmuster der SharePoint-Gruppen: Es handelt sich um Benennungsregeln fir den Access

Manager, mit denen Sie das Namensformat der Berechtigungsgruppen gemal Ihren Vorgaben steuern.
Es stehen drei Platzhalter (in geschweiften Klammern) zur Verfiigung, die dynamisch ersetzt werden:

e {0} Der Name der Site, wie Sie ihn unter Anzeigename eingetragen haben
e {1} Die Site-ID (fortlaufende interne Nummetr)
e {2} Die Abkurzung der Berechtigung (r, w oder d fiir Lese-, Schreib- oder Design-Gruppe)

Die Verwendung von {0} ist optional, die Platzhalter {1} und {2} missen jedoch verwendet werden, um
eindeutige Gruppennamen zu generieren.

Siteverwaltung aktivieren: Hiermit wird bestimmt, ob Sites dieser Sammlung aktiv verwaltet werden.

Falls die Verwaltung nicht aktiviert ist, gibt es folgende Einschrankungen:

e Die Websitesammlung wird nicht im Management Portal angezeigt.
e Die Zugriffsberechtigungen werden nicht verwaltet (erstellt, gepriift, korrigiert).

Anfragen auf Websitesammlungs-Ebene aktivieren: Damit ermoglichen Sie es den Anwendern, eine

Websitesammlung auszuwédhlen und dort direkt eine neue Site zu beantragen. Andernfalls konnen
neue Sites ausschlieRlich innerhalb einer schon existierenden Websitesammlung beantragt werden.
Voraussetzung dafir ist, dass bereits ein Besitzer fiir die Sammlung eingetragen wurde.

Standardzugangsdaten verwenden: Wenn der Server der Websitesammlung eine Verbindung mit

Ihrem Active Directory hat, kdnnen Sie diese Option aktivieren. Es wird dann das Access Manager
Benutzerkonto verwendet.

Websitesammlungsadministrator & Passwort: Wenn der Server nicht mit dem Active Directory

verbunden ist (z.B. bei Verwendung von Office365), geben Sie hier die entsprechenden Zugangsdaten
ein.

Klicken Sie auf Speichern damit die Anderungen wirksam werden. Falls Sie eine neue
Websitesammlung hinzugefiigt haben, erscheint sie nun im Verzeichnisbaum.

Mit Klick auf Loschen wird die Websitesammlung inklusive ihrer Sites aus dem Access Manager entfernt
werden, sodass sie nicht mehr verwaltet wird.
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Erweiterung fiir SharePoint Online:

Sofern Sie SharePoint 365 in der Cloud (SharePoint Online) verwenden, sind zuséatzliche Einstellungen
vorzunehmen.

Der Access Manager muss als Anwendung in Microsoft Entra ID registriert werden. Bitte notieren Sie
sich in diesem Zuge die folgenden Werte (Wichtig, da diese Werte nachher teilweise nicht mehr
verfiigbar sind):

e Anwendungs-ID (Client)
e Clientschlissel
e Authentifizierungsendpunkt

Diese werden beim Hinzufiigen einer Site Collection in den Access Managers benoétigt:

Ist SharePoint Online:

Anwendungs-1D (Client):
Clientschlissel:

Authentifizierungsendpunkt: https://login.microscftenline.com,/commen,/oauth2/token

8.2.2.2 Sichtbarkeit einschranken
O] Cryogena

Websitesarmmlungsdetails

[B) Speichern | e Benutzer/Gruppe hinzufigen

Benutzer- oder Gruppenname

Die Sichtbarkeit wird nicht eingeschrankt, da keine Benutzer cder Gruppen zugewiesen sind,

Wenn die Websitesammlung nur bestimmten Benutzern / Benutzergruppen auf der Beantragungsseite
angezeigt werden soll, tragen Sie sie in diese Liste ein und speichern Sie sie.
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Benutzerhandbuch | Management Portal BA\/OOSOpT

GO MANAGEMENT SOFTWARE
8.2.3 3rd Party

B> Fileservers 3rd Pa rty

O SharePoint

£ Database
o VPM

Dieser Bereich legt fest, in welche thematischen Elementesammlungen die AD-Gruppen geordnet
werden sollen, deren Mitgliedschaften in Form von Elementen verwaltet werden.

Im Elemente-Baum sehen Sie alle eingerichteten Elementesammlungen. Klicken Sie den gewlinschten
Eintrag an, um seine Details im rechten Bereich zu sehen und zu editieren. Mit dem Button Neue
Elementesammlung flgen Sie einen entsprechenden Einstiegspunkt hinzu.

8.2.3.1 Elementesammlung-Details

£ Database
Elernentesammlungsdetails  Elementesammlungsadministratoren
-[ ¥ Elernentesammlung l18schen
Mame: Database
Symbal: =
Beschreibung: Manage Database Access
COrganisaticnseinheit: OU=Database, OU=3rdPTY, OU=FM5,DC=cryc,DC=local

Ist eine Elementesammlung bereits im Access Manager vorhanden, konnen Sie die Parameter auch
nachtraglich andern.
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Wenn Sie eine neue Elementesammlung hinzufiigen, fillen Sie die folgenden Werte:

Name: Mit diesem Namen erscheint Ihre Elemente-Sammlung im Access Manager.

Symbol: Wahlen Sie ein Symbol aus, welches am besten zu lhrer thematischen Sammlung passt.
Beschreibung: Ein Freitext, der der Information des Elementesammlungsadministrators dient.

Organisationseinheit: Tragen Sie hier die OU im Active Directory ein, in der die vom Access Manager

erstellten Berechtigungsgruppen der spateren Elemente gespeichert werden. Am einfachsten ist es,
wenn Sie im AD die Eigenschaften der OU 6ffnen, auf das Tab Attribut-Editor wechseln und dort den
Wert von distinquishedName kopieren. Der Access Manager muss schreibenden Zugriff auf die OU und

ihre Unterobjekte besitzen. Es ist moglich, fir zwei verschiedene Elementesammlungen dieselbe OU
anzugeben.

Klicken Sie auf Speichern damit die Anderungen wirksam werden. Falls Sie eine neue
Elementesammlung hinzugefiigt haben, erscheint sie nun im Sammlungsbaum.

Mit Klick auf Elementesammlung I6schen wird die Sammlung komplett aus dem Access Manager

entfernt. Die enthaltenen Elemente werden dabei ebenfalls gel6scht, deren angebundene AD-Gruppe
werden jedoch nicht verdndert. Wenn Sie dies winschen, entfernen Sie zunachst die
Berechtigungsverwaltung der enthaltenen Elemente einzeln (siehe Kapitel 8.4.4.3.6).

8.2.3.2 Berechtigungsset - Logik fiir die Rechtevergabe

Eine Elementesammlung definiert einen Satz verschiedener Berechtigungen fiir ein Element, die frei
wahlbar sind, wobei jede Berechtigung auf eine eigene AD-Gruppe gemappt wird, wenn spater ein
Element in dieser Sammlung erstellt wird. Bitte beachten Sie, dass hier nicht wirklich Berechtigungen
vergeben werden: Sie geben hier lediglich eine Beschreibung (Namen) der Berechtigung an, die lhre
Dritt-Applikation spater mit der entsprechenden AD-Gruppe verknipft. Ein Berechtigungssatz kann
auch aus nur einer Berechtigung bestehen.

In jedem Berechtigungsset wird ein Standardrecht ausgewahlt. Bei der spateren Rechtevergabe auf ein
Element durch einen Verantwortlichen, Administrator oder Profiladministrator wird zunachst dieses
Recht vorgeschlagen, analog zum Standardrecht (meistens Lesen) bei einem Verzeichnis.

Fir jedes Recht, welches Sie hier definieren, legen Sie auBer dem Anzeigenamen auch weitere Details
zu den AD-Gruppen fest. Insbesondere das Gruppenbenennungsmuster soll hier ndher erldutert

werden:

Wenn Sie dieses Feld leer lassen, kénnen Sie spater beim Anlegen eines neuen Elementes dessen AD-
Gruppennamen frei angeben. Wenn Sie hier etwas eintragen, dann wird diese Angabe spater
automatisch als AD-Gruppenname verwendet, eine Anderung ist dann nicht méglich. Sie miissen daher
den Parameter {/temName} zwingend im Muster verwenden, um sicherzustellen, dass alle AD-Gruppen
einen eindeutigen Namen erhalten. Der Parameter wird beim Erstellen eines neuen Elementes durch
den Namen ersetzt, den Sie dem Element geben. Beispiel:
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Sie legen ein neues Recht mit dem Anzeigenamen ,,DBO-Zugriff an. Das Gruppenbenennungsmuster
definieren Sie mit ,database_{ltemName} dbo“. Wenn Sie spéater ein neues Element anlegen und ihm
den Namen ,,AM-DB“ geben, wird die AD-Gruppe, die dann fiir dieses Recht dieses Elementes erstellt
wird, den Namen ,database_ AM-DB_dbo“ erhalten. Da Elementenamen bestimmte Sonderzeichen
nicht enthalten dirfen (damit die AD-Gruppennamen valide sind), existiert dhnlich wie bei
Verzeichnissen und SharePoint Sites eine Validierungsregel fiir die Namenseingabe (siehe Kapitel
13.8.2.1).

Es gibt zwei Arten der Berechtigungslogik: Alternative und erganzende Berechtigungen.

\ ACCESS
2 F¥MANAGER

Ressourcen Administration Seite 113 von 229



MANAGEMENT SOFTWARE SOLUTIONS

8.2.3.2.1  Alternative Berechtigungen

Bei alternativen Berechtigungen kann immer nur eine Berechtigung des Satzes vergeben werden, sie
lassen sich nicht kombinieren.

Beispiel Datenbankzugriff:

Berechtigungsset

Das Berechtigungsset legt die Anzahl der Berechtigungen fir die Elernente in dieser Elermnentesarmmlung sowie die Logik
zur Vergabe dieser Berechtigungen fest. Fiir jedes Elernent der Elementesammlung sind alle definierten
Berechtigungsebenen erforderlich, Sobald ein Element in der Elementesammlung angelegt wurde, kann das
Berechtigungsset nicht mehr verindert werden. "Standard” legt fest, welche Berechtigungsebene bei der
Berechtigungsvergabe initial ausgewihlt wird.

Logik fir Alternative Berechtigungen - Rechte schliefien sich gegenseitig aus und werden nach dem

Rechtevergabe: Entweder-cder-Prinzip vergeben. Die Reithenfolge der Berechtigungsebenen bestimmt die
Reihenfolge, in welcher die Rechte erteilt werden ("1 schlagt 2"-Logik: Wenn mehrere
Berechtigungen zugewiesen werden, wird nur die nach der festgelegten Reihenfolge cberste
davon erteilt).

Ergdnzende Berechtigungen - Rechte kénnen miteinander kombiniert werden. Die Rethenfolge
der Berechtigungen hat nur Auswirkungen auf die Anzeige im Systermn,

= Berechtigungsebene hinzufigen Anzeigenarmen von Rechten in allen Sprachen einblenden
Reihenfolge Standard Anzeigename
Englisch User (Read anly)
[ x
-
Deutsch Arnwender (Mur lesen)
Englisch Developer (Read & Write)
2 * x
-
Deutsch Entwickler (Lesen & Schreiben)
Englisch Administrator (Full access)
I ®
-
Deutsch Administrator (Vollzugriff)

Hierbei muss sich der Anwender bei der Beantragung eines Zugriffs auf eine DB flr eine Zugriffsart
entscheiden; er kann nur eine der aufgefiihrten Zugriffe erhalten. Diese Logik ist vergleichbar mit den
Zugriffsarten Lesen / Schreiben bei Verzeichnissen — auch dort entscheidet man sich entsprechend.

ACCESS
2 1VMANAGER

Ressourcen Administration Seite 114 von 229



MANAGEMENT SOFTWARE SOLUTIONS

BAYO

MANAGEMENT SOFTWARE
8.2.3.2.2  Ergdnzende Berechtigungen

Bei erganzenden Berechtigungen kdnnen mehrere Berechtigungen des Satzes gleichzeitig vergeben
werden. Dies wird am ehesten genutzt, wenn die Einzelrechte sich nicht gegenseitig widersprechen.

Beispiel Multifunktionsdrucker:

Berechtigungsset

Das Berechtigungsset legt die Anzahl der Berechtigungen fir die Elemente in dieser Elementesammlung sowie die Logik
zur Vergabe dieser Berechtigungen fest. Fir jedes Element der Elernentesammlung sind alle definierten
Berechtigungsebenen erforderlich, Sobald ein Element in der Elementesammlung angelegt wurde, kann das
Berechtigungsset nicht mehr verandert werden. "Standard” legt fest, welche Berechtigungsebene bei der
Berechtigungsvergabe initial ausgewihlt wird.

Logik far Alternative Berechtigungen - Rechte schlieBen sich gegenseitig aus und werden nach dem

Rechtevergabe: Entweder-oder-Prinzip vergeben. Die Reihenfolge der Berechtigungsebenen bestimmt die
Reihenfolge, in welcher die Rechte erteilt werden ("1 schldgt 2"-Logik Wenn mehrere
Berechtigungen zugewiesen werden, wird nur die nach der festgelegten Reihenfolge oberste
davon erteilt).

Ergdnzende Berechtigungen - Rechte kénnen miteinander kembiniert werden, Die Reihenfolge
der Berechtigungen hat nur Auswirkungen auf die Anzeige im System.

= Berechtigungsebene hinzufigen Anzeigenarmen von Rechten in allen Sprachen einblenden
Reihenfolge Standard Anzeigename
Englisch Print
[ x
-
Deutsch Drucken
Englisch Scan
2 = x
-
Deutsch Scannen
Englisch Fax
: ° x
-
Deutsch Faxen

Hierbei kann der Anwender gleichzeitig mehrere verschiedene Funktionen desselben Druckers
erhalten, da diese unabhéangig voneinander sind.
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8.2.3.3 Elementesammlungsadministratoren

In diesem Tab kénnen Sie Benutzer eintragen, die nur diese Elementesammlung verwalten dirfen, also
nicht die weiter reichende Rolle 3rd-Party-Administrator erhalten haben.

8.2.3.4 Datensicherheit

Analog zur Funktion bei Verzeichnissen kdnnen Sie eine Datenschutzklasse fiir eine Sammlung
festlegen, die einem neu angelegten Element standardmaRBig zugewiesen wird.

8.2.4 SharePoint Sammlung (Modern Experience)

Wegen der technischen und verwaltungslogischen Ahnlichkeit zu 3rd Party Elemente-Sammlungen
werden SharePoint Sammlungen ebenfalls in diesem Arbeitsbereich angelegt: wahlen Sie dazu aus der
Dropdown-Liste den Eintrag SharePoint Sammlung aus.

Die Eingabefelder dhneln stark denen der 3rd-Party Elementesammlungen. Statt der AD-OU zum
Speichern der AD-Gruppen geben Sie hier den Microsoft Azure Tenant an, in dem lhre SharePoint Sites

existieren bzw. auch durch Access Manager angelegt werden kénnen.

Die Logik der Rechtevergabe ist immer ,Alternative Berechtigungen” (nur eines der Rechte kann
gewdhrt werden), daher gibt es hierfiir keine Auswahl. Das Berechtigungsset selbst ist durch

SharePoint selbst festgelegt (Besitzer, Mitglied, Besucher). Sie kdnnen hier jedoch neben der textuellen
Anzeige dieser Rechte festlegen, ob das Recht Besitzer und Besucher Gberhaupt beantragbar sein soll.

Zwar werden Sie normalerweise nur einen Tenant haben und daher vermutlich auch nur eine
SharePoint Sammlung anlegen wollen (in der dann alle Sites angelegt werden), doch Sie kénnen diese
Sammlungen auch dafiir nutzen, um auf bestimmten Sites individuelle Berechtigungssets zuzulassen —
fir jedes gewtlinschte Set definieren Sie also eine eigene SharePoint Sammlung und weisen die Sites
dann entsprechend zu.

8.2.5 MS Teams Sammlungen

Flr Teams Sammlungen gilt das gleiche wie fiir SharePoint Online Sammlungen (siehe voriges Kapitel),
sie werden auf dieselbe Weise erzeugt. Der einzige Unterschied ist, dass ein Berechtigungsset in Teams
nur aus den Rechten Besitzer und Mitglied bestehen — ein Besucher Recht gibt es nicht.
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Als Administrator haben Sie dieselben Moglichkeiten der Berechtigungsverwaltung wie ein
Verantwortlicher auch, d.h. Sie kénnen auf jeder Ressource Benutzerrechte verandern. Zusatzlich

kénnen Sie jedoch flr den Ressourcentyp Verzeichnissammlung Zusdtzliche Berechtigungen auf dem

Einstiegspunkt setzen. Diese Beschreibung bezieht sich auf die Seite Administrator/Berechtiqungen:

@ + | Suchen.. S ¥ %3 \\FileServer-01\Cryogena
4 = F .
= Fileserver-01 Besitzer und Verantwortliche  Einstellungen  Verzeichnissammlungsdetails
< IntData
= Cryogena « Speichern & Benutzer hinzufiigen - | Ec Fusstzliche SIDs Benutzer...
< TipToe ; C ’
T2 Cryogena Zusatzliche AD-Gruppen fiir jeden verwalteten Ordner in dieser Verzeichnissammlung
Z Database Lesen: Lokal (in Doméne): 1g_FileServer-01_Cryogena_r Global: gg_FileServer-01_Cryogena_r
& VPN Schreiben: Lokal {in Domdne): Ig_FileServer-01_Cryogena_w  Global: gg_FileServer-01_Cryogena_w
Benutzer Berachtigung Giiltig bis
- CRYO\sa-backup Lesen = x
& CRYO\joern.dorn (Dorn, Jérn) Schreiben % x®

8.3.1 Zusatzliche Berechtigungen (Sonderberechtigungen):

Der Access Manager erstellt per se fir jede angelegte Verzeichnissammlung mindestens zwei
zusatzliche AD-Gruppen (vier, wenn der Domain-Modus Multidomain optimiert verwendet wird), die

mit Lesen bzw. Schreiben berechtigt werden. Diese Gruppen werden nicht auf dem
Einstiegsverzeichnis selbst berechtigt (es sei denn, dieses wird ebenfalls verwaltet), sondern auf allen
verwalteten Verzeichnissen sowie deren nicht verwalteten Unterverzeichnissen und Dateien. Da diese
Gruppen initial keine Mitglieder enthalten, findet hierdurch keine ungewollte Rechteausweitung statt.
Sie konnen (ber diese Sonderberechtigungen selbst Benutzerkonten und, falls freigeschaltet, AD-
Gruppen in die Gruppen aufnehmen und optional mit einem Ablaufdatum der Berechtigung versehen.
Der Zweck der Sonderberechtigungen ist, dass Sie auf einfache und schnelle Weise z.B.
Maschinenkonten fiir automatisiertes Backup / Restore auf allen Verzeichnissen erlauben kénnen oder
auch Abteilungsleiter, die grundsatzlich auf alle Verzeichnisse zugreifen kénnen sollen — dies erspart
Ihnen die Arbeit, sie separat auf jedem verwalteten Verzeichnis berechtigen zu miussen.
Sonderberechtigungen lassen sich nur von Administratoren, nicht jedoch von Verantwortlichen

bestimmen und erscheinen auch nicht in einem Reapproval.
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8.3.2 Zusatzliche SIDs

Uber den Button Zusdtzliche SIDs rufen Sie einen Dialog auf, iiber den Sie beliebige AD-Konten oder
Gruppen mittels ihrer SID berechtigen konnen. Hierbei darf es sich explizit um lokale Konten oder sog.
Bekannte SIDs handeln, deren Nummer auf allen Maschinen identisch ist. Damit haben Sie die
Moglichkeit, bspw. auch das SYSTEM Konto eines Fileservers zu berechtigen, wenn dieses fir
Backup/Restore Zwecke benétigt wird.

Eine umfassende Ubersicht solcher bekannten SIDs liefert Microsoft unter
https://learn.microsoft.com/de-de/windows-server/identity/ad-ds/manage/understand-security-
identifiers#twell-known-sids

Zusatzliche SIDs fiir jeden verwalteten Ordner in dieser Verzeichnissammlung X

Zusatzlich zu den durch Access Manager automatisch verwalteten ACEs werden die folgenden SIDs den ACLs jedes verwalteten Ordners in dieser
Verzeichnissammlung hinzugefiigt. Beachten Sie, dass dies andere Sicherheitsfunktionen wie Gruppen autorsierter Benutzer umgehen kann.

+ Hinzufigen
SID Berechtigung Kommentar / Beschreibung
5-1-5-18 Lesen hd System X

Speichern | Abbrechen

AusschlieRlich hier verwalten Sie die SIDs und kénnen sie einsehen. Die Angabe einer Beschreibung ist
in jedem Fall erforderlich — idealerweise tragen Sie hier den Namen der Gruppe / des Kontos ein, da
dieser sonst nicht ersichtlich ist.

Da diese SIDs auf der gesamten Verzeichnissammlung geschrieben / entfernt werden missen, findet
eine Anderung nicht sofort statt, sondern erst mit dem niachsten MAP Job (siehe Kapitel 11.6.4.4).

Die  Verflgbarkeit  dieser = Funktion wird (Uber die administrative  Einstellung
ShowAdditionalManagedFolderSidsDialog (siehe Kapitel 13.8.3.23) ein- und ausgeschaltet.
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Abhédngig von lhrer speziellen Administratorrolle (Administrator, FM-Administrator, SP-Administrator
oder 3rd-Party Administrator) konnen Sie besondere Informationen und Rechte / Rollen auf den

verschiedenen Ressourcen-Typen einsehen und bearbeiten. Diese Beschreibung bezieht sich auf die
Seite Administrator/Berechtiqungen:

8.4.1 Ressourcengruppe Ebene

Wenn Sie eine Ressourcengruppe auswahlen, werden lhnen im Detailbereich der Anzeigename und
die Beschreibung angezeigt. Diese Informationen sind nicht verdanderbar.

8.4.2  Verzeichnissammlung Ebene

Wenn Sie eine Verzeichnissammlung auswahlen, werden lhnen im Detailbereich alle zugehorigen
Informationen angezeigt, unterteilt in mehrere Tabs. Das Tab Sonderberechtigungen ist im vorigen
Kapitel 8.3 beschrieben. Im Tab Besitzer und Verantwortliche legen Sie die Entscheider fest (siehe
folgendes Kapitel 8.4.4.1). Die Angabe von Verantwortlichen auf dieser Ebene ist moglich, weil auch

bereits der Einstiegspunkt einer Verzeichnissammlung ein verwaltetes Verzeichnis sein kann. Bitte
beachten Sie dazu die folgenden Hinweise. Das Tab Verzeichnissammlungsdetails zeigt einige nicht

veranderbare Informationen dieser Verzeichnissammlung.
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8.4.3 Elementesammlung Ebene

8.4.3.1 Tab: Elementesammlungsdetails

Wenn Sie eine Elementesammlung auswahlen, werden lhnen im Detailbereich die relevanten Daten
angezeigt. Dazu gehoren etwa die Beschreibung der Sammlung und die OU in der AD, die dieser
Sammlung zugewiesen wurde. Diese Informationen sind nicht veranderbar.

8.4.3.2 Tab: Einstellungen

8.4.3.2.1  Offentliche Elemente

Hier legen Sie fest, ob die Elemente dieser Sammlung standardmaRig offentlich sein sollen. Bei
offentlichen Elementen werden Antrage von Usern automatisch genehmigt. Diese Einstellung lasst sich
individuell pro Element dndern. Des Weiteren kdnnen Sie einstellen, ob der Verantwortliche eines
offentlichen Elementes auch eine Informationsmail iber diese Beantragung erhalten soll (so wie bei
nicht-6ffentlichen Elementen).

8.4.3.2.2  Skripte

Hier kdnnen Sie eigene PowerShell Skripte angeben, die bei bestimmten Aktionen automatisch
ausgefihrt werden, siehe Kapitel 8.4.4.3.7.

8.4.3.3 Tab: Element erstellen

Die Moglichkeiten und Rahmenbedingungen bei der Erstellung eines neuen Elementes in einer
Elementesammlung sind detailliert im Kapitel 8.5 beschrieben.

8.4.4 Ressource-Ebene

Unter Ressource-Ebene versteht man die Ressourcen, die unterhalb einer Verzeichnissammlung, einer

SharePoint Site Collection oder auch einer Elementesammlung liegen, d.h. es handelt sich um freie
oder auch verwaltete Verzeichnisse, Sites und Dritt-Elemente.

Die im Folgenden beschriebenen Funktionen im jeweiligen Detailbereich sind zwar prinzipiell bei allen
Ressourcen-Typen gleich, doch gibt es Detailunterschiede, die durch die Natur des jeweiligen Typs
begriindet sind.
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8.4.4.1 Tab , Besitzer und Verantwortliche"

Besitzer und Verantwortliche  Berechtigungen  Einstellungen  Datensicherheit

l 3 Besitzer auf Unterebenen ersetzen | = Benutzer.. Q 3

[
&) Speichern .[ 4 Benutzer hinzufigen
h

Speichern und Anderungen auf Unterebenen anwenden

Mame Besitzer Verantwortlicher
CRYO\daniela.loew (Léw, Daniela) a O x
CRYQhulrike.mertens (Mertens, Ulrike) ] [« ] ®

In diesem Tab kdnnen Sie die Besitzer und Verantwortlichen eintragen, andern oder entfernen. Neue
Benutzer, die entweder die Rolle Besitzer oder Verantwortlicher lbernehmen sollen, kénnen durch

Eingabe des Benutzernamens in das entsprechende Feld und den Button Benutzer hinzufiigen in der

Tabelle ergénzt werden. Durch An-/Abwiéhlen der Checkbox einer entsprechenden Rolle in der Zeile
eines Benutzers kénnen Sie die Rollen entsprechend anpassen. Anderungen werden erst durch den
Button Speichern wirksam.

Um Rollendnderungen nicht nur auf einzelnen berechtigten Ressourcen vorzunehmen, sondern diese
ohne weiteren Aufwand auch auf untergeordneten Ressource-Strukturen (lbernehmen zu kénnen,
stehen flr Fileserver Management und SharePoint Management zusatzlich zum einfachen Speichern
weitere Optionen zur Verfligung:

8.4.4.1.1  Speichern und Anderungen auf Unterebenen anwenden
Diese Option dient dazu, exakt die vorgenommene(n) Anderung(en) auf untergeordneten Elementen
zu Ubernehmen. Vorher bestehende Rollenzuordnungen werden hierbei nicht Gbernommen.

8.4.4.1.2 Besitzer / Verantwortliche auf Unterebenen ersetzen

Im Gegensatz zur ersten Option wird hier die auf der berechtigten Ressource gesetzte Rollenverteilung
je nach Auswahl (Besitzer / Verantwortlicher auf Unterebenen ersetzen) vollstandig auf untergeordnete
Ressourcen repliziert, und zwar unabhangig von deren IST-Zustand.

Ahnlich wie beim einfachen Speichern gibt es einige Einschriankungen, die sich aus der Unterscheidung
zwischen freien / verwalteten Ressourcen im Access Manager ergeben. Es werden grundsétzlich nur
solche Anderungen fiir das jeweilige Unterelement iibernommen, die dessen Status nicht verdndern,
also z.B. aus einem freien Ordner einen Berechtigungsordner machen wirden oder umgekehrt.
Allgemeine Informationen zum Arbeitsprinzip Verantwortliche & Besitzer entnehmen Sie Kapitel 4.1 ff.

Die wichtigsten Punkte zusammengefasst:
e FEin freier Ordner kann einen Besitzer, aber keinen Verantwortlichen haben.

- Hinzugefligte / gednderte Besitzer werden ibernommen, aber keine Verantwortlichen.
e Ein Berechtigungsordner hat genau einen Besitzer und mindestens einen Verantwortlichen.
- Besitzer werden nicht ersatzlos entfernt oder hinzugeftigt. Verantwortliche werden nur
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dann ersatzlos entfernt, wenn noch mindestens ein Verantwortlicher auf dem
Berechtigungsfolder verbleibt.

e Eine Sharepoint-Site kann mehrere  Besitzer und Verantwortliche haben.
- Verantwortliche und Besitzer werden nur dann ersatzlos entfernt, wenn noch mindestens
ein Verantwortlicher und ein Besitzer auf der Site verbleibt.

Der Access Manager priift auf die o.g. Bedingungen und wird die verwalteten Ressourcen, fiir die die
gespeicherten Anderungen nicht ibernommen werden kénnen, mit einer Begriindung auflisten. Erst
nach Driicken des Buttons Fortfahren wird die Aktion ausgel6st und durch einen Job umgesetzt.

Anderungen auf Unterebenen anwenden

Die Anderungen wurden erfolgreich auf dem aktuellen Element gespeichert.

Sobald Sie "Auf Unterebenen anwenden' klicken, wird die Ubernahme der Anderungen auf die Kindelemente
als Hintergrund-Prozess angestolen.
Es kann einen Augenblick dauern, bis die Anderungen wirksam werden.

Auf den folgenden Ressourcen kénnen die Anderungen nur zum Teil oder gar nicht angewendet werden:

Ressource Begriindung
tl\iFiIE—SEWHDHCH"KDGENMIT\SW Hat einen anderen Besitzer
Auf Unterebenen anwenden Micht auf Unterebenen anwenden

Beachten Sie in diesem Zusammenhang ebenfalls den Unterschied zwischen Entfernen eines Benutzers
und dem Entziehen der Rolle eines Benutzers. Entziehen Sie z.B. einem Benutzer fiir eine verwaltete
Ressource die Rolle Besitzer, so verliert er diese auch auf untergeordneten Ebenen. Léschen Sie
hingegen einen Besitzer von einer verwalteten Ressource, so wird dieser Benutzer unabhangig von
seiner Rolle auch auf Unterelementen gel6scht, also auch dann, wenn er auf Unterelementen die Rolle
Verantwortlicher innehat.

Ein paar Fallbeispiele:

Sie entfernen von Berechtigungsordner A den Besitzer Peter Schmitt und ersetzen ihn, indem Sie den
Besitzer Ralf Miiller hinzufligen.
Was passiert, wenn:

e Sie wahlen Speichern und Anderungen auf Unterebene iibernehmen.
o Unterordner Al hat den Besitzer Peter Schmitt. Dieser wird durch den Besitzer Ralf
Miller ersetzt.
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o Unterordner A2 hat den Besitzer Lisa Meier. Diese wird nicht entfernt. Da ein
Berechtigungsfolder nur einen Besitzer haben kann, wird Ralf Miller auch nicht
hinzugefiigt (abweichend von einer SharePoint Site, die auch mehrere Besitzer haben
kann).

e Sie speichern und wahlen Besitzer auf Unterebenen ersetzen

o Ralf Miiller wird auf allen Unterordnern als Besitzer gesetzt. Andere Besitzer werden
dabei entfernt.

Sie 16schen von Berechtigungsordner A den Besitzer Peter Schmitt und ersetzen ihn, indem Sie den
Besitzer Ralf Miiller hinzufligen
Was passiert, wenn:

e Sie wahlen Speichern und Anderungen auf Unterebene iibernehmen.

o Unterordner Al hat zwei Verantwortliche: Lisa Meier und Peter Schmitt. Peter Schmitt
wird als Verantwortlicher geldscht.

Sie entfernen von Berechtigungsordner A den einzigen Verantwortlichen Peter Schmitt und ersetzen

ihn, indem Sie den Verantwortlichen Ralf Miiller hinzufligen
Was passiert, wenn:

e Sie wahlen Speichern und Anderungen auf Unterebene iibernehmen.

o Unterordner Al hat den Verantwortlichen Peter Schmitt. Dieser wird durch den
Verantwortlichen Ralf Miiller ersetzt.
o Unterordner A2 hat den Verantwortlichen Lisa Meier. Diese wird nicht entfernt. Da ein
Berechtigungsordner aber mehr als nur einen Verantwortlichen haben kann, wird Ralf
Miller als Verantwortlicher hinzugefigt.
e Sie speichern und wahlen Verantwortliche auf Unterebenen ersetzen

o Ralf Miller wird auf allen Unterordnern als Verantwortlicher gesetzt. Andere
Verantwortliche werden dabei entfernt.

Sie haben auf Berechtigungsordner A zwei Verantwortliche, Peter Schmitt und Ralf Miiller. Sie
entfernen Peter Schmitt aus der Verantwortlichenrolle.

Was passiert, wenn:

e Sie wahlen Speichern und Anderungen auf Unterebene iibernehmen.

o Unterordner Al hat nur einen Verantwortlichen: Peter Schmitt. Da mit Peter Schmitt
der letzte Verantwortliche geloscht wiirde, wird keine Aktion ausgel6st.
o Unterordner A2 hat zwei Verantwortliche: Peter Schmitt und Lisa Meier. Peter Schmitt
wird als Verantwortlicher entfernt.
e Sie speichern und wahlen Verantwortliche auf Unterebenen ersetzen

o Ralf Miller wird auf allen Unterordnern als Verantwortlicher gesetzt. Andere
Verantwortliche werden dabei entfernt.
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8.4.4.2 Tab , Berechtigungen®

Als Administrator haben Sie hier dieselben Mdglichkeiten wie ein Verantwortlicher. Die Funktionen
sind im Kapitel 4.2.2.1 ausfiihrlich beschrieben.

Zusatzlich haben Sie erweiterte Moglichkeiten, um Benutzer zu berechtigen. Die DropDown-Liste
Benutzer hinzufiigen enthélt einen weiteren Punkt, Sondergruppe hinzufiigen:

Hiermit geben Sie eine AD-Gruppe angeben, welche als Sonderberechtigungsgruppe auf dem
Verzeichnis berechtigt werden soll. lhr kann kein Ablaufdatum oder Kommentar hinzugefligt werden.
Bitte beachten Sie, dass Sondergruppen nicht in die Lizenzzahlung des Access Manager einflieRen,
diese Gruppen aber auch nicht auditiert werden und nicht in Berichten erscheinen.
Sonderberechtigungsgruppen sollten im Hinblick auf Zugriffssicherheit und Nachvollziehbarkeit mit
Bedacht eingesetzt werden. Diese Funktion steht nur fir den Ressourcen-Typ Verzeichnis zur
Verfligung.

Darliber hinaus kdnnen Sie Uber den Button Exportieren die aktuell berechtigten Benutzer in eine
Excel-Datei schreiben. Umgekehrt kénnen Sie mit /mportieren die Benutzerberechtigungen anhand
einer Excel-Datei im entsprechenden Format (siehe unten) einlesen und dem Ordner / der Site
zuweisen. Haben Sie die gewlinschte Datei ausgewahlt, entscheiden Sie im nachsten Schritt, ob die zu
importierenden Benutzerberechtigungen nur fiir die aktuell ausgewéahlte Ressource oder zusatzlich
auch fur alle untergeordneten verwalteten Ressourcen gesetzt werden sollen. Bei der Validierung der
Importdatei erkannte Fehler werden in einer Liste angezeigt — in diesem Fall wird nichts importiert.
Folgende Fehlertypen werden erkannt:

e InvalidUser

e InvalidPermission

e InvalidValidThroughDate
e  MissingColumns

e NothingTolmport

Die Excel-Datei muss in einem definierten Format vorliegen, das im Folgenden beschrieben wird. Im
Dialog Berechtigungen importieren kénnen Sie eine Vorlagendatei herunterladen (Link Vorlage fiir

Excel-Datei herunterladen).

Die erste Zeile der Excel-Datei enthalt ausschlielich die Spaltenliberschriften USERID, READ, WRITE,
DESIGN und EXPIRATIONDATE (Reihenfolge beachten). Jede weitere Zeile in der Datei enthélt die
Berechtigungsdefinition fir jeweils einen Benutzer:

e Die Spalte USERID enthdlt den Benutzernamen im Format Domain\Benutzer

(SamAccountName).

e Die Spalte READ enthélt ein ,X“, falls der Benutzer eine Leseberechtigung erhalten soll.
Andernfalls ist die Spalte leer.

e Die Spalte WRITE enthalt ein ,X“, falls der Benutzer eine Schreibberechtigung erhalten soll.
Andernfalls ist die Spalte leer.
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e Die Spalte DESIGN enthélt ein ,X“, falls der Benutzer eine Gestaltenberechtigung erhalten soll
(gilt nur bei SharePoint Sites). Andernfalls ist die Spalte leer.
e Die Spalte EXPIRATIONDATE enthélt optional ein Ablaufdatum. Falls die Berechtigung nicht
ablaufen soll, ist die Spalte leer.

8.4.4.3 Tab ,Einstellungen®

Besitzer und Verantwortliche  Berechtigungen Datensicherheit

Speichem | ¥ Ecrechtigungsverwaltung entfernen

I Self Service anzeigen
Im Self Service anzeigen, Anfragen nicht maglich
Micht irn Self Service anzeigen

Berechtigungen erben

Standard-Giiltigkeitszeitraum fiir

Micht gesetzt =
Berechtigungen:
AD-Gruppen fur diesen Ordner:
Lesen: Lokal (in Doméne): Ig_FileServer-01_00000046_r

Global: gg_FileServer-01_00000046_r

Schreiben: Loka! (in Domdne): Ig_FileServer-01_00000046_w
Global: gg_FileServer-01_00000046_w

Browsen: Loka! (in Domdne): lg_FileServer-01_00000046_b
Global: gg_FileServer-01_00000046_b

Dieser Tab gibt Ihnen die Moglichkeit verschiedene Einstellungen an der ausgewahlten Ressource
vorzunehmen. Abhangig vom Ressourcen-Typ sind ggf. nicht alle Optionen verfigbar.

8.4.4.3.1 Sichtbarkeit im Management Portal flr Antragsteller:

Uber die folgenden Optionen legen Sie fest, ob und wie die Ressource den Anwendern (Antragstellern)
im Ressourcen-Baum angezeigt werden soll:

Im Self Service anzeigen blendet die Ressource ein. Der Anwender kann die Ublichen Antrage stellen.

Im Self Service anzeigen, Anfragen nicht méglich blendet die Ressource ebenfalls ein, erlaubt aber

keine Antrage durch die Anwender — die Ressource wird dargestellt, als sei sie nicht verwaltet. Diese
Option steht nur Verzeichnisse und SharePoint Sites zur Verfligung, fiir Dritt-Elemente jedoch nicht.
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Nicht im Self Service anzeigen blendet diese Ressource sowie alle darunter liegenden aus — dies gilt

auch, wenn es sich bei den Kind-Ressourcen um verwaltete handeln sollte.

8.4.4.3.2  Vererbung von Berechtigungen

Mit der Checkbox Berechtigungen erben (nur bei Verzeichnissen verfligbar) konnen Sie fur diesen

Berechtigungsordner einstellen, dass die Benutzerberechtigungen des (ibergeordneten
Berechtigungsordners auf diesen Ordner vererbt werden. Es handelt sich hierbei —auch in den NTFS-
Berechtigungen — tatsachlich um eine Vererbung: Die Rechte werden nicht von oben kopiert. Diese
Checkbox ist deaktiviert, wenn der aktuelle Ordner der erste in der Berechtigungshierarchie ist, da er
von niemandem erben kann. Im Falle eines freien Ordners (kein Berechtigungsordner) kann die
Vererbung nicht ausgeschaltet werden, da solche Ordner ihre Berechtigungen in jedem Fall vom Eltern-
Verzeichnis erben.

8.4.4.3.3  Maximaler Gliltigkeitszeitraum fiir Berechtigungen

Das Feld Maximaler Giiltigkeitszeitraum fiir Berechtigungen legt einen Zeitraum fest: Wenn ein
Antragsteller ein Ablaufdatum angibt, das den eingestellten Giiltigkeitszeitraum Gberschreitet, wird es
entsprechend vorverlegt®. Der Verantwortliche kann das Ablaufdatum beim Bearbeiten der Anfrage

jedoch auch kiirzer festlegen.

Bei Dritt-Elementen besteht die Méglichkeit, Zugriffe automatisch zu erlauben (Offentlicher Zugang).
Hierbei wird gleichzeitig die Maximale Berechtigungsdauer gesetzt.

8.4.4.3.4 Verwendete Berechtigungsgruppen
Der Abschnitt AD-Gruppen bzw. SharePoint-Gruppen zeigt die der ausgewdhlten Ressource

zugewiesenen Berechtigungsgruppen an. Dies dient lediglich der Information; diese
Gruppenzuweisungen werden vom System verwaltet und kénnen nicht manuell gedndert werden.

8.4.4.3.5  Berechtigungsverwaltung entfernen (Verzeichnisse & Sites)

Der Button Berechtigungsverwaltung entfernen kdnnen Sie eine Berechtigungsressource (Verzeichnis

oder Site) in eine nicht verwaltete Ressource umwandeln. Hier missen Sie eine Entscheidung bzgl. des
Rechtemanagements zu treffen:

Die aktuell auf einer Ressource gesetzten Benutzerrechte kénnen entweder komplett entfernt oder
alternativ beibehalten werden. Behalten Sie die aktuellen Rechte bei, haben weiterhin dieselben
Personen Zugriff wie zuvor. Sollen die Rechte entfernt werden, unterscheidet sich das Verhalten
abhangig vom Ressourcen-Typ (Verzeichnis bzw. Site):

Bei Verzeichnissen wird die Vererbung wieder aktiviert und die im darlber liegenden Verzeichnis
berechtigten Benutzer erhalten Zugriff. Bei SharePoint Sites bleibt die Site noch fir diejenigen

5 Ablaufdatum ist dann z.B. heute + 3 Monate
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Benutzer zugreifbar, die zusatzlich direkt in SharePoint berechtigt wurden — alle durch den Access
Manager berechtigten Benutzer verlieren dagegen ihren Zugriff.

Berechtigungsverwaltung entfernen

Hierdurch wird die Berechtigungsverwaltung des ausgewdhlten

Elernents entfernt.

Machten Sie die Berechtigungen, die diesem Elernent zugewiesen sind,
ebenfalls entfernen?

Altuelle Berechtigungen beibehalten.
Zugewiesene Berechtigungen entfernen,

Bitte beachten Sie, dass durch die Auswahl der zweiten Option
maglicherweise zusitzliche Benutzer Zugriff auf dieses Elernent und die
darunter liegenden Elemente erhalten.

QK Abbrechen

Achtung! Wichtiger Hinweis: Einstiegspunkt einer Verzeichnissammlung als verwalteter Ordner

In der Konstellation, dass der Einstiegspunkt technisch auf ein Freigabe-Verzeichnis (Share) verweist
und dies zu einem verwalteten Verzeichnis gemacht wurde, kann dies beim Entfernen der
Berechtigungsverwaltung zu Schwierigkeiten fiihren. Das Entfernen aller bisherigen technischen
Berechtigungsgruppen und das nachfolgende Einschalten des Erbens vom Elternordner fiihrt zu
einem Zustand, in dem kein Benutzerkonto mehr auf das Share (und alle darunter liegenden
Verzeichnisse, die nicht verwaltet werden) zugreifen kann. MS Windows ist nicht in der Lage, die
Vererbung auf einem Share korrekt durchzufiihren, so dass zwar alle bisherigen Rechte entfernt
werden, dann aber nichts von oben geerbt werden kann. Dies ladsst sich nur noch lokal auf dem
Fileserver mit Vollzugriffsrechten korrigieren.

8.4.4.3.6  Berechtigungsverwaltung entfernen (Dritt-Elemente)

Der Button Elementverwaltung entfernen 16scht nicht nur die aktuellen Benutzerberechtigungen,
sondern auch das Element selbst. Hier miissen Sie eine Entscheidung bzgl. der verwendeten AD-

Gruppen zu treffen:

Die AD-Gruppe bleibt unverdndert, d.h. alle noch berechtigten Benutzer bleiben Mitglieder dieser
Gruppe. Alternativ kann die Gruppe komplett geleert werden, bleibt aber bestehen. Dies ist der
einfachste Weg, um beim Entfernen des Elements effektiv alle Berechtigungen zu entfernen und die
Konsistenz lhrer Infrastruktur zu gewahrleisten. Wenn Sie sicher sind, dass diese AD-Gruppe an keiner
weiteren Stelle innerhalb Ihres Unternehmens mehr genutzt wird, kdnnen Sie mit der dritten Option
auch die AD-Gruppe selbst I6schen und damit Ihr System sauber halten.
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Elementverwaltung entfernen

Hierdurch wird die Yerwaltung der Mitgliedschaften aller AD-Gruppen des ausgewihlten Elements
beendet.

Wie mdchten Sie bei der Entfernung mit den zugewiesenen Mitgliedschaften verfahren?
Die Mitglieder bleiben in den AD-Gruppen erhalten.
Die Mitglieder werden aus den AD-Gruppen entfernt, die Gruppen bleiben jedoch bestehen.

Die AD-Gruppen werden aus demn Active Directory entfernt (bitte beachten Sie, dass die
Verwendung der AD-Gruppen in diesem Fall an allen eingesetzten Stellen entfernt werden

Elementverwaltung entfernen

8.4.4.3.7  Ausfihrung von PowerShell Skripten (Dritt-Elemente)

Als AM-Administrator haben Sie die Moglichkeit, fir Elementesammlungen und Elemente eigene

zollte).

PowerShell-Skripte zu hinterlegen, die bei bestimmten Aktionen automatisch ausgefiihrt werden. Dazu
gehort z.B. das Hinzufligen neuer Elemente zu einer Sammlung oder auch das Hinzufligen neuer
Mitglieder zu einem Element. Bitte beachten Sie die Hinweise fir die technische Unterstitzung von
PowerShell-Skripten im Kapitel 13.2.

Skripte fiir Elementesammlungen:
Wahlen Sie eine Elementesammlung aus und klicken Sie auf das Tab Einstellungen. Skripte kénnen fur
verschiedene Ereignisse hinterlegt werden:

Wenn der Sammlung ein neues Element hinzugefiigt wird
Wenn ein Element aus der Sammlung entfernt wird
Wenn einem Element der Sammlung ein neues Mitglied hinzugefiigt wird

el

Wenn ein Mitglied von einem Element der Sammlung entfernt wird

Sofern Skripte fiir die Ereignisse 3 und 4 hinterlegt werden, gelten sie fir alle Elemente dieser
Sammlung und ersetzen damit die Skripte, die ggf. auf den Elementen selbst gesetzt wurden. Den
Skripten stellt der Access Manager unterschiedliche Variablen zur Abfrage zur Verfligung, bspw. den
Namen des betreffenden Elements und die zugrunde liegende AD-Gruppe.

Skripte fiir Elemente-Berechtigungen:
Wahlen Sie ein Element aus und klicken Sie auf das Tab Einstellungen. Skripte kdnnen pro Berechtigung
eines Elementes fir diese Ereignisse hinterlegt werden:

1. Wenn einem Mitglied die gewahlte Berechtigung erteilt wird
2. Wenn einem Mitglied die gewahlte Berechtigung entzogen wird
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Sofern fiir diese Ereignisse bereits auf Elementsammlungsebene ein Skript hinterlegt wurde, ist hier
keine Eintragung mehr moglich. Den Skripten stellt der Access Manager verschiedene Variablen zur
Abfrage zur Verfligung.

Hier wird auch pro Element eine reservierte Variable Scustom (Typ: String) vorgesehen, die Sie mit
einem beliebigen individuellen Wert belegen kénnen. Diese Variable kénnen Sie in lhren Skripten
ebenfalls abfragen und damit eine individuelle Behandlung fiir jedes Element erstellen.

8.4.4.4 Tab , Datensicherheit"

(@ \\FileServer-01\Cryogena\IT\stats info £\
Besitzer und Verantwortliche  Berechtigungen  Einstellungen
Speichern
Beschreibung der Ressource:

Anonymisierte Benutzungsstatistiken (Haufigkeit, Dauer, Zeitpunkte)

Anonymized usage statistics (frequency of occurence, duratien, timestamps)

Klassifizierung der Ressource:
Name Beschreibung Personenbezogene Daten

Keine Klassifizierung

Customers ® Gesundheitsdaten

® Personenbezogene Daten, aus denen politische Meinungen hervorgehen

& Info Allgemeine Informationen chne Mitarbeiter-ldentifikation Keine persenenbezogenen Daten
Cormrmon information without employee identification

@  Userinfo Enthalt Informationen dber die Mitarbeiter ® Genetische oder biometrische Daten zur eindeutigen |dentifizierung einer
Contains information about employees natirlichen Person
Berechtigungs-Reapproval aktiviert # Personenbezogene Daten, aus denen die rassische und ethnische Herkunft
hervorgehen

® Personenbezogene Daten, aus denen politische Meinungen hervorgehen

& Personenbezogene Daten, aus denen religiose oder weltanschauliche
Uberzeugungen hervorgehen

* Personenbezogene Daten, aus denen die Gewerkschaftszugehdrigkeit
hervorgeht

Diese Seite ist nur bei verwalteten Ressourcen verfligbar. Abhangig von der administrativen Einstellung

kann oder muss ein beschreibender Text fiir diese Ressource eingegeben werden. Darliber hinaus
kénnen Sie die Ressource durch eine der vorgegebenen Klassifizierungen markieren und auch
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nachtraglich andern. Das Entfernen einer Klassifizierung von einer Ressource erfolgt durch die Auswahl
des Eintrags Keine Klassifizierung.

Die zugewiesenen EU-DSGVO Kategorien einer Klassifizierung koénnen Sie nur als
Klassifizierungsadministrator setzen.

Die eingestellte Klassifizierung ist fir normale Anwender (Antragsteller) nicht sichtbar. Der
Verantwortliche einer klassifizierten Ressource erkennt diese am Symbol bei neuen Antragen. Sie wird
auBerdem im Detailbereich einer ausgewahlten Ressource im Tab Berechtigungen angezeigt.

8.4.5 Kontextmenu im Ressourcen-Baum

4 = FileServer-01
4 =5 Cryogena
-l )

B Verzeichnis erstellen

[ Verzeichnis umbenennen

% Verzeichnisstruktur aus Vorlage erzeugen

& Verzeichnisdaten exportieren

£ XChange-Cleanup-Verzeichnis konfigurieren

8;  Berechtigungen erneuern

B Berechtigungsverzeichnis-Struktur entfernen

@  Berechtigungen auf die Unterebene verschieben

Ein Rechtsklick auf eine Ressource im Baum offnet das Kontextmeni. Hier stehen lhnen diverse
Aktionen zur Verfugung, die im Folgenden erldutert werden. Die tatsachlich verfiigbaren Aktionen sind
abhangig von der Art der angewahlten Ressource.

8.4.5.1 Site erstellen

Site erstellen 6ffnet ein Dialogfenster, in dem der gewiinschte Name der neuen Site eingeben und eine
gewiinschte SharePoint Vorlage ausgewahlt wird. Welche SharePoint Vorlagen verfligbar sind ist
abhédngig von den ,Layout und Seitenvorlage Einstellungen” in SharePoint. Bei der Site-Benennung
werden die administrativ definierten Validierungsregeln verwendet. Die neue Site wird unter der im
Ressourcen-Baum angeklickten Site angelegt und automatisch ausgewahlt. Zunachst handelt es sich
bei der neuen Site nicht um eine Berechtigungssite, da ihr noch kein Verantwortlicher zugewiesen
wurde. Die Besitzer werden von der lbergeordneten Site Glbernommen.
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8.4.5.2 Site umbenennen

Mit dieser Aktion kann die ausgewahlte Site umbenannt werden. Alle Einstellungen bleiben erhalten,
lediglich der Name sowie die URL der Site werden gedndert. Hierbei werden die administrativ
definierten Validierungsregeln verwendet.

8.4.5.3 Element umbenennen

Hiermit geben Sie einem Element einen neuen Namen, sofern er in dieser Elementesammlung noch
nicht existiert. Alle weiteren Einstellungen bleiben erhalten.

8.4.5.4 Verzeichnis erstellen

Verzeichnis erstellen 6ffnet ein Dialogfenster, in dem Sie den gewilinschten Namen des neuen

Verzeichnisses eingeben. Hierbei werden die administrativ definierten Validierungsregeln verwendet.
Das neue Verzeichnis wird unter dem aktuellen Verzeichnis angelegt und automatisch ausgewabhilt.
Zunachst handelt es sich bei dem neuen Verzeichnis nicht um ein Berechtigungsverzeichnis, da ihm
noch kein Verzeichnisadministrator zugewiesen wurde. Der Verzeichnisbesitzer wird vom
Ubergeordneten Verzeichnis Glbernommen.

8.4.5.5 Verzeichnisstruktur aus Vorlage erzeugen

Diese Aktion 6ffnet einen Dialog, in dem eine Vorlage zur Verzeichniserstellung ausgewahlt wird. Der
Button Verzeichnisse erstellen legt die neuen Verzeichnisse unter dem gewadhlten Verzeichnis

entsprechend der gewahlten Vorlage an. Die verfligbaren Vorlagen werden im Funktionsbereich
Verzeichnisvorlagen verwaltet.

8.4.5.6 Verzeichnis umbenennen

Hiermit geben Sie einem Element einen neuen Namen, sofern er in diesem Verzeichnis noch nicht
existiert. Alle weiteren Einstellungen bleiben erhalten. Hierbei werden die administrativ definierten
Validierungsregeln verwendet.

8.4.5.7 Verzeichnisdaten exportieren

Diese  Aktion exportiert die aktuellen  Benutzerberechtigungen des angewahlten
Berechtigungsverzeichnisses und aller untergeordneten Berechtigungsverzeichnisse als Excel-Datei.
Diese kdnnen Sie als Administrator jederzeit wieder in eine Verzeichnissammlung importieren (siehe
Kapitel 8.2.1.4.4).

8.4.5.8 Berechtigungsverzeichnis-Struktur entfernen

Diese Aktion entfernt alle Berechtigungsverzeichnis-Definitionen des angewahlten und aller
untergeordneten Verzeichnisse. Danach handelt es sich um normale Verzeichnisse, die nicht vom
Access Manager verwaltet werden. Es gelten dieselben Regeln wie beim Entfernen eines einzelnen
Berechtigungsverzeichnisses (Kapitel 8.4.4.3.5).
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8.4.5.9 Berechtigungen erneuern

Mit dieser Aktion werden die zuvor verdanderten Besitzer, Verantwortlichen und berechtigten Benutzer
in die AM-Datenbank und in die SharePoint Sites bzw. in die AD/Fileserver eingetragen. Dazu plant das
System eigenstandig eine neue einmalige Aufgabe mit sofortigem Ausfiihrungszeitpunkt.

8.4.5.10 Cleanup-Verzeichnis konfigurieren

Cleanup-Verzeichnis

Koenfiguriert das automnatische Léschen von Dateien und
leeren Unterverzeichnissen fir dieses Verzeichnis,

Geben Sie die Anzahl an Tagen ein, wie lange Dateien und
leere Unterverzeichnisse erhalten bleiben sollen. Leer lassen
um den Cleanup zu deaktvieren,

Anzahl der Tage:
15

L]

ACHTUNG: Alle Dateien und leeren Unterverzeichnisse
ilter als 15 Tage werden bei jedem CleanUpQOutdatedFiles-

lob-Lauf gelascht.
Cleanup aktivieren

Die Funktion Cleanup ermdglicht die Verwaltung von Verzeichnissen, deren Inhalte automatisch
geldscht werden sollen, sobald sie (iber einen bestimmten Zeitraum nicht verwendet wurden. Diese
Verzeichnisse werden als Cleanup-Verzeichnisse bezeichnet.

Es erscheint ein Eingabefeld, in dem Sie das gewiinschte Alter der Dateien bezogen auf ihre letzte
Verwendung angeben. Die Einrichtung wird mit dem Button Cleanup aktivieren abgeschlossen und
hinter dem Verzeichnis erscheint ein neues Symbol. Ab sofort werden Dateien, die das angegebene
Alter Uberschreiten, automatisch geldscht. Gleiches gilt fir leere Verzeichnisse und solche, die nur
Uberalterte Dateien enthalten. Wird kein Alter angegeben, wird der Cleanup-Status entfernt, das
Verzeichnis wird nicht mehr iberwacht; das Verzeichnis und alle darin enthaltenen Dateien werden

dabei nicht vom Dateisystem gel6scht.

Beachten Sie, dass fur diese Funktion die Planung der Aufgabe CleanUpOQutdatedFiles erforderlich ist.
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Innerhalb einer von Ihnen administrierten Elementesammlung kdnnen Sie neue Elemente erstellen,
die Berechtigungsset und -logik der Sammlung verwenden (siehe Kapitel 8.2.3.2).

Wahlen Sie zunéachst die gewiinschte Elementesammlung aus und dort das Tab Element erstellen.
Geben Sie den gewiinschten Namen des neuen Elements ein und optional eine Beschreibung. Der
Name darf innerhalb der aktuellen Elementesammlung noch nicht verwendet werden. Darunter

werden lhnen die durch die Elementesammlung definierten Rechte aufgelistet, die Sie nun mit einer
AD-Gruppe verbinden missen, wofir zwei Moglichkeiten bereitstehen:

8.5.1 Vorhandene AD-Gruppen verwenden

Tragen Sie den Namen der gewiinschten AD-Gruppe ein (die Auto-Vervollstandigung hilft Ihnen bei der
Suche). Diese Gruppe darf noch nicht von einem anderen Recht oder Element verwendet werden (auch
nicht in einer anderen Elementesammlung), da es zu Uberschneidungen und Inkonsistenzen bei der
Mitgliedschaftsverwaltung kdme. Wahlen Sie danach die Benutzer der Gruppe aus, die weiterhin
enthalten sein sollen; diese bleiben in der Gruppe erhalten, alle anderen werden vom Access Manager
entfernt.

8.5.2 Neue AD-Gruppe erstellen

Tragen Sie den Namen der zu erstellenden AD-Gruppe ohne Domaéne ein. Sofern diese Gruppe bereits
existiert, wird das System darauf hinweisen. Legen Sie auRerdem den Gruppenbereich und -typ fest.
Die Gruppe wird in derjenigen OU angelegt, die der AM-Administrator fir diese Elementesammlung
festgelegt hat und kann von lhnen nicht beeinflusst werden.

8.5.3 Skripte zuweisen

Eigene PowerShell Skripte, die bei Berechtigungsvergabe oder -entzug ausgefiihrt werden, kdnnen in
dieser Phase nicht angegeben werden, sondern erst, wenn das neue Element erstellt wurde. Siehe
dazu Kapitel 8.4.4.3.7.
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Innerhalb einer von Ihnen administrierten SharePoint Sammlung kdnnen Sie neue Sites erstellen oder
existierende aufnehmen, die Berechtigungsset und -logik der Sammlung verwenden (siehe Kapitel
8.2.4,8.2.3.2).

Wahlen Sie zundchst die gewlinschte SharePoint Sammlung aus und dort das Tab Element erstellen. Im

Detailbereich haben Sie nun drei Moglichkeiten (aufklappbare Bereiche):

- Neue Site erstellen
- Bestehende Site importieren
- Strukturimport

8.6.1 Neue Site erstellen

Diese Option erstellt eine neue SharePoint Site in lhrem Microsoft Azure Tenant. Geben Sie den Namen
der Site an und ggf. eine Beschreibung. SharePoint erlaubt zwar mehrere Sites mit demselben Namen
(intern wird jeweils eine eindeutige ID verwendet), da fiir den Anwender aber kein Unterschied
sichtbar ist, empfehlen wir niemals zwei gleichlautende Namen zu vergeben.

Nun missen Sie noch den Typ der Site wahlen. Nach Klick auf den Button Neue Site erstellen legt Access

Manager ein neues Site-Objekt in SharePoint fiir Sie an. Hierbei erhalten Sie automatisch die Rollen
Besitzer und Verantwortlicher im Access Manager.

8.6.2 Bestehende Site importieren

Durch diese Funktion werden bestehende Sites inklusive bereits vergebener Berechtigungen in den
Access Manager Ubertragen und erhalten hierdurch den Status "privat" (Beitreten nur durch Anfrage
moglich). Sofern auf der Ziel-Site verfligbare Rechte nicht auch von der hier verwendeten SharePoint
Sammlung verwaltet werden, werden diese in die nachstniedrigere Berechtigung umgewandelt (z.B.
Besitzer in Mitglied) oder entfernt, wenn es keine niedrigere Berechtigung gibt (z.B. Besucher).

Geben Sie den Namen der zu importierenden Site an und wahlen Sie sie aus der Vorschlagsliste aus.
Geben Sie aulRerdem an, ob Benutzer, die auf der Site bereits die Rolle Besitzer haben, diese Rolle auch
im Access Manager haben sollen (dann erhalt ihr entsprechendes AD-Konto diese AM-Rolle).
Verneinen Sie dies, erhalten automatisch Sie die Rollen Besitzer und Verantwortlicher im Access

Manager. Beim Import werden die aktuellen Berechtigungen der User der Site mit in Access Manager
libernommen.

8.6.3 Strukturimport

Analog zur Funktion des Strukturimports bei Verzeichnissammlungen (Kapitel 8.2.1.4.4) kdnnen Sie
hier bestehende Sites inklusive bereits vergebener Berechtigungen in den Access Manager Ubertragen
und sie erhalten den Status "privat" (Beitreten nur durch Anfrage moglich). Sofern auf den Ziel-Sites
verfligbare Rechte nicht auch von der hier verwendeten SharePoint Sammlung verwaltet werden,
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werden diese in die nachstniedrigere Berechtigung umgewandelt (z.B. Besitzer in Mitglied) oder

entfernt, wenn es keine niedrigere Berechtigung gibt (z.B. Besucher).

Geben Sie aulRerdem an, ob Benutzer, die auf der Site bereits die Rolle Besitzer haben, diese Rolle auch
im Access Manager haben sollen (dann erhalt ihr entsprechendes AD-Konto diese AM-Rolle).
Verneinen Sie dies, erhalten automatisch Sie die Rollen Besitzer und Verantwortlicher im Access
Manager. Beim Import werden die aktuellen Berechtigungen der User der Site mit in Access Manager
Ubernommen.

Sie kdnnen zunachst eine Vorlagendatei in Excel herunterladen, die die fiir den Import notwendigen
Spalten enthalt. Diese fiillen Sie mit den Informationen, die Sie der CSV-Datei entnehmen, die |hr
Microsoft Azure -Administrator lhnen als Export aus der Microsoft Azure SharePoint Verwaltung
erstellt hat. Laden Sie dann diese Excel-Datei in den Access Manager, wird sie zunachst auf syntaktische
und logische Korrektheit und Vollstandigkeit gepruft (Button: Datej validieren). Stellt die Validierung

keine Fehler fest, laden Sie mit dem Button /mport starten die Daten nun tatsachlich in das System.

Innerhalb einer von Ihnen administrierten Teams Sammlung kdnnen Sie neue Teams erstellen oder
existierende aufnehmen, die Berechtigungsset und -logik der Sammlung verwenden (siehe Kapitel
8.2.5,8.2.4,8.2.3.2).

Wahlen Sie zunachst die gewlinschte Teams Sammlung aus und dort das Tab Element erstellen. Im

Detailbereich haben Sie nun drei Moglichkeiten (aufklappbare Bereiche):

- Neues Team erstellen
- Bestehendes Team importieren
- Strukturimport

8.7.1 Neues Team erstellen

Diese Option erstellt ein neues Team in lhrem Microsoft Azure Tenant. Geben Sie den Namen des
Teams an und ggf. eine Beschreibung. Microsoft erlaubt zwar mehrere Teams mit demselben Namen
(intern wird jeweils eine eindeutige ID verwendet), da fiir den Anwender aber kein Unterschied
sichtbar ist, empfehlen wir niemals zwei gleichlautende Namen zu vergeben.

Nach Klick auf den Button Neues Team erstellen legt Access Manager ein neues Teams-Objekt in MS

Teams flir Sie an. Hierbei erhalten Sie automatisch die Rollen Besitzer und Verantwortlicher im Access

Manager.

8.7.2 Bestehendes Team importieren / Team aus bestehender O 365 Gruppe
erstellen

Durch diese Funktion werden bestehende Teams inklusive bereits vergebener Berechtigungen in den
Access Manager Ubertragen und erhalten hierdurch den Status "privat" (Beitreten nur durch Anfrage
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moglich). Sofern auf dem Ziel-Team verfligbare Rechte nicht auch von der hier verwendeten Teams
Sammlung verwaltet werden, werden diese in die nachstniedrigere Berechtigung umgewandelt (z.B.
Besitzer in Mitglied) oder entfernt, wenn es keine niedrigere Berechtigung gibt (z.B. Besucher).

Als weitere Moglichkeit kénnen Sie auch eine bestehende Office 365 Gruppe angeben, die als
Identifikator fiir ein neu zu erstellendes Team verwendet wird. Letztendlich macht das fiir Sie in der
Bedienung jedoch keinen Unterschied, da auch hier die bestehenden User libernommen werden.

Geben Sie den Namen der zu importierenden Gruppe / Team an und wahlen Sie sie aus der
Vorschlagsliste aus. Sie erkennen am vorangestellten Symbol, ob es sich um ein Team oder eine Gruppe
handelt:

e 2h:Team
e ©:0 365 Gruppe

Geben Sie auBerdem an, ob Benutzer, die auf der Gruppe / Team bereits die Rolle Besitzer haben, diese
Rolle auch im Access Manager haben sollen (dann erhélt ihr entsprechendes AD-Konto diese AM-
Rolle). Verneinen Sie dies, erhalten automatisch Sie die Rollen Besitzer und Verantwortlicher im Access

Manager. Beim Import werden die aktuellen Berechtigungen der User der Gruppe / Team mit in Access
Manager Glbernommen.

8.7.3 Strukturimport

Dieser Strukturimport fiir Teams ist vollkommen identisch zum Import fir SharePoint Sites (Kapitel
8.6.3), auch die Excel-Vorlagendatei ist dieselbe.
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Meni:
Profile & Organisation - Anfragen
Profile & Organisation - Organigramm

Personaldanderungen von Personalmanagern werden im Normalfall nicht automatisch ausgefihrt.
Stattdessen wird ein Genehmigungsprozess angestoRen, der andere Personalmanager miteinbezieht.
Nach dem Absenden eines Dialogs steht der dazugehérige Workflow in der Workflowansicht im Status
Warten auf Genehmigung.

Der Workflow bleibt bis zur Genehmigung oder Ablehnung bestehen, wird also nicht aufgeraumt,
selbst wenn eingetragene Genehmiger nicht mehr verfligbar werden sollten. In diesem Fall ist es einzig
Administratoren noch moglich, den Genehmigungsprozess abzuschlieRen.

Sind Sie als Teamverantwortlicher an einer entsprechenden Position des Organigramms eingetragen
und daher als Genehmiger eines Workflows zugewiesen, so erhalten Sie fir neue Workflows, die auf
Ihre Genehmigung warten, eine E-Mail. Nach lhrer Entscheidung erhalt der Antragsteller eine E-Mail
Uber den neuen Status des Workflows. Sind Teamverantwortliche als Empfanger von Onboarding Mails
konfiguriert, so erhalten sie bei jedem erfolgreichen Eintritt in das Unternehmen Prozess eine
entsprechende Onboarding-Mail. Diese Mail beinhaltet Accountdaten einschliefllich Passwort des
neuen Mitarbeiters und ist daher mit Umsicht zu handhaben.

Um einen Workflow in dem Ihnen zugewiesenen Sektor des Organigramms zu genehmigen, navigieren
Sie zunachst zu den Personaldanderungen unter Anfragen in Profile & Organisation in lhrer Access
Manager Oberflache. Hier finden Sie eine Auflistung aller lhrer Workflows.

Driicken Sie das OK-Symbol des Workflows, den Sie genehmigen oder ablehnen wollen, um den
dazugehorigen Dialog zu 6ffnen. Hier kénnen Sie nun die Eingaben des Antragstellers prifen und —
insbesondere fiir den Fall einer Ablehnung — einen Grund angeben. Klicken Sie auf Zuriickweisen, um
den Antrag abzulehnen, woraufhin der Antragsteller informiert und keine Anderungen am System
vorgenommen werden. Ein zurlickgewiesener Workflow kann nicht wieder gedffnet, neu eingereicht
oder nachtraglich akzeptiert werden. Klicken Sie stattdessen auf Annehmen, so wird der Antragsteller
auch dartber informiert, der Prozess jedoch wird unmittelbar eingeplant und ausgefiihrt. Unabhangig
Ihrer Entscheidung werden Sie zuriick auf die Ubersicht Ihrer Genehmigungen geleitet.

Als Administrator steht Ihnen bei den Personaldanderungen unter Anfragen im Administratorenbereich
eine eigene Ansicht auf die Genehmigungsworkflows zur Verflgung. Hier konnen Sie alle
Genehmigungsverfahren einsehen, unabhdngig davon, ob und wo Sie im Organigramm als
Verantwortlicher zugewiesen sind. Sie kénnen (iber das OK-Symbol neben dem entsprechenden
Workflow die aktiven Genehmigungsprozesse annehmen oder ablehnen. Beachten Sie, dass selbst

\ ACCESS
2 F¥MANAGER

Identity Management (IDM) Seite 137 von 229



MANAGEMENT SOFTWARE SOLUTIONS

durch die entsprechende Erweiterung des Statusfilters hier nur die Genehmigungsworkflows angezeigt
werden. Administratorworkflows, die keinen Genehmigungsprozess durchlaufen miissen, werden
Ihnen nur unter Protokollierung aufgelistet. Dort stehen lhnen zwar auch die Genehmigungsworkflows
zur Einsicht bereit, genehmigen oder ablehnen kénnen Sie diese jedoch nur hier im Anfragen Bereich.

Das Organigramm des IDM-Moduls dient zur Modellierung Ihrer Unternehmensstruktur. In zwei
Baumstrukturen — beispielsweise Abteilung und Standort — erhalten Identitdten eine Zuordnung. Diese
Organigrammposition bestimmt, welche Konfigurationen fir die Identitdt greifen und wer fir die
Genehmigungen von Workflows mit dieser Identitdt verantwortlich ist. Der zweite Baum ist hierbei
optional und getrennt vom Ersten. Auch mit einem zweiten Baum missen Identitaten keine Zuweisung
in diesem besitzen. Einzig eine Zuweisung im ersten Baum ist zwingend erforderlich.

Die Konfigurationen, wie in der Einfliihrung des Dialogs Organisationsstruktur wechseln beschrieben,

geschehen durch die Zuweisung im Organigramm. Die Konfigurationen selbst sind im Organigramm
bereits von lhren libergeordneten AM-Administratoren zugewiesen. Abhdngig von der Zuweisung
einer ldentitdt im Organigramm werden die jeweils am besten passenden Konfigurationen
herausgesucht und fir die Identitdt angewendet. Die folgenden Ressourcen kdnnen automatisch
angepasst werden, wenn sie im Organigramm zugewiesen sind:

e Home- und Profilverzeichnis

e Organisationseinheit (OU) im Active Directory
e Postalische Anschrift

e UserPrincipalName (insbesondere das Suffix)
e  Genutzter Exchange Server

e Access Manager Profilmitgliedschaften

Beachten Sie, dass die Daten nicht immer nur einfach umgezogen werden. Die alten Home- und
Profilverzeichnisse bleiben in umbenannter, entrechteter Form bestehen, ihr Inhalt wird weder
geldéscht noch kopiert. UPN und entsprechend ggf. auch die SMTP-Adresse werden bei Anderung auch
auf Einzigartigkeit gepriift. Ist eine Adresse dann bereits vergeben, erhalt die Identitdt einen neuen
Wert mit im Prafix angehdngtem Zahler. Eine neue OU fihrt zu einem Umzug des Active Directory
Objekts. Access Manager Profilmitgliedschaften, welche die Identitdt von ihrer alten Position in der
Organisationsstruktur erhalten hat, werden entfernt und neue Profile der neuen Position hinzugefiigt.

Die zugewiesenen Konfigurationen werden ermittelt, indem die Baumstrukturen von unten nach oben
analysiert werden. Sollte eine Konfiguration die exakt selbe Zuweisung wie die Identitat besitzen, so

MANAGER

Identity Management (IDM) Seite 138 von 229

\I ACCESS



MANAGEMENT SOFTWARE SOLUTIONS

wird sie gewahlt. Andernfalls wird fiir den gewahlten Knoten der ersten Baumstruktur eine passende
Zuweisung in der Zweiten gesucht. Ist bis zur Wurzel des zweiten Baumes keine passende
Konfiguration zugewiesen, so wird nach einer Zuweisung nur im Knoten des ersten Baumes gesucht.
Sollte es auch hierfiir keine Zuweisung geben, so wird als ndchstes der Mutterknoten der Zuweisung
im ersten Baum gewahlt. Die Priifung wird nun mit dieser neuen Zuweisung wiederholt, bis beide
Baume bis zur Wurzel durchsucht wurden:

Genaue Zuweisung priifen

Zweiten Baum Richtung Wurzel priifen

Zuweisung ohne zweiten Baum priifen

Erster Baum: Mit Mutterknoten wieder bei 1. beginnen

PwbNPR

Gibt es keinen zweiten Baum, so werden nur 3. und 4. abgewechselt, bis eine Konfiguration gefunden
wurde.

9.2.1 Das Organigramm und seine Zuweisungen

Menii:
Profile & Organisation - Organigramm —> Organisationsstruktur - Einstellungen
Profile & Organisation - Organigramm —> Ressourcenzuweisung

Das Organigramm stellt eine Projektion lhrer Organisationsstruktur innerhalb des IDM-Moduls dar. Es
besteht aus zwei Baumstrukturen, der primaren und der sekundaren Organisationsstruktur. Nur die
primare Struktur ist notwendig, die Komplexitdt lhres Organigramms hangt dabei von lhren
Anforderungen ab. Sollen alle lhre Identitdten identisch angelegt und behandelt werden, wiirde der
Wurzelknoten der priméaren Struktur bereits ausreichen. Um lhr Organigramm oder seine Zuweisungen
modifizieren zu kénnen, benétigen sie die Systemrolle Organigrammadministrator.

Da ,primare Organisationsstruktur” auf Dauer eine aufwandigere Bezeichnung ist, die auch fir die
Endanwender nicht praktikabel ist, kdnnen Sie diese selbst bestimmen. Navigieren Sie dafiir zur
Organisationsstruktur und dort auf Einstellungen. In den unteren beiden Feldern kénnen Sie nun die
Bezeichnungen der beiden Strukturbaume festlegen. Wir kénnen eine Aufteilung in Business Unit und
Standort empfehlen.

Bevor Sie dem Organigramm |hre Konfigurationen und Identitdaten zuweisen kdnnen, missen Sie es
zuerst aufbauen. Offnen Sie die Dialoge, in dem Sie oberhalb der Einstellungen den entsprechenden
Reiter mit dem soeben von lhnen gewahlten Namen anwahlen. Hier kdnnen Sie nun Knoten fir Knoten
Ihre Struktur erstellen und ausbauen. Beachten Sie hierbei, dass nur ein sekundarer Baum empfohlen
wird, Sie sollten also nicht mehr als einen Wurzelknoten pro Struktur anlegen.

Prifen Sie vor dem nachsten Schritt lhr Organigramm auf Vollstandigkeit und Richtigkeit. Sind |hrem
Organigramm erst einmal Ressourcen und Identitaten zugewiesen, sind weitere Modifikationen mit
erheblichem Aufwand verbunden. Ausgenommen davon sind Umbenennungen und Erweiterungen:
Das Hinzufligen neuer Knoten ist jederzeit ohne weiteren Aufwand maoglich.
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Als nédchstes kdnnen Sie die vorgenommenen Konfigurationen im Organigramm zuweisen. Navigieren
Sie dafir zu der Ressourcenzuweisung im Organigramm. Wahlen Sie unter + Neve
Ressourcenzuweisung einen der relevanten Unterpunkte. Der daraufhin gedffnete Dialog ist

weitestgehend identisch. Wahlen Sie im ersten Feld die von Ihnen erstellte Konfiguration und in den
beiden anderen Feldern die Knoten in der Organisationsstruktur, fiir welche die Konfiguration gelten
soll. Die Zuweisung gilt dann fiir die ausgewdahlten Knoten und alle, die darunter liegen, bis ggf. eine
exaktere Zuweisung diese abldst. Um Fehler in der Handhabung vorzubeugen, empfehlen wir immer
eine Zuweisung im Wurzelknoten der primdren Organisationsstruktur.

An dieser Stelle ist es auch moglich, Zuweisungen von Profilen des Access Managers vorzunehmen. Die
dariber verwalteten Profile missen erst im Access Manager definiert werden und neue Identitdten
werden bei Zuweisung in das Organigramm automatisch den entsprechenden Profilen zugewiesen.
Profilzuweisungen sind fiir die korrekte Funktionalitdt des IDM-Moduls jedoch nicht erforderlich.

Nun sind die Identitatsdialoge des IDM-Moduls funktionsfahig. Flir den Moment gilt dies aber nur fir
die Administrator-Dialoge. Fir Anfragen (ber den Self-Service werden Genehmigungsprozesse
angestollen, was voraussetzt, dass es Genehmiger gibt. Navigieren Sie zum Menipunkt Mitarbeitende
im Tab /dentitdten im Bereich Administrator, um mit der Erstellung neuer Identitdten zu beginnen.
Besitzen zukiinftige Verantwortliche bereits AD-Accounts, kénnen Sie diesen Schritt Gberspringen. Eine
nicht im IDM erstellte Identitat wird jedoch auch nicht vom IDM verwaltet. Der Account kann zwar als
Genehmiger im Organigramm zugewiesen werden, besitzt jedoch selbst keine Zuweisung im
Organigramm. Er profitiert damit von keinen der im IDM-Modul vorgenommenen Konfigurationen.

Als nachstes gilt es, diese Identitdten oder Accounts als (Team-)Verantwortliche zuzuweisen. Kehren
Sie zur Ressourcenzuweisung zuriick und wahlen Sie Teamverantwortlicher. Hier kénnen Sie nun
Identitdaten oder Accounts auswahlen und im Organigramm zuweisen. Beachten Sie, dass dies lediglich
eine Zuweisung der Verantwortlichkeit beinhaltet und die eigentliche Organigrammzuweisung nicht
beeinflusst. Eine ldentitdt in dem beispielhaften Subknoten Human Resources bleibt also dort
bestehen, einschlielllich aller dortigen Konfigurationen, selbst wenn sie hier als Verantwortlicher im
Wurzelknoten dariiber zugewiesen ist. Auch Accounts ohne IDM-Identitdat kdnnen daraufhin ihrer
Arbeit als Verantwortliche nachkommen, es greifen bei ihnen aber keine der Konfigurationen im
Organigramm.

Beachten Sie hierbei, dass die Suche nach Identitdten und Accounts zwar Uber dasselbe Feld laufen,
jedoch leicht unterschiedlich funktionieren. Identitditen werden vom Suchbegriff nach Vornamen,
Nachnamen oder SamAccountName gefunden; Accounts nach Nachnamen und Accountnamen
(einschlielRlich Domane). Unterscheiden konnen Sie die Ergebnisse nach ihrer Farbkodierung: Accounts
aus dem AD sind orange, synchronisierte Identitdten sind griin und noch nicht im AM importierte
Identitaten sind cyan.

SchlieB8lich gilt es noch, alle Nutzer und Organigrammverwalter des IDM-Moduls als solche in den
Systemrollen zu berechtigen. Administratoren nutzen dieselbe Rolle wie auch im Access Manager. Sie
haben Zugriff auf alle in diesem Kapitel erwahnten Dialoge. Die Rolle Personal (HR) muss an alle verteilt
werden, die mit den Identitatsdialogen arbeiten konnen sollen. Das beinhaltet im Besonderen auch
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alle Verantwortlichen, da sie diese Dialoge genehmigen sollen. Die Rolle Organigrammadministrator

muss an alle verteilt werden, welche das Organigramm und seine Zuweisungen bearbeiten kdnnen
sollen. Die zuzuweisenden Konfigurationen kénnen nur von Administratoren erstellt und bearbeitet
werden.

Das IDM-Modul ist damit vollstandig konfiguriert und fiir den Produktivbetrieb einsatzbereit. Falls noch
nicht geschehen, versuchen Sie eine Identitdt anzulegen. Sollte es mit der Installation, der
Konfiguration oder der Infrastruktur Probleme geben, wird der Prozess unter der Personalhistorie in
der Protokollierung Fehler aufweisen.

9.2.2  Anpassung der Konfiguration
Mochten Sie die IDM-Konfiguration im Betrieb anpassen, so sind dabei einige Dinge zu beachten.

Die Administrativen Daten kénnen meist nicht modifiziert oder geléscht werden, solange sie im
Organigramm zugewiesen sind. Eine OU kann dariber hinaus nicht verdandert werden, solange es
Identitaten gibt, die ihr zugewiesen sind, eine postalische Adresse jedoch schon. Wird Letztere
verandert, so werden Identitdten mit schon bestehenden Adressen jedoch nicht aktualisiert. Sie
behalten ihre alten Informationen, bis diese durch einen Identitdtsprozess angefasst werden.

Auch Organigrammeinheiten unterstehen diesen Richtlinien: Die Position eines Knotens im
Organigramm kann nicht verandert werden, lediglich die Benamung. Befinden sich Identitaten in ihr
oder besitzt sie eine Tochtereinheit, so kann sie nicht geléscht werden. Um sie in der Auswahl des
Dialogs dennoch einzusehen, kdnnen Sie die Checkbox ,Ungiiltige und im Organigramm zugeordnete
Datensatze ausblenden” abwahlen.

Neben der Ansicht der eigenen Workflows eines Antragstellers gibt es noch die der Genehmiger.
Navigieren Sie dazu auf Profile & Organisation = Anfragen. Hier kbnnen Sie alle Workflows einsehen,

flr die Sie als Genehmiger eingetragen wurden. Aus diesem Grund werden standardmaRig auch nur
Workflows angezeigt, die auf Genehmigung warten. Sie kdnnen aber auch die Status vergangener
Workflows nach deren Genehmigung einsehen, indem Sie die Filterauswahl der Statusspalte
erweitern.

Flr Administratoren gibt esim Tab Protokollierung noch eine dhnliche Ansicht namens Personalhistorie
auf die Workflows. Hier werden alle Workflows unabhdngig der Auftraggeber angezeigt, nur
Workflows im Genehmigungsprozess werden standardmaRig ausgefiltert.

Es gibt erneut fiir Administratoren eine eigene Ansicht auf die Genehmigungsworkflows unter dem
Anfragen Tab im Administratorbereich. Auch hier werden alle Workflows angezeigt, die sich im
Genehmigungsprozess befinden, unabhangig davon, ob man selbst als Genehmiger eingetragen ist.
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Das optionale Modul Fileserver Accounting stellt Funktionalitaten zum Ermitteln und Darstellen von
Kosteninformationen auf Verzeichnisebene zur Verfligung. Der Access Manager kennt zwei
Abrechnungstypen durch die sich Ordner als Abrechnungsverzeichnis definieren lassen — Gruppe und
Home. Eine Kosteneinheit bestimmt die veranschlagten Kosten pro Gigabyte benutztem Speicherplatz
(Stickpreis).

Ein Abrechnungsverzeichnis das als Gruppe definiert wurde, wird in seiner Grofle berechnet und die
resultierenden Kosten werden anteilig auf eine oder mehrere Kostenstellen verteilt.

Bei einem Abrechnungsverzeichnis mit der Definition Home wird jeder Unterordner als sog. Home-
Verzeichnis eines bestimmten Benutzers behandelt — in diesem Fall werden die ermittelten Kosten
dem jeweils definierten Benutzer berechnet.

~

& - | Suchen. ke T E& \WfileserverONCRYO\HR
= fileserverdl
T m= Tlesenven Berechtigungen  Besitzer und Verantwortliche Datensicherheit  Einstellungen
- =5 CRYO
» B Abtel '
& Abtsilung  Abrechnungsinformationen speichern || 3 Abrechnungsinformationen laschen
» 5 DATA
» BBHR B
» B oy w Konfiguration

Verzeichnisart B Gruppenverzeichnis: Der belegte Verzeichnisspeicher wird den jeweils
festgelegten Kostenstellen anteilig berechnet,
# Home-Verzeichnis: Der Abrechnungsdurchlauf behandelt jeden
Unterordner dieses Verzeichnisses als eigenes Home-Verzeichnis eines
expliziten Benutzers, Verzeichnisnamen missen fur die Identifikation den
Benutzeraccountnamen entsprechen,
@ Unberiicksichtigt: Diese Verzeichnisart kann verwendet werden, um das
entsprechende Verzeichnis beim néchsten Abrechnungslauf zu ignorieren.
Die ermittelten Daten der letrten Abrechnungsdurchliufe sowie die
Kostenstellenzuordnung bleiben erhalten. Diese Verzeichnisart sollte nur
voritbergehend verwendet werden.
# Zu Definieren: Diese Verzeichnisart sallte nur bei der Ersterstellung eines
Abrechnungsverzeichnisses voribergehend verwendet werden, z.B. wegen
noch unbekannter Verzeichnisart. Verzeichnisse dieser Verzeichnisart werden
in der Abrechnung nicht berticksichtigt,

Kalkulaticnspesition dsa ~

w Kostenstellenzuordnung

+ Kostenstelle hinzufiigen

Kostenstelle Anteil (%)

K101 00.00 X

Sie kdnnen ein ausgewihltes Verzeichnis auch als Abrechnungsverzeichnis festlegen. Es wird durch
eine Verzeichnisart und eine Kalkulationsposition, welche die Gebilihr pro Gigabyte belegtem
Verzeichnisspeicher angibt, definiert. Zusatzlich bestimmen Sie eine oder mehrere Kostenstellen,
denen die kalkulierten Kosten zugeschlagen werden.
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10.2.1 Verzeichnisarten

Es gibt vier Verzeichnisarten, die fiir ein Abrechnungsverzeichnis definiert werden kénnen:

Verzeichnisart Beschreibung

ﬂ'Home Dieser  Ordner wird als Home-Verzeichnis  definiert.  Der
Abrechnungsdurchlauf behandelt jeden Unterordner dieses Verzeichnisses
als eigenes Home-Verzeichnis eines expliziten Benutzers. Diese Ordner
werden durch ihren Verzeichnisnamen identifiziert, der dem
Benutzerkonto entsprechen muss.

BB Gruppe Dieser Ordner wird als Gruppenverzeichnis definiert. Der belegte
Verzeichnisspeicher wird den jeweils festgelegten Kostenstellen anteilig
berechnet.

m'Unber[]cksichtigt Dieser Ordnertyp kann verwendet werden, um das entsprechende
Verzeichnis beim nachsten Abrechnungsdurchlauf zu ignorieren. Die
ermittelten Daten der letzten Abrechnungsdurchlaufe, z. B. fir die
Kostenstellenzuordnung, bleiben erhalten. Dieser Ordnertyp sollte nur
voribergehend verwendet werden.

# Zu definieren Dieser Ordnertyp sollte nur bei der Erst-Erstellung eines
Abrechnungsverzeichnisses voribergehend verwendet werden, z. B.
wegen noch unbekannter Verzeichnisart. Verzeichnisse dieses Ordnertyps
werden in der Abrechnung nicht berlicksichtigt.
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10.2.2 Interaktives Festlegen von Abrechnungsverzeichnisdaten

Im Detailbereich rechts werden lhnen zum gewadhlten Abrechnungsverzeichnis detaillierte
Informationen angezeigt. Hier kdnnen Sie auch die Abrechnungswerte anpassen oder ein neues
Abrechnungsverzeichnis festlegen.

Flr ein Gruppenverzeichnis etwa ist es notwendig Kostenstellen einzurichten, auf denen der belegte
Verzeichnisspeicher verrechnet werden kann. Die Verzeichnisart kann erst dann gespeichert werden,
wenn der gesamte prozentuale Kostenverteilungsschlissel (Quota) auf die verantwortlichen
Kostenstellen verteilt wurde. Kostenstellen und deren Kostenverteilungsschliissel koénnen als
Administrator in der Liste Zugewiesene Kostenstellen hinzugefligt werden. Die zur Verfiigung

stehenden Kostenstellen werden auf der Seite Kostenstellen verwaltet (siehe Kapitel 13.8.5.6).

Nachdem Sie die Anderungen der Abrechnungsverzeichniseinstellungen gespeichert haben, sollten Sie
die Aufgabe AccountingScan (siehe Kapitel 11.6.8.2) zeitnah ausfiihren, um die Ermittlung korrekter
Daten flr die Abrechnungsberichte zu gewahrleisten.

Um ein Verzeichnis abrechenbar zu machen, wahlen Sie es im Verzeichnisbaum aus. Im Detailbereich
rechts stehen lhnen Felder zur Einrichtung zur Verflgung:

Verzeichnisart: Mit dieser Dropdown-Liste bestimmen Sie den Typ des Abrechnungsverzeichnisses.

Kalkulationsposition: Wahlen Sie aus den verfiigbaren Kalkulationspositionen die passende aus.

Zugewiesene Kalkulationspositionen: Bei der Verzeichnisart Gruppe bestimmen Sie in dieser Liste die

betroffenen Kostenstellen sowie deren anteilige Kosteniibernahme.

10.2.3 Abrechnungsdetails ansehen

Im Abschnitt Abrechnungsdetails im unteren Teil kann ein bestimmter Abrechnungsdurchlauf

ausgewahlt werden. Da pro Tag mehrere Durchlaufe, ggf. auch in verschiedenen Agent-Gruppen,
stattgefunden haben kénnen, wahlen Sie Jahr, Monat und Tag / Uhrzeit / Agent-Gruppe getrennt aus.
Nach dieser Auswahl wird darunter eine Zusammenfassung des gewahlten Durchlaufs angezeigt.

Der Abschnitt Bestehende Konflikte im unteren Teil listet beim Abrechnungsdurchlauf ermittelte
Probleme auf. Wenn Fehler wie z. B. “Keine Kostenstellenzuordnung verfiigbar” aufgetreten sind oder

eine Verzeichnissammlung nicht zur Verfiigung stand, kénnen Sie die Uberpriifung mit dem Button
Erneut scannen wiederholen. Solange Konflikte bestehen, spiegeln die exportierten Daten nicht die
tatsachliche Abrechnungssituation wider.

10.2.4 Import von Abrechnungsverzeichnisdaten

Uber das Kontextmenii einer Verzeichnissammlung kénnen Sie eine Excel-Datei importieren, die die
Abrechnungsverzeichnisse en bloc fur die gesamte Verzeichnissammlung definiert. Bitte beachten Sie,
dass die enthaltenen Informationen liber Kostenstellen, Kalkulationspositionen etc. bereits im Access
Manager angelegt sein missen.
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In dem Import-Dialogfenster kénnen Sie auch eine vorformatierte Excel-Vorlage herunterladen, die
bereits alle erforderlichen Datenspalten fiir eine Eigenerstellung der Inhalte mitbringt. Eine
Beschreibung der Datenspalten finden Sie im Kapitel 10.2.6. Mit dem Durchsuchen Button wahlen Sie
eine vorhandene Datei aus, welche zunédchst inhaltlich validiert werden muss. Es wird eine
Erfolgsmeldung angezeigt und der Button /mport starten aktiviert, sofern keine Fehler gefunden
wurden.

10.2.5 Export von Verzeichnisdaten

Uber das Kontextmenii einer Verzeichnissammlung kénnen Sie eine Excel-Datei exportieren, die die
Abrechnungsverzeichnisse en bloc fiir alle Abrechnungsverzeichnisse enthalt. Die Excel-Datei kann
manuell bearbeitet und auf Wunsch wieder importiert werden. Ein Export flir ein einzelnes
ausgewahltes Verzeichnis ist ebenfalls moglich.

10.2.6 Aufbau der Excel-Datei

Die Import-Datei muss eine Excel-Datei (.xIsx, Office 2007 oder neuer) sein, die alle Spalten in der
exakten Reihenfolge beinhaltet und den inhaltlichen Anforderungen geniigt, um erfolgreich importiert
werden zu koénnen. Bei einem Export vorhandener Abrechnungsverzeichnisdaten ist dies bereits
sichergestellt.

Spalte A: FOLDER Pflichtfeld: Ja
Format Beschreibung
\\Server\Share\Verzeichnis | Die UNC-Pfadangabe des Zu importierenden

Abrechnungsverzeichnisses, bestehend aus dem Namen des Servers,

des Shares sowie des Verzeichnisses.
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Spalte B: COSTCENTER1

Pflichtfeld: Siehe Beschreibung

Format

Beschreibung

Text

Der Name der ersten Kostenstelle.
Erforderlich, wenn die Verzeichnisart Gruppe lautet (siehe Spalte V -
TYPE_NAME).

Spalte C: PERCENTAGE1

Pflichtfeld: Siehe Beschreibung

Format

Beschreibung

Eine ganze Zahl zwischen 1
und 100

Der Kostenverteilungsschliissel der Spalte COSTCENTER 1. Die Summe
der Verteilungsschliissel aller gesetzten Kostenstellen muss exakt 100
ergeben.

Erforderlich, wenn COSTCENTER1 angegeben wurde.

Spalten D-U: COSTCENTER2-10 & PERCENTAGE2-10

Pflichtfeld: Nein

Format

Beschreibung

Wie COSTCENTER1 /
PERCENTAGE1

Wie COSTCENTER1 / PERCENTAGE1
Optional, aber PERCENTAGEXx
COSTCENTERx angegeben werden.

muss immer zusammen mit

Spalte V: TYPE_NAME

Pflichtfeld: Ja

Format

Beschreibung

Eines der Worter Home,
Group, Ignore,
ToBeDefined

Der Typ des Abrechnungsverzeichnisses. Beachten Sie unbedingt die
GroR-/Kleinschreibung!

Spalte W: PRICING ITEM ID

Pflichtfeld: Nein

Format

Beschreibung

Text

Die ID der Kalkulationsposition des Abrechnungsverzeichnisses. Sie ist
nur giltig in Kombination mit den Ordnertypen HOME, GROUP,
IGNORE. Ist die ID nicht gesetzt, wird automatisch der Standardwert fiir
die Kalkulationsposition genommen (Einstellung in den administrativen
Grundeinstellungen).
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10.2.7 Madgliche Validierungsfehler beim Import

Im Falle einer negativen Uberpriifung der Importdatei zeigt ein Fehlerprotokoll die aufgetretenen

Probleme mit Zeilennummer, Fehlertyp und den inkorrekten Daten. Die Datei kann in diesem Fall nicht

importiert werden, bis die Fehler manuell behoben wurden. Es werden folgende Fehler unterschieden:

)

Fehlerart

InvalidServerOrShare

Beschreibung

Der ausgewahlte Server und Share fiir den Datenimport ist nicht identisch mit
dem eingetragenen Server und Share in der Import-Datei.

Behebung Stellen Sie sicher, dass der vollstandige UNC-Pfad in der Import-Datei den
richtigen Server und Verzeichnisfreigabe entspricht.
Fehlerart InvalidFolder

Beschreibung

Das angegebene Verzeichnis in der Import-Datei existiert nicht im Dateisystem.

Behebung

Erstellen Sie das Verzeichnis und fiihren Sie den Import erneut durch.

Fehlerart

NestedAccountingFolders

Beschreibung

Eine Verschachtelung von Abrechnungsverzeichnissen wurde erkannt.
Beispiel: \\Server\Share\c\d - Verzeichnis c und d sind
Abrechnungsverzeichnisse.

Behebung Eine Verschachtelung von Abrechnungsverzeichnissen ist, um
Mehrfachberechnungen zu vermeiden, im Access Manager nicht moglich.
Fehlerart InvalidCostCenterPercentageFormat

Beschreibung

Ein falsches Dezimalzahlformat wurde in einer Prozentsatzspalte erkannt.

Behebung

Korrigieren Sie Ihre Eingabe zu einer korrekten Dezimalzahl.

Fehlerart

InvalidCostCenterPercentageSum

Beschreibung

Die Summe aller angegebenen Prozentsatze entspricht nicht 100.

Behebung

Korrigieren Sie die einzelnen Prozentsatze, so dass die Summe 100 ergibt.

Fehlerart

SameCostCenterSingleFolder

Beschreibung

Fiir ein Abrechnungsverzeichnis wurde die gleiche Kostenstelle in derselben Zeile
mehrmals angegeben.

Behebung

Geben Sie fiir ein Abrechnungsverzeichnis nur verschiedene Kostenstellen an.
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Fehlerart

CostCenterMissing

Beschreibung

Ein Prozentsatz wurde angegeben, aber keine zugehorige Kostenstelle.

Behebung Definierten Sie fir jeden angegebenen Prozentsatzwert auch eine entsprechende
Kostenstelle.
Fehlerart CostCenterUnknown

Beschreibung

Die angegebene Kostenstelle ist unbekannt.

Behebung Erstellen Sie zundchst die Kostenstelle im Access Manager und fiihren Sie den
Import erneut durch.
Fehlerart InvalidCostCenterPercentageValue

Beschreibung

Der Prozentsatzwert einer Kostenstelle liegt auBerhalb des giiltigen Bereichs.

Behebung

Korrigieren Sie den Prozentsatzwert der betreffenden Kostenstelle.

Fehlerart

InvalidPricingltemlid

Beschreibung

Eine unbekannte Kalkulationsposition ID wurde angegeben.

Behebung

Verwenden Sie eine im Access Manager vorhandene Kalkulationsposition ID.

Fehlerart

InvalidPricingltemTypeNameCombination

Beschreibung

Die Kombination definierter und

Abrechnungsverzeichnistyp ist ungiiltig.

aus Kalkulationsposition

Behebung Kalkulationspositionen kdnnen nur dem Abrechnungsverzeichnistypen HOME,
GROUP und IGNORE.
Fehlerart InvalidOrMissingTypeName

Beschreibung

Entweder ist der Typ des Abrechnungsverzeichnisses unbekannt oder es wurde
kein Typ angegeben.

Behebung

Geben Sie einen der folgenden Abrechnungsverzeichnistypen an: HOME, GROUP,
IGNORE, TOBEDEFINED.
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Fehlerart InvalidCostCenterTypeNameCombination

Beschreibung | Die Kombination aus definierter Kostenstelle und Abrechnungsverzeichnisart ist
unglltig.

Behebung Kostenstellen kénnen nur flr die Abrechnungsverzeichnistypen GROUP und
IGNORE zugewiesen werden.

Fehlerart DuplicateFolder

Beschreibung | Der gleiche Abrechnungsverzeichnisname wurde mehrmals angegeben.

Behebung Die angegebenen Abrechnungsverzeichnisnamen missen eindeutig sein.

Menii:

Berichte = Fileserver Accounting

Diese Seite ermoglicht es lhnen, verschiedene Berichte mit unterschiedlichen thematischen Aussagen
zu erstellen. Es wird zwischen allgemeinen Berichten und solchen, die auf einem konkreten
Abrechnungsdurchlauf basieren, unterschieden. Da pro Tag mehrere Durchldufe, ggf. auch in
verschiedenen Agent-Gruppen, stattgefunden haben konnen, wahlen Sie Jahr, Monat und Tag /
Uhrzeit / Agent-Gruppe getrennt aus. Nach dieser Auswahl aktivieren sich die Buttons zur Erstellung
der durchlaufabhangigen Berichte.

Die jeweiligen Buttons éffnen den Bericht in einem neuen Tab im Browser. Uber den Button
Exportieren laden Sie den Bericht in verschiedenen Formaten herunter. Im Folgenden werden die
verfligbaren Berichte erldutert.

10.3.1 Kostenstellenbericht

Dieser Bericht listet alle verwendeten Kostenstellen auf und zeigt an, in welchen
Abrechnungsverzeichnissen sie mit welchem Kostenanteil involviert sind.

10.3.2 Verzeichnisbericht

Dieser Bericht listet alle Abrechnungsverzeichnisse auf und zeigt die involvierten Kostenstellen mit
ihren anteiligen Kosten.
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10.3.3 Konfliktbericht

Dieser Bericht zeigt die wahrend eines Abrechnungsdurchlaufs aufgetretenen Probleme. Es handelt
sich um die gleichen Daten, die auf der Seite Daten im Abschnitt Bestehende Konflikte angezeigt

werden.

10.3.4 Abrechnungszusammenfassung

Dieser Bericht zeigt eine historisierte Liste der Zahlungsdaten (verbrauchter & abgerechneter Speicher,
nominelle & berechnete Gebiihr), gruppiert nach Jahr und Monat.

10.3.5 Verzeichnisse ohne Abrechnung

Dieser Bericht fihrt alle Berechtigungsverzeichnisse auf, die nicht zusatzlich als
Abrechnungsverzeichnisse definiert sind, also nicht UGber die Verzeichnisart Home oder Gruppe
verfligen.
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Im Access Manager werden alle Aufgaben, die auRerhalb der eigentlichen Anwendung ausgefiihrt
werden miissen (also z.B. Zugriffe auf das AD, Fileserver, SharePoint Sites und Dritt-Elemente), durch
separat auf anderen Maschinen installierte sogenannte Agenten erledigt. Mehrere Agenten werden in
Agent-Gruppen zusammengefasst und Ubernehmen selbsttatig die Aufteilung vieler Aufgaben
untereinander. Aufgaben unterscheiden sich nach Typen, etwa fiir die AD-Synchronisation mit der
Access Manager-Datenbank oder die Uberpriifung und Korrektur von Berechtigungen auf eine
Ressource. Ublicherweise werden Aufgaben einmalig vom Access Manager-Administrator so geplant,
dass sie dauerhaft wiederholend ausgefiihrt werden und damit den reibungslosen Betrieb
sicherstellen.

[E) Speichern . L Neue Gruppe hinzufiigen . . % Aktualisieren |
Zugewiesene Agenten Freie Agenten
Agentengruppe Letztes Config Update Letzter Kontakt Agent Letztes Config Update Letzter Kontakt
{3 Default Default & Keine Eintréige
£¥ CRYO_FMS001 2018-06-25 12:20 2018-06-26 14:58 <>

1 Um einen Agenten einer Agentengruppe zuzuweisen, zichen Sie
ihn von der Liste oben zur entsprechenden Gruppe auf der linken Seite.

.  Office Berlin Area Berlin / Brandenburg = x
£, Office Hamburg Area Norddeutschland A 4

4 CRYOO_FMS079 2018-06-26 14:57 2018-06-26 14:58 >
{¥. Office Miinchen Area Bayern F x

Auf dieser Seite werden bereits installierte Agenten in Agent-Gruppen zusammengefasst. Eine Gruppe
kann beliebig viele Agenten umfassen, aber ein Agent kann nur einer Gruppe angehoren. Die hier
vorbereiteten Gruppen werden den verwalteten Verzeichnissammlungen zugewiesen (siehe Kapitel
8.2.1.3), wodurch Sie bestimmen, welche installierten Agenten welchen Server bearbeiten.

Die Agent-Gruppe Default existiert immer und muss mindestens einen Agenten enthalten. Nur
Agenten dieser Gruppe flihren AD-nahe Aufgaben aus (z.B. AdUserlmport), daher sollte der Agent auf
einem Rechner installiert sein, der eine schnelle interne Verbindung zum Active Directory besitzt.
Weitere Agent-Gruppen respektive ihre zugehorigen Agenten werden Ublicherweise fiir entfernte
Standorte angelegt, um von der dortigen schnellen lokalen Anbindung an die Fileserver zu profitieren.

Die Seite ist in zwei Bereiche unterteilt. Links werden die existierenden Agent-Gruppen mit ihren
Agenten aufgelistet. Die rechte Tabelle zeigt die bereits installierten, aber noch keiner Gruppe
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zugewiesenen Agenten (,Freie Agenten”). Der angezeigte Agent-Name entspricht dem, der bei der
Installation des Agenten vergeben wurde und wird standardmafig automatisch nach dem Schema
<DOMAIN>_ <RECHNERNAME> zusammengesetzt. Daher kann am Namen abgelesen werden, auf
welchem Rechner der Agent installiert wurde.

Jede Agent-Gruppe bendétigt einen eindeutigen Namen und eine optionale Beschreibung. Der Name

kann nachtraglich nicht mehr gedndert werden, iiber das Symbol Bearbeiten [# lasst sich die
Beschreibung anpassen.

Unterhalb einer Gruppe werden die zugehorigen Agenten aufgelistet. Die Eintrage zeigen den Namen
des Agenten, den Zeitpunkt der letzten Aktualisierung der Konfiguration und den Zeitpunkt des letzten
Kontakts an. Das Entfernen einer Agent-Gruppe (Symbol Gruppe l6schen %) ist nur méglich, wenn die
Gruppe weder einen Agenten enthalt noch einem Server zugewiesen ist. Die Gruppe Default kann nicht
geldscht werden.

Mit dem Button Neue Gruppe hinzufligen wird eine neue Agent-Gruppe erstellt. Geben Sie hier Name

und Beschreibung der Gruppe ein.

Agenten einer Gruppe werden (iber den Button Agenten entfernen =% herausgenommen und

erscheinen dadurch wieder in der rechten Tabelle der freien Agenten.

Freie Agenten konnen einer Gruppe zugewiesen werden, indem sie per Drag & Drop auf den
entsprechenden Gruppeneintrag gezogen werden.

Freie Agenten kénnen Uber das Symbol ¥ geloscht werden. Diese Funktion dient ausschlieBlich dazu,
nicht mehr auf dem Rechner installierte Agenten aus der AM-Datenbank zu I6schen. Noch installierte
Agenten, die liber diese Funktion gel6scht werden, verbinden sich erneut mit dem Access Manager
und werden danach auch automatisch wieder in der Liste freier Agenten aufgefiihrt.

Alle Anderungen werden erst mit Klick auf Speichern wirksam.
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Pl

0 Meue Aufgabe planen

Allgemeine Aufgaben
ADUserlmport
CheckAndFilterDeviations

CheckDataSecurityVerificationStatus

CheckUserPermissionExpiration
ExecuteCustomScript
InitializeReapproval
TidyUpDatabase

Fileserver Management Aufgaben
InitializeFolderStructureSean

MaintainAccessPermissions

& Aktualisieren

Administrator = Einstellungen - Aufgabenplanung

Agent-Gruppe: Alle

Aufgabe

ADUserlmport

InitializeFolderStructureScan

MaintainAccessPermissions

MaintainAccessPermissions (incl. sub-objects)

MaintainAccessPermissions (incl. sub-objects)

UpdateShareAccessGroups
WriteResponsiblesinfoFile
XChangeCleanUp
KChangeFileScan

SharePoint Management Aufgaben
MaintainSharePointPermissions
SiteMaintenance

3rd Party Management Aufgaben
MaintainThirdPartyPermissions

FS-Accounting Aufgaben
AccountingDataExport
AccountingScan

CostCenterlmport

MaintainAccessPermissions
Agent-Gruppe: Default
Wiederholung:
Ausfithrung nicht vor:
Letzte Ausfihrung:

Vorherige Ausfiihrung:

Agent-Gruppe

Default

Default

Default

Default

2019-12-04 22:00

4 Profile Management Aufgaben

ProfileADSynchronization

Nachste Ausfiihrung:

AnschlieBende Ausfihrungen:

2019-12-04 22:00

2019-12-05 22:00, 2019-12-06 22:00, 2019-12-09 22:00,
2019-12-10 22:00, 2019-12-11 22:00 und weitere

MANAGEMENT SOFTWARE SOLUTIONS

¥ Wiederholung: Alle

Wiederholung

Standlich

Taglich

Waochentlich

Wachentlich

Wachentlich [0022 7 * MON, TUE,WED, THU, FRI]

> Status: Alle

Nachste Ausfiihrung (UTC)

2019-12-0512:00

2019-12-04 20:00

2019-12-04 22:00

2019-12-07 22:00

Status

Wartet

Wartet

Wartet

Wartet

a4

[EA%

& x

& x

In der Aufgabenplanung definieren Sie regelmaRig wiederkehrende Aufgaben fiir eine Agent-Gruppe.

Je nach lizenzierten Modulen werden im linken Bereich die entsprechenden Aufgaben (nach Modul

gruppiert) angezeigt und konnen zur Ubersichtlicheren Anzeige in der Aufgabenliste an- oder

abgewadhlt werden. StandardmaRig sind alle fiir den Benutzer verfiigbaren Aufgaben ausgewahilt.

Die Aufgabenliste rechts zeigt Ihnen die Aufgaben, welche bereits geplant wurden, mit einigen

wichtigen Eckdaten an. Diese kénnen anhand der Agentengruppe, des Wiederholungstyps oder ihres

Status’ gefiltert werden. Durch die Auswahl einer Aufgabe aus der Liste werden weitere Informationen
zu Wiederholungsintervallen, nachster Ausfiihrung etc. im unteren Bereich angezeigt.
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Benutzerhandbuch | Management Portal BA\/OOSOpT

O=51o MANAGEMENT SOFTWARE

11.4 Aufgaben planen

Verwenden Sie den Button Neue Aufgabe planen oder das Kontextmeni eines Aufgabentyps, 6ffnet
sich im linken Bereich ein Overlay, in welchem Sie die Konfiguration einer neuen Aufgabe vornehmen.

Aufgabe planen
Allgemeine Planungsparameter Zusatzliche Parameter
Aufgabe: -- Bitte wahlen -- hd
Agentengruppe: Default b
E-Mail Senden Sende Info E-Mail Sende Fehler E-Mail
Ausfihrung nicht vor: 14.06.2023 um 11:15 (UTC)
Wiederholung:
Keine Jede Woche am:
Montag Dienstag Mittwoch
Stindlich Donnerstag Freitag Samstag
Sonntag
Taglich
© Wachentlich
Monatlich
Benutzerdefiniert
Letzte Ausfihrung: © Kein Enddatumn
A (UTC)

Aufgabe: Wahlen Sie hier den gewtinschten Aufgabentyp aus.

Agent-Gruppe: Falls Sie mehrere Agent-Gruppen erstellt haben und der Aufgabentyp es erlaubt, setzen
Sie hier die gewlinschte Gruppe — dadurch definiert sich auch, welche (File-)Server bearbeitet werden.
Falls erforderlich, erstellen Sie die gleiche Aufgabe mehrfach mit der jeweiligen Agent-Gruppe.

E-Mail Senden: Wahlen Sie aus, ob Sie und alle weiteren AM-Administratoren nach Abschluss der
Aufgabe (Sende Info E-Mail) und bei einer fehlerhaften Durchfiihrung der Aufgabe (Sende Fehler E-
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Mail) eine entsprechende Mail erhalten mochten. Die Vorbelegung leitet sich aus den Standardwerten
ab, die in den administrativen Einstellungen gesetzt wurden (Kapitel 13.8.1.28).

Ausfiihrung nicht vor: Hier wird automatisch der aktuelle Zeitpunkt eingetragen (Koordinierte Weltzeit,

UTC, also nicht Ihre lokale Zeit). Andern Sie Datum und Uhrzeit ggf. ab, insbesondere, wenn Sie die
Aufgabe zyklisch wiederholen lassen wollen.

Wiederholung: Wahlen Sie hier den gewlinschten Wiederholungsrhythmus aus und setzen Sie die
jeweils notwendigen Angaben ein.

Letzte Ausfihrung: Optional kdnnen Sie die Wiederholungen beschranken, indem Sie ein Datum fir

die letzte Ausfiihrung der Aufgabe angeben (selten erforderlich).

Sind alle Angaben gemacht, starten Sie die Aufgabe mit dem Button Aufgabe planen. Damit wird sie in
die Aufgabenliste ibernommen und entsprechend ihrer Konfigurationen ausgefiihrt.

11.4.1 Benutzerdefinierte Wiederholung

Wiederholungen werden immer durch cron-Ausdriicke definiert. Sollten die entsprechenden
Moglichkeiten far den Wiederholungsrhythmus fiir Sie nicht passen, kdnnen Sie alternativ unter
Benutzerdefiniert einen eigenen cron-Ausdruck angeben.

Der Aufbau eines cron-Ausdrucks besteht aus sechs Teilen, die jeweils durch ein Leerzeichen getrennt
sind und in dieser Reihenfolge folgende Bedeutung haben:

ABCDEF

A: Sekunden (wird nicht benutzt und kann immer auf 0 stehen)

B: Minute (0-59)

C: Stunde (0-23)

D: Tag des Monats (1-31)

E: Monat (1-12)

F: Ausfihrungskommando (wenn nicht benétigt, muss hier ein Fragezeichen als Platzhalter stehen)

Beispiele:

- Jahrliche Wiederholung am 1. Februar um 9:05 Uhr:
059127

- Halbjahrliche Wiederholung am 15. Marz & 15. September um 9:05 Uhr:
059153/6?
- Die Angabe 3/6 (keine Leerzeichen enthalten!) bedeutet Startmonat (3) mit Wiederholung
nach 6 Monaten

- Stlindliche Ausfiihrung von Mo-Fr zwischen 7 und 21 Uhr:
007-21? * MON-FRI

- Tagliche Ausfiihrung, alle zwei Stunden zwischen 7:30 und 21:30 Uhr:
0307,9,11,13,15,17,19,21 * *?
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Fiir eine dauerhaft zuverlassige Funktion des gesamten Access Manager-Systems ist eine korrekte und
an lhre individuellen Anforderungen angepasste Planung einiger Aufgaben unerlasslich. Dieses Kapitel
gibt einige allgemeingiltige Hinweise und beispielhafte Aufgabenplanungen, die Sie bzgl.
Ausfiihrungszeitpunkt und Wiederholfrequenz anpassen sollten, um bspw. Aktualisierungslatenzen
und Wartungsfenster der IT-Systeme zu beriicksichtigen.

11.5.1 Obligatorische Aufgaben

Diese Aufgaben sollten Sie in jedem Fall planen — sie sind fir die Grundfunktionen zwingend
erforderlich, abhangig von lhren lizenzierten Modulen. Eine Funktionsbeschreibung der Aufgaben
finden Sie im folgenden Kapitel 11.6.

11.5.1.1 FetchMicrosoftEntraUsers

Diese Aufgabe muss vor dem ADUserlmport laufen, da er auf die Ergebnisse dieser Aufgabe aufbaut.
Das kiirzeste Wiederholungsintervall sollte 30 Minuten nicht unterschreiten — dies allerdings nicht aus
technischen Griinden, sondern weil u.U. Microsoft Entra ID aus Sicherheitsgriinden die Verbindung
nicht mehr zuldsst.

11.5.1.2 ADUserImport

Um Anderungen an Benutzerkonten und Gruppen im AD méglichst schnell im Access Manager zu
reflektieren, sollte die Wiederholung moglichst haufig geschehen, wir empfehlen alle 30-60 Minuten.

Dies ist unproblematisch, da diese Aufgabe auch bei mehreren Tausend Eintragen nur wenige Minuten
bendtigt.

11.5.1.3 TidyUpDatabase

Planen Sie diese Aufgabe am besten einmal taglich. Wir empfehlen zur Lastverteilung ggii. den anderen
Aufgaben die friihen Morgenstunden.

11.5.1.4 (Fileserver Management) InitializeFolderStructureScan

Planen Sie diese Aufgabe einmal taglich, am besten in den Abendstunden, aulRerhalb der Birozeiten.
Diese Aufgabe greift lesend auf den Fileserver zu, daher sollte sie nach Méglichkeit auRerhalb eines
Wartungsfensters des Servers laufen. Bei vielen Berechtigungsverzeichnissen auf einem Server (viele
Hundert) kann diese Aufgabe Zeit im Stundenbereich bendtigen und den Fileserver belasten, sie sollte
daher nicht mit zu hoher Frequenz geplant werden.
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11.5.1.5 (Fileserver Management) MaintainAccessPermissions

Diese Aufgabe sollte einmal taglich an Werktagen (Mo-Fr) laufen, am besten in den Abendstunden,
aullerhalb der Blirozeiten. Diese Aufgabe greift lesend & schreibend auf den Fileserver zu, daher sollte
sie auBerhalb eines Wartungsfensters des Servers laufen. Bei vielen Berechtigungsverzeichnissen auf
einem Server (viele Hundert) kann diese Aufgabe Zeit im Stundenbereich benoétigen und den Fileserver
belasten, sie sollte daher nicht mit zu hoher Frequenz geplant werden.

11.5.1.6 (Fileserver Management) MaintainAccessPermissions (incl. sub-objects)

Da diese Aufgabe identisch zur zuvor genannten ist, jedoch deutlich mehr Filesystem-Objekte
(Unterverzeichnisse und Dateien) bearbeitet, sollte sie komplementar geplant werden, am besten
einmal wochentlich. Da die Bearbeitungszeit je nach Datenmenge und Performanz des Fileservers liber
24 Stunden betragen kann, empfehlen wir einen Start am Freitagabend / Samstagmorgen.

11.5.1.7 (SharePoint Management) SiteMaintenance

Planen Sie diese Aufgabe einmal taglich, am besten in den Abendstunden, auBRerhalb der Biirozeiten.
Diese Aufgabe greift lesend auf den SharePoint Server zu, daher sollte sie nach Méglichkeit auBerhalb
eines Wartungsfensters des Servers laufen.

11.5.1.8 (SharePoint Management) MaintainSharePointPermissions

Diese Aufgabe sollte einmal taglich laufen, am besten in den Abendstunden, auRerhalb der Biirozeiten.
Diese Aufgabe greift lesend & schreibend auf den SharePoint Server zu, daher sollte sie aullerhalb
eines Wartungsfensters des Servers laufen.

11.5.1.9 (3rd Party Management) MaintainThirdPartyPermissions

Es ist ausreichend, diese Aufgabe einmal taglich auszufiihren. Da hierbei lediglich lesend und
schreibend auf das AD zugegriffen wird, ist die Ausfiihrungsdauer Ublicherweise recht kurz (Sekunden
bis wenige Minuten) und die Aufgabe kann bei Bedarf auch haufiger ausgefiihrt werden.

11.5.1.10 (Fileserver Accounting) AccountingScan

Planen Sie diese Aufgabe einmal taglich, am besten in den Abendstunden, aulRerhalb der Birozeiten.
Diese Aufgabe greift lesend auf den Fileserver zu, daher sollte sie nach Moéglichkeit auBerhalb eines
Wartungsfensters des Servers laufen.
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11.5.2 Empfohlene Aufgaben

Die folgenden Aufgaben sind nicht in jedem Fall notwendig, sollten aber zumindest prophylaktisch
angelegt werden, da sie flr bestimmte optionale Funktionen ben6tigt werden. Werden die Funktionen
nicht verwendet, werden die Aufgaben zwar trotzdem ausgefiihrt jedoch gleich wieder beendet und
belasten daher das System nicht.

11.5.2.1 CheckUserPermissionExpiration

Planen Sie diese Aufgabe am besten einmal taglich. Wir empfehlen die friihen Morgenstunden vor den
Blrozeiten, damit die Anwender die Nachricht mit der korrekten Tagesdauer direkt zum Arbeitsbeginn
vorliegen haben.

11.5.2.2 ProfileADSynchronization

Um Anderungen an Benutzerkonten und Gruppen im AD méglichst schnell im Access Manager zu
reflektieren, sollte die Wiederholung moglichst haufig geschehen, wir empfehlen alle 30-60 Minuten.

Dies ist unproblematisch, da diese Aufgabe auch bei mehreren Tausend Eintragen nur wenige Minuten
benotigt.

11.5.2.3 (Fileserver Management) UpdateShareAccessGroups

Um Anderungen an den Berechtigungen im Access Manager moéglichst schnell in der Share-
Zugriffsgruppe im AD zu reflektieren, sollte die Wiederholung moglichst haufig geschehen, wir
empfehlen alle 30-60 Minuten.

11.5.2.4 (Fileserver Management) CleanUpOutdatedFiles

Planen Sie diese Aufgabe einmal taglich, am besten in den Abendstunden, aulRerhalb der Biirozeiten.
Diese Aufgabe greift lesend und schreibend auf den Fileserver zu, daher sollte sie nach Méglichkeit
auBerhalb eines Wartungsfensters des Servers laufen. Je nach Datenmenge in den CleanUp-
Verzeichnissen kann die Ausfiihrung einige Zeit dauern.
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Die verschiedenen Aufgabentypen sind gruppiert nach Modulen bzw. Zustandigkeiten. Je nach Lizenz
sind daher nicht alle Aufgaben fiir Sie sichtbar.

11.6.1 Allgemeine Aufgaben

11.6.1.1 CheckDataSecurityVerificationStatus

Mit dieser Aufgabe werden den Klassifizierungsadministratoren Info-Mails geschickt mit allen
klassifizierten Ressourcen, welche keinen tberpriiften und bestatigten Status haben. Eine Mail enthalt
die 100 ersten gefundenen Ressourcen, deren Status sich seit dem letzten Prifungslauf gedandert hat.

11.6.1.2 CheckPermittedButUnauthorizedUsers

Erstellt eine Auswertung, ob ein Benutzer auf einer Ressource berechtigt wurde, fiir die er per
Klassifizierung nicht autorisiert ist. Uber zwei administrative Optionen kann eingestellt werden, ob
Administratoren und / oder Verantwortliche per E-Mail benachrichtigt werden sollen (siehe Kapitel
13.8.1.16 und 13.8.1.18).

11.6.1.3 CheckUnprocessedRequests

Prift alle Benutzer-Antrage, ob ihr Erstellungsdatum mindestens X Tage zuriickliegt und bricht solche
Antrage ab (Konfiguration siehe Kapitel 13.8.1.7) oder sendet eine Erinnerung (Konfiguration siehe
Kapitel 13.8.1.46).

11.6.1.4 CheckUserPermissionExpiration

Benachrichtigt Benutzer per E-Mail, deren Zugriffsberechtigung auf eine bestimmte Ressource
(Verzeichnis, Element, ...) innerhalb eines konfigurierbaren Zeitraums ablauft.

11.6.1.5 DeleteOldAuditData

Diese Aufgabe l6scht Uberalterte Informationen aus der Datenbank, die bspw. aufgrund von
Datenschutzbestimmungen nicht mehr zugreifbar sein dirfen. Fir die Bestimmung, ab welchem Alter
ein Eintrag geloscht werden soll, werden die administrativen Einstellungen ab Kapitel 13.8.1.37
bericksichtigt.

11.6.1.6 ExecuteCustomScript

Diese Aufgabe fiihrt ein benutzereigenes PowerShell-Skript aus, welches Sie aus dem im Skript
Management gespeicherten Fundus auswahlen kénnen.

11.6.1.7 NotifyUserRoleChanges

Erhalt ein Benutzer eine ressourcenbezogene Rolle (Besitzer, Verantwortlicher, Profilverantwortlicher,
Vertreter), wird er darlber informiert, wenn diese Aufgabe eingeplant wird. Alle bis zur nachsten
Ausfiihrung dieser Aufgabe angesammelten neuen Rollen werden dann in einer einzigen Mail
verschickt — es findet also nicht sofort bei jeder neuen Vergabe ein Mailversand statt.
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11.6.1.8 PerformReapproval

Diese Aufgabe prift fir alle existierenden Reapproval-Definitionen (als Teil der
Datenschutzklassifizierungen), ob sie begonnen werden sollen (d.h. Start eines Reapproval-Zyklus)
oder ob innerhalb eines laufenden Zyklus bspw. Erinnerungs-Mails zu verschicken sind. Es empfiehlt
sich, den Job taglich zu planen.

11.6.1.9 SendDeviationMail

Sendet E-Mails mit Listen von Abweichungen von Berechtigungen zwischen dem Dateisystem und der
AM-Konfiguration an AM-Administratoren, Besitzer, Verantwortliche sowie deren Vertretern. Es
werden nur Abweichungen berticksichtigt, die seit der letzten Ausfilhrung der Aufgabe aufgetreten
sind.

11.6.1.10 TidyUpDatabase

Zum Ablaufdatum werden zeitlich begrenzte Berechtigungen aus dem Dateisystem entfernt, die
Informationen bleiben jedoch weiterhin in der Datenbank als Eintrage bestehen. Diese Aufgabe
bereinigt besagte Eintrdge und ebenso fiir Vertreterrollen. Diese werden nach Ablauf so lange in der
AM-Datenbank — und in der Oberflache mit Ablaufdatum sichtbar — vorgehalten, bis sie durch den
jeweils nachsten Job-Lauf entfernt werden. Zusatzlich 16st der Job nach Ablauf einer Vertreterrolle eine
entsprechende Info-Mail an den jeweiligen Vertreter aus.

Weiterhin entfernt die Aufgabe Berechtigungen, Rollen, Profilmitgliedschaften etc. von
Benutzerkonten, die nicht mehr im AD gefunden werden, sofern die entsprechende Option aktiviert
wurde (siehe Kapitel 13.8.1.7). Es empfiehlt sich deshalb, den Job taglich zu planen.

11.6.2 Active Directory Aufgaben

11.6.2.1 ImportGroupsAndGroupMembers

Importiert die AD-Gruppen in die AM-Datenbank und aktualisiert ggf. bereits vorhandene und
geanderte Eintrage.

11.6.2.2 ImportUsers

Importiert die AD-Benutzer in die AM-Datenbank und aktualisiert ggf. bereits vorhandene und
gednderte Eintrage. Flhrt danach automatisch die Aufgabe ADGrouplmport (siehe oben) aus sowie
CheckPermittedButUnauthorizedUsers (siehe unten).

11.6.3 Microsoft Entra ID Aufgaben

11.6.3.1 FetchMicrosoftEntraUsers

Importiert die Benutzerkonten aus Microsoft Entra ID in die AM-Datenbank und aktualisiert ggf. bereits
vorhandene und geadnderte Eintrage.
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11.6.4 Fileserver Management Aufgaben

11.6.4.1 CleanUpOutdatedFiles

Loscht veraltete Dateien und Verzeichnisse in Cleanup-Verzeichnissen basierend auf dem Datum der
letzten Verwendung bzw. dem Datum der Erstellung der Datei (abhdngig vom administrativen Setting
CleanUpOQutdatedFilesUseCreationTime).

11.6.4.2 InitializeDesktopClassificationIcons

Erstellt in jedem klassifizierten Verzeichnis eine lcon-Datei (auf dem Fileserver) und passt die
versteckte Datei ,,desktop.ini” so an, dass die Client-Rechner im Windows -Explorer dieses Icon fiir das
Verzeichnis anzeigen. Ist ein Verzeichnis nicht mehr klassifiziert, wird das Icon entfernt. Andert sich fiir
ein Verzeichnis die Klassifizierung oder erhilt die Klassifizierung ein anderes Symbol, wird dies auch im
Dateisystem gedndert. Siehe auch Kapitel 0

11.6.4.3 InitializeFolderStructureScan

Synchronisiert die Verzeichnisstruktur in der AM-Datenbank mit der im Dateisystem. Dazu werden
mehrere Kind-Aufgaben erstellt, die parallele Verzeichnisstrukturen gleichzeitig prifen. Darlber
hinaus werden diese Aufgaben ggf. in der jeweiligen Agent-Gruppe erstellt, die einem Fileserver
zugeordnet ist. Zusatzlich entfernt die Aufgabe abgelaufene Besitzer- und Verantwortlichen-
Vertretungen.

11.6.4.4 MaintainAccessPermissions

Setzt die Zugriffsberechtigungen der Berechtigungsverzeichnisse im Dateisystem entsprechend der im
Access Manager vorgenommenen Einstellungen. Hierbei werden auch ggf. zusatzlich im Dateisystem
existierende Rechte entfernt bzw. fehlende hinzugefiigt. Solche Abweichungen werden in der AM-
Datenbank protokolliert.

11.6.4.5 MaintainAccessPermissions (incl. sub-objects)

Setzt die Zugriffsberechtigungen der Berechtigungsverzeichnisse im Dateisystem entsprechend der im
Access Manager vorgenommenen  Einstellungen und  (berschreibt  zusatzlich die
Zugriffsberechtigungen aller in Berechtigungsverzeichnissen enthaltenen Verzeichnisse und Dateien.
Hierbei werden auch ggf. zusatzlich im Dateisystem existierende Rechte entfernt bzw. fehlende
hinzugefiigt. Solche Abweichungen werden in der AM-Datenbank protokolliert.

11.6.4.6 UpdateShareAccessGroups

Stellt sicher, dass die AD-Gruppen flr den Verzeichnissammlungs-Zugriff vorhanden sind und die
richtigen Mitglieder haben. Alle Benutzerkonten, die mindestens eine Zugriffsberechtigung auf der
betreffenden Verzeichnissammlung haben, werden in die zugehdrige Share-Zugriffsgruppe
geschrieben.
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11.6.4.7 WriteResponsiblesInfoFile

Legt die Admin-Info-Datei eines Berechtigungsverzeichnisses an bzw. aktualisiert sie. Diese Datei
beinhaltet Informationen liber die Verantwortlichen der entsprechenden Verzeichnisse.

11.6.5 SharePoint Management Aufgaben

11.6.5.1 MaintainSharePointModernPermissions

Analog zur Aufgabe MaintainSharePointPermissions, jedoch fiir Sites im ,,Modern“ Modus.

11.6.5.2 MaintainSharePointPermissions

Setzt die Zugriffsberechtigungen der Berechtigungssite in SharePoint entsprechend der im Access
Manager vorgenommenen Einstellungen. Hierbei werden auch ggf. zusatzlich in SharePoint
existierende Rechte entfernt bzw. fehlende hinzugefiigt. Solche Abweichungen werden in der AM-
Datenbank protokolliert.

11.6.5.3 SiteMaintenance
Synchronisiert die Sitestruktur in der AM-Datenbank mit der in SharePoint und informiert ggf. Besitzer
Gber das Fehlen von Verantwortlichen.

11.6.6 AD Management Aufgaben

11.6.6.1 MaintainAdManagementPermissions

Analog zur Aufgabe MaintainAccessPermissions (siehe Kapitel 11.6.4.4) iberprift und korrigiert diese

Aufgabe die Mitgliedschaften der angegebenen Benutzer fiir Dritt-Elemente.

11.6.7 MS Teams Aufgaben

11.6.7.1 MaintainMsTeamsPermissions

Analog zur Aufgabe MaintainAccessPermissions (siehe Kapitel 11.6.4.4) Gberpriift und korrigiert diese

Aufgabe die Mitgliedschaften der angegebenen Benutzer fiir Teams-Elemente.

11.6.8 FS-Accounting Aufgaben

11.6.8.1 AccountingDataExport

Exportiert die ermittelten Daten des letzten Abrechnungsdurchlaufs der ausgewahlten Agent-Gruppe
in das Verzeichnis, das in den administrativen Einstellungen des Accounting-Moduls festgelegt wurde.

11.6.8.2 AccountingScan

Startet den Abrechnungsdurchlauf aller definierten Abrechnungsverzeichnisse fiir die ausgewahlte
Agent-Gruppe. Jede VerzeichnisgroRe wird aus dem zugewiesenen Benutzer oder Kostenstelle(n)
berechnet.
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11.6.8.3 CostCenterImport

Importiert Kostenstellen, die im AD hinterlegt sind. Der genaue Ablageort wird in den administrativen
Einstellungen des Accounting-Moduls eingestellt. Kostenstellen, die lber diese Aufgabe importiert
wurden, erhalten den Vermerk /MP, im Gegensatz zu manuell erstellten oder liber einen manuell
angestofRenen Excel-Import (Vermerk MAN) erzeugte Kostenstellen.

11.6.9 Profile Management Aufgaben

11.6.9.1 ProfileADSynchronization

Wurde im Profilmanagement einem Benutzerprofil statt der Mitgliederverwaltung durch
Profilverantwortliche eine AD-Benutzergruppe zugewiesen, liest diese Aufgabe die enthaltenen
Benutzerkonten aus (verschachtelte Mitgliedsgruppen werden — bis auf vordefinierte Windows-
Gruppen — bis hinunter zur Benutzerkontenebene ebenfalls aufgel6st) und tragt diese als Mitglieder
des Profils ein. Benutzerkonten, die im letzten Durchlauf noch in der AD-Gruppe enthalten waren,
inzwischen aber entfernt wurden, verlieren ihre Zugriffsrechte.

Hat der Access Manager auf ein Konto / eine Gruppe innerhalb der zu synchronisierenden Gruppe
keinen Zugriff (bspw. wegen falsch gesetzter Rechte im AD oder einer externen Gruppe in einer
anderen Domaéne, fiir die kein Trust besteht), werden diese Konten nicht Gbernommen.
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Menii:
Administrator - Einstellungen - Aufgabenwarteschlange

Die Seite Aufgaben-Warteschlange bietet lhnen einen Uberblick tiber alle laufenden und geplanten

Aufgaben. Hier werden auch Aufgaben angezeigt, die nicht manuell von lhnen, sondern automatisch
vom Access Manager erstellt wurden.

Aufgabe: Zeigt den Aufgabentyp an. Hier kdnnen neben den manuell planbaren Aufgaben (siehe
Kapitel 11.5 und 11.4) auch weitere erscheinen (z.B. RemoveDirectAcl, MaintainADPermission), die

vom System automatisch angelegt wurden sowie Aufgaben fiir den Berichtversand (SendReports, siehe
Kapitel 5.3).

Agent-Gruppe: Hier steht die Gruppe, innerhalb welcher die Aufgabe ausgefiihrt wird. Damit werden
nur die Server bearbeitet, denen diese Agent-Gruppe zugeordnet wurde (siehe auch Kapitel 11.2).

Agent: Der Agent innerhalb der o.g. Gruppe, welcher die Aufgabe ausfiihrt.

Status: Der aktuelle Zustand, in dem sich die Aufgabe befindet, kann einen von drei Werten enthalten:
Lduft nicht, Lduft oder Blockiert. Der Status Blockiert wird erreicht, wenn mehrere Aufgaben desselben

Typs innerhalb derselben Agent-Gruppe ausgefiihrt werden sollen und eine gleichzeitige Ausfiihrung
nicht moglich ist (z.B. weil zwei Rechte-Uberpriifungen dasselbe Verzeichnis bearbeiten sollen). Die
blockierte Aufgabe wird nach der Beendigung der aktuell laufenden ausgefiihrt.

Die Anzeige der Aufgabeninformationen wird nicht automatisch aktualisiert. Um Verdnderungen im
Status der Aufgaben zu sehen, verwenden Sie den Button Aktualisieren.

Mit dem Button Agent-Gruppe zuriicksetzen entfernen Sie alle Aufgaben fir eine auszuwahlende

Agent-Gruppe, die nicht wiederholend geplant sind oder sich im Fehler-Zustand befinden.

\ ACCESS
2 1VMANAGER

Aufgabenplanung Seite 164 von 229



MANAGEMENT SOFTWARE SOLUTIONS

Der Access Manager stellt lhnen als AM-Administrator Funktionen zur Verfligung, um ohne eigenen
Zugriff auf das Active Directory neue Benutzerkonten anzulegen, bestehende zu verwalten und zu
deaktivieren. Neben dem Vorteil des zentralen Zugangs zu vielen Belangen der
Benutzerkontenverwaltung lasst sich so ein erhohter Zugriffsschutz auf |hr AD etablieren, da ggf.
weniger Personen die entsprechenden Rechte direkt im AD erhalten missen: das Access Manager User
Provisioning erfolgt nur im Auftrag eines AM-Administrators, jedoch unter Nutzung das AM-eigenen
Kontos. Dariiber hinaus werden solche Aktionen ebenfalls protokolliert und lassen sich im Audit
(Kapitel 13.9) nachvollziehen.

Menii:
Administrator - ldentitaten
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Uber den Button Neuer Benutzer kénnen Sie direkt im Access Manager ein neues Benutzerkonto im
AD erstellen, inklusive der Erstellung eines Exchange-Postfachs. Der Button mit dem Uhr-Symbol
startet sofort eine AD-User Import Aufgabe, um den Access Manager mit dem AD abzugleichen. Diese
Moglichkeiten stehen nur zur Verfligung, wenn in den administrativen Einstellungen die
entsprechenden Optionen korrekt konfiguriert wurden.

&+ Neuer Benutzer
Speichern

Vorname: MNachname: Initialen: * kennzeichnet ein Pflichtfeld

Vollst. Name: *
Konto  Profil & Postfach ~ Organisation

Konto

Organisationseinheit: OU=FM5_User,0U=FMS,DC=domain,DC=corp =
SAM-Account-Name: * DOMAINY

Benutzeranmeldename (UPN): @domain.corp =

Kennwort: *

Kennwort bestatigen: *

Optionen: Benutzer muss Kennwort bei der nachsten Anmeldung dndern
Benutzer kann Kennwort nicht dndern
Kennwort lauft nie ab

Konto ist deaktiviert

Konto luft ab: Mie 00:00 UTC

Abhéangig von den administrativen Vorgaben stehen Ihnen eine oder mehrere Organisationseinheiten
zur Auswahl, in denen das neue Benutzerkonto erstellt werden kann. Die zur Verfligung stehenden
UPN-Suffixe folgen ebenfalls den administrativen Einstellungen. Uber die Kennwort-Optionen kénnen
Sie ein Passwort vergeben. Dies kann entweder durch manuelle Eingabe geschehen oder automatisch
Uber das Schliisselsymbol, wobei die Access Manager- und AD-Kennwortrichtlinien zu bericksichtigen
sind. Wird das Passwort vom AM erzeugt, erscheint es nur einmalig im Klartext innerhalb eines Popup-
Fensters und muss jetzt notiert werden. Ein spateres Nachschauen ist aus Sicherheitsgriinden nicht
moglich. Die Aktion der Passwortdnderung erscheint auBerdem im Audit.

Die Kennwortoptionen, Angaben zum Benutzerprofil, sowie die im Tab ,,Organisation” mitzugebenden
Attribute entsprechen den aus dem AD bekannten Eigenschaften eines Benutzerkontos und befiillen
diese. Weiterhin gibt es die Mdglichkeit, flir den Benutzer ein Exchange Postfach anzulegen. Der Reiter
,Profil“ andert dann seinen Namen in ,,Profil & Postfach”.
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Benutzerhandbuch | Management Portal

BAYOOSOFT

S5 MANAGEMENT SOFTWARE

&+ Neuer Benutzer

Vorname: | Machname:

Vollst. Name: *

Profil

Profilpfad:
Anmeldeskript:
Basisordner

Basisordner verbinden mit: Micht verbinden (lokaler Pfad) +

Exchange-Postfach anlegen

Alias: Kein Exchange-Postfach anlegen

Server und Postfachdatenbank: Mailbox Database 0973056825 +

Initialen:

* kennzeichnet ein Pflichtfeld

Konto  Profil 8 Postfach =~ Organisation

&+ Neuer Benutzer

Vorname: ‘ Machnarne:

Vollst, Mame: ©

Allgemein

Beschreibung:
Organisation
Boro:

Position:
Abteilung:

Firma:
Vorgesetzte(r):
Rufnummern
Rufnummer:

Maobil:

Initialen:

* kennzeichnet ein Pflichtfeld

Kente Profil & Postfach ‘Organisation
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Sie konnen jedes im Access Manager bekannte Benutzerkonto bzw., sofern freigeschaltet, auch AD-
Gruppen, in der Benutzerliste links auswahlen. Rechts erhalten Sie viele Informationen zu diesem
Konto, fachlich unterteilt in mehreren Tabs. StandardmaRig wird das Tab Benutzerinformationen

geoffnet:

& BAYOO\peter.schmitt (Schmitt, Peter)

Persanliche Berechtigungen  Profilmitgliedschaften  Rollen

Speichern | ¥ Benutzerberechtigungen und -rollen entfernen S
& Aktiver Benutzer Kontoeigenschaften
E-Mail-Adresse peter.schmitt@cryogena.org Konto ist deaktiviert
Token-Graie 4184 byte Konto lauft ab: Nie 00:00 uTC
MNeues Kennwort:
Kennwort bestitigen:
Benutzer muss Kennwort bei der nichsten Anmeldung dndern
Benutzer kann Kennwort nicht dndern
Kennwort lauft nie ab
Anzahl der Ressourcen, auf denen der Benutzer berechtigt ist: Dem Benutzer aktuell zugewiesene Rollen:
(4 Berechtigungen auf Berechtigungsverzeichnissen 5 Dem Benutzer sind keine Rollen zugewiesen.
T2 Berechtigungen auf Berechtigungssites 0
[d Berechtigungen auf Elementen 0
& Mitgliedschaften in Benutzerprofilen 1

Neben den Basisdaten wird lhnen eine Zusammenfassung der berechtigten Ressourcen sowie der
zugewiesenen Rollen angezeigt.

Der Bereich Kontoeigenschaften stellt Ihnen sicherheitstechnische Basisfunktionen fiir die AD-Konten
der Benutzer zur Verfligung. Sie kénnen ein Benutzerkonto de- oder reaktivieren, mit einem

Ablaufdatum versehen und ein neues Passwort vergeben. Hierbei handelt es sich nicht um Access
Manager-interne Daten: Mit dem Button Speichern werden diese Attribute direkt im AD-Konto des
Benutzers geschrieben.

Uber die Kennwort-Optionen kdnnen Sie das Passwort des Benutzers zuriicksetzen. Dies kann
entweder durch manuelle Eingabe geschehen oder automatisch tber das Schliisselsymbol, wobei die
Access Manager- und AD-Kennwortrichtlinien zu berlcksichtigen sind. Wird das Passwort vom AM
erzeugt, erscheint es nur einmalig im Klartext innerhalb eines Popup-Fensters und muss jetzt notiert
werden. Ein spateres Nachschauen ist aus Sicherheitsgriinden nicht moglich. Die Aktion der
Passwortdnderung erscheint auBerdem im Audit.
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Benutzerhandbuch | Management Portal BA\/OOSOpT

» MANAGEMENT SOFTWARE
12.3.1 Alle Benutzerrechte l6schen

AuBerdem haben Sie auf dieser Seite mit dem Button Benutzerberechtiqungen und -rollen entfernen
die Moglichkeit, die Berechtigungen und Rollen eines Benutzers vollstandig zu |6schen. Es erscheint

der folgende Dialog:

Benutzerberechtigungen und -rollen entfernen

Benutzer: CRYO\ute.baer (Bar, Ute)

Bitte beachten Sie, dass diese Funktion die folgenden Berechtigungen und Rollen aus dern Systern entfernt:
- alle persgnlichen Berechtigungen
- Profilmitgliedschaften
- Sonderberechtigungen
- ressourcenbezogene Reollen
- systemweite FRollen
- Vertreter (optional)

Vom Benutzer festgelegte Vertreter sind vom Entfernen der Benutzerberechtigungen und Rollen

nicht betroffen und bleiben im Systern. Profilmitgliedschaften von automatisch verwalteten
Profilen werden nach demn Entfernen gegebenenfalls spater wieder hinzugefiigt.

[

Hier werden die Zugriffsberechtigungen komplett entfernt. Da den Rollen eines Benutzers eine
besondere Bedeutung zukommt, kdnnen diese meist nicht einfach entfernt werden. Stattdessen

missen Sie ein Ersatzbenutzer angeben, der kiinftig die Aufgaben Gbernimmt — dies kann fiir jede Rolle
eine andere Person sein. Weiterhin werden Sonderberechtigungen und systemweite Rollen entfernt.

Mit dieser Funktion lassen sich alle Daten auf einmal entfernen. Sollen dagegen bspw. nur
Berechtigungen, jedoch keine Rollen geldscht werden, lasst sich dies separat auf den folgenden Tabs
erledigen.
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Im Tab Persdnliche Berechtigungen werden die Ressourcen mit dem jeweils vergebenen Recht und
dem ggf. gesetzten Ablaufdatum aufgefiihrt. Im Gegensatz zu einem Verantwortlichen sehen Sie als
Administrator hier jedoch tatsachlich alle Ressourcen, nicht nur jene in lhrem Verantwortungsbereich.

& CRYO\peter.schmitt (Schmitt, Peter)

Benutzerinformaticnen Profilmitgliedschaften  Rollen
Speichern Suchen... s
Ressource Berechtigung Giiltig bis MNeuwester Kommentar 3
Pa YWFileServer-01\CryogenatlT Lesen ) x
Fa YWFileServer-01\Cryogenai ThAssets  Schreiben D) x

Fir jede Ressource kdnnen Sie die Zugriffsberechtigung andern (Dropdown-Liste), ein Ablaufdatum
setzen, Kommentare einsehen / hinzufligen sowie die Berechtigung ganz entfernen (Kreuz-Symbol).
Uber das Kreuz-Symbol im Tabellenkopf kénnen auch alle Berechtigungen auf einmal entfernt werden.
Dartiber hinaus kdénnen auch Berechtigungen auf weitere Verzeichnisse vergeben werden (Button
Ordner hinzufiigen). Alle Anderungen werden nicht sofort durchgefiihrt, sondern es wird die gednderte
Zeile zunachst farblich markiert und erst beim Klick auf Speichern Gbernommen. Da fiir alle diese
Aktionen keine Beantragung erforderlich ist, werden auch keine automatischen

Benachrichtigungsemails an die Betroffenen versendet.
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Im Tab Profilmitgliedschaften werden die Profile mit dem ggf. gesetzten Start- und Ablaufdatum

aufgeflhrt. Im Gegensatz zu einem Profilverantwortlichen sehen Sie als Profiladministrator hier jedoch

tatsachlich alle Profile, nicht nur jene in Ihrem Verantwortungsbereich — dies umfasst auch Profile, fiir
die die Mitgliedschaft erst spater beginnt und derzeit noch nicht besteht

& CRY\peter.schmitt (Schmitt, Peter)

Benutzerinformationen  Persdnliche Berechtigungen Rollen
[B) Speichern ‘ ﬁ Benutzerprofil hinzufiigen Suchen... S
Profil Giiltig ab Giiltig bis MNeuester Kommentar x
= ) ix
E HR (Die Profilmitgliedschaft wird verwaltet 9 i %

von der AD-Gruppe CRYONit-merm_all)

Zu jedem aufgefiuhrten Benutzerprofil bietet das Info-Symbol eine Anzeige, auf welche Verzeichnisse
das Profil berechtigt wurde, auRerdem wird Ihnen die AD-Gruppe angezeigt, liber die der Benutzer
Mitglied wurde, sofern das entsprechende Profil automatisch statt manuell verwaltet wird.
Anderungen am Zeitraum sind hier moglich, dariiber hinaus kénnen Sie ein Profil hier entfernen (Kreuz-
Symbol), was bedeutet, dass der Benutzer aus dem Profil entfernt wird und damit die Zugriffsrechte
auf die Verzeichnisse des Profils verliert. Umgekehrt kann der Benutzer durch Hinzufligen eines Profils
(via Button Benutzerprofil hinzufligen) zum Mitglied des Profils gemacht werden.
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Im Tab Rollen werden lhnen als Administrator alle weiteren AM-eigenen Rollen des gewadhlten
Benutzers angezeigt (z.B. Vertreterrollen, Profilverantwortlicher und Site-, Server- und Share-
Administratoren, ...). Klappen Sie einen Rolleneintrag auf, kdnnen Sie Gber das Kreuz-Symbol dem
Benutzer die Rolle fiir die jeweilige Ressource entziehen. Im Falle der Verantwortlichen-Rolle ist dies
nur moglich, wenn der Anwender nicht der einzige Verantwortliche ist (Symbol ist grau / deaktiviert).
Analog gilt flr Besitzerrollen, dass diese nicht entfernt werden kénnen, wenn lediglich ein Besitzer fir
eine Ressource existiert. Pro Rolle kdnnen Sie unterschiedliche Ersatzpersonen bestimmen oder (ber
den Button Als Ersatz fiir alle Rollen iibernehmen einen anderen Benutzer direkt in alle aufgefihrten

Rollen Gbernehmen und den bisherigen gleichzeitig entfernen:

) CRYO\peter.schmitt (Schmitt, Peter)

Benutzerinformaticnen  Personliche Berechtigungen  Profilmitgliedschaften

Speichem Suchen... S

Benutzer... | +—* Als Ersatz fir alle Rollen Gbernehmen

Rolle {(Ressource f Profil f Benutzer) Ersetzen durch x
¢ Verantwortlicher CRYOM\thorsten.drescher (Drescher, Thorsten) x
» Besitzer CRYhthorsten.drescher (Drescher, Thorsten) x
» Profilverantwortlicher CRYOMthorsten.drescher (Drescher, Thorsten) x

Als Administrator sehen Sie nach Auswahl eines Benutzerkontos im Tab Vertretungen eine Ubersicht
seiner Vertreter-Situation. Die Ansicht ist in die beiden Bereiche Wird vertreten von und Ist Vertreter

fiir untergliedert, in denen wiederum nach Rollentyp (Benutzer, Verantwortlicher) unterschieden wird.

Sie konnen hier samtliche Eintrage verandern / |6schen sowie neue Vertretungen hinzufiigen. Neue
Vertreter werden nicht automatisch per E-Mail informiert.
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S5 MANAGEMENT SOFTWARE

13 Systemadministration

13.1 Architektur und Arbeitsprinzip

Der Access Manager setzt die klassische verteilte Client-Server-Architektur um und verwendet dabei
das Agentenkonzept zur parallelen Ausflihrung mehrerer Tasks in groSen und verteilten Umgebungen.

@
Self Service @
@ Agents

Management
Console @ DB

API
SharePoint Eb
\ /
Q}li!eserver

P
Active Directory @>
Auf einem dedizierten AM-Server lauft die eigentliche Applikation als Web-Anwendung unter IS und
bietet den Benutzern das Management Portal als Schnittstelle an. Auf derselben oder einer anderen
Maschine lauft die AM-Datenbank (MS SQL Server), in der samtliche Verwaltungs- und Protokolldaten
gespeichert werden. Ebenfalls hier oder auf weiteren Servern ist der AM-Agent installiert, welcher sich
um die Durchfiihrung der Aufgaben kiimmert. Die AM-Komponenten greifen lesend und schreibend
sowohl auf das AD zu (zur Erstellung und Befiillung der Berechtigungsgruppen) als auch auf die
angeschlossenen Fileserver (zum Eintragen der NTFS-Berechtigungen).
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Es kdnnen ein oder mehrere Agenten installiert werden:

¥ \ACCESS

R MANAGER

o] 0J 0]

' Agent ! hgent ' Agent
" EE B B
LI — _

Ein Agent ist als Windows-Dienstprogramm realisiert und muss auf mindestens einem Server laufen
(haufig auf demselben Server, auf dem auch der Access Manager installiert ist, wahlweise auch auf
einem Fileserver). Eine Aufgabe ist im Normalfall eine wiederholend geplante Arbeitsanweisung fir
einen Agent, z.B. das Prifen und Korrigieren von Zugriffsrechten im Dateisystem. Dadurch werden
ohne weiteres manuelles Zutun die einmal festgelegten Benutzerrechte permanent aufrechterhalten.
Zur Durchfiihrung der Aufgaben greift der Agent auf die Datenbank zu und liest die benétigten Daten
aus. Umgekehrt schreibt er auch die Ergebniswerte (z.B. Fehlermeldungen der AD und der Fileserver,
Zeitstempel der Durchfiihrung usw.) in die Datenbank zurlick. Obwohl ein Agent mehrere Fileserver
bearbeiten kann, ist es gerade in grofRen Infrastrukturen mit vielen oder 6rtlich weit verteilten File-
und AD-Servern sinnvoll, mehrere Agenten IT-technisch nah zu installieren und die Aufgaben
strategisch zu verteilen. Dies minimiert Netzwerklast und Latenzen in der Kommunikation mit dem
zentralen AM-Server.
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Der Access Manager bietet an verschiedenen Stellen die Mdglichkeit, eigene PowerShell-Skripte
auszufiihren.

Das System unterstitzt die Ausfliihrung von Skripten unter PowerShell Version 4 und 5. Skripte werden
immer als eine Aufgabe, d.h. durch einen AM-Agenten ausgefiihrt. Somit laufen sie auf der Maschine,
auf der der ausfiihrende Agent installiert ist und unter dem dafiir eingerichteten Benutzerkonto. Zwar
ist es moglich, den Quelltext eines PowerShell-Skripts direkt in dem jeweiligen Eingabefeld anzugeben,
sinnvoller ist es jedoch, hier lediglich den Namen einer fertigen Skript-Datei einzutragen. Diese Datei
muss vom Agenten erreichbar sein: Skript-Aufgaben werden immer von einer zugewiesenen Agent-
Gruppe bearbeitet, die beliebig viele Agenten enthalten kann. Daher ist zu beachten, dass ein Skript
potentiell von jedem dieser Agenten ausgefiihrt werden kann. Die Skript-Datei muss daher entweder
auf jedem Agent-Rechner unter demselben Pfad installiert sein oder zentral auf einem von allen Agent-
Rechnern zugreifbaren Share liegen, wobei wir letzteres wegen der einfacheren Pflege empfehlen.

Bitte verwenden Sie in lhren Skripten nicht die Ausgabe-Befehle Write-Host und Write-
Information — diese sind generell fiir eine Automatisierung ungeeignet und produzieren
Fehlermeldungen. Benutzen Sie stattdessen Write-Output.

Sofern ein Skript bei der Ausfiihrung Fehler produziert, finden Sie diese auf der Seite Administrator 2

Protokollierung =2 System-Log.

Beispiele fiir eigene Scripts, auch unter Verwendung der vom Access Manager Gbergebenen Variablen,
finden Sie im Kapitel 15.

13.2.1 Aufrufméglichkeiten

In dem jeweiligen Texteingabefeld ,Skript” kann entweder der Quelltext des PowerShell-Skripts
eingegeben werden oder aber eine PowerShell-Datei (*.ps1), die dann abgearbeitet wird.

Bitte beachten Sie, dass bei der Verwendung mehrerer AM-Agenten nicht festgelegt werden kann,
welcher Agent das Skript ausfihren wird. Alle Rechner, auf denen Agenten installiert sind, missen
daher Uber identische PowerShell-Versionen, Ausfiihrungsberechtigungen, eventuelle zuséatzlich
erforderliche PowerShell-Module sowie ggf. Zugriffsberechtigungen auf Drittsysteme (sofern von den
Skripten bendtigt) verfigen. Skripte werden immer mit dem AM-Agent-Benutzerkonto ausgefiihrt.

\I ACCESS
MANAGER

Systemadministration Seite 175 von 229



MANAGEMENT SOFTWARE SOLUTIONS

Da eine visuelle Ausgabe nicht moglich ist, sollten Sie flir die Ausgabe immer eine Log-Datei viaWrite-
Output 0.4. vorsehen (benutzen Sie jedoch niemals Write-Host oder Write-Information).

13.2.1.1 Eingabe: Source Code

Wenn Sie Quelltext eingeben, wird dieser auf der Zielmaschine direkt ausgefiihrt, als wiirden Sie jede
einzelne Zeile auf der Kommandozeile ausfiihren. Relative Verzeichnisangaben sind dadurch nicht
moglich, da das aktuelle Ausfiihrungsverzeichnis nicht bekannt ist. Eine Log-Datei mussen Sie
dementsprechend mit absolutem Pfad angeben:

$logFile = "C:\tmp\Example ComputerInfo_ AM-Agent.txt"

$computerName = [system.environment]::MachineName

$pshellVersion = [string]$PSVersionTable.PSVersion.Major + "." + [string]$PSVersionTable.PSVersion.Minor
Write-Output "$ (Get-Date): --- ExecuteCustomScript Job: started" | Out-File $logFile -append
Write-Output "$ (Get-Date) : PowerShell Version: $pshellVersion" | Out-File $logFile -append
Write-Output "$ (Get-Date) : Host: $computerName" | Out-File $logFile -append

Write-Output "$ (Get-Date) : Log File=$logFile" | Out-File $logFile -append

Write-Output "$ (Get-Date): --- ExecuteCustomScript Job: ended" | Out-File $logFile -append

Wenn dieses Skript vom Access Manager ausgefihrt wird, finden Sie die Ausgabe-Datei im Verzeichnis
C:\tmp\ auf der Maschine, auf der der Agent installiert ist, welcher die Aufgabe ausgefiihrt hat.

13.2.1.2 Eingabe: Name einer Skript-Datei

In den meisten Fallen ist es sinnvoller, eine vorhandene Skript-Datei (*.ps1) anzugeben, welche von
AM-Agent ausgeflihrt wird. Der Agent flhrt die Datei lokal aus. Insbesondere wenn mehr als ein Agent
in der zugewiesenen Agent-Gruppe installiert ist, ist unklar, welcher Agent das Skript ausfiihren wird.
Daher muss die identische Skript-Datei auf allen entsprechenden Agent-Rechnern an derselben Stelle
gespeichert sein. Der Aufruf sieht dann so aus (Inhalt des Texteingabefeldes Skript):

C:\tmp\Example ComputerInfo_ AM-Agent.psl

Die bessere Alternative ist, das Skript zentral auf einem Share abzulegen, auf das jeder Agent-Rechner
und das AM-Agent-Benutzerkonto zugreifen darf. Das erleichtert die Pflege des Skripts und die
Verteilung desselben kann nicht vergessen werden. Der Aufruf lautet dann zum Beispiel:

\\SERVER\FREIGABE\tmp\Example ComputerInfo AM-Agent.psl

Verwenden Sie in beiden Fallen moglichst immer eine absolute Pfadangabe zur Vermeidung von
Zweideutigkeiten und setzen Sie eventuell erforderliche Anfiihrungszeichen nie um den kompletten
Pfad (d.h. nicht als erstes Zeichen), da diese Syntax nicht erkannt wird. Es ist ausreichend, die
Anflhrungszeichen nur um die Pfadteile zu setzen, die Leerzeichen enthalten. Diese Syntax ist valide:

C:\“tmp 6\Example ComputerInfo AM-Agent.psl"

\\SERVER\FREIGABE\“tmp 6\Example ComputerInfo AM-Agent.psl“
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Neben dem bisherigen Verfahren zur Benutzerberechtigungen auf Verzeichnisse im Dateisystem (iber
Profile existiert ein alternatives zweites Verfahren.

Nach dem bisherigen Verfahren werden Mitglieder eines Benutzerprofils immer in die entsprechende
AD-Gruppe des Berechtigungsverzeichnisses (=Verzeichnis-AD-Gruppe) eingetragen, genau wie bei der
personlichen Berechtigung eines Benutzers. Im Dateisystem ist effektiv kein Unterschied vorhanden;
es ist dort nicht mehr erkennbar, ob ein Benutzerkonto durch ein (Benutzer-)Profil oder eine
personliche Berechtigung Zugriff erhalt.

Das neue Verfahren erzeugt fir jedes AM-Benutzerprofil eine eigene AD-Gruppe (=Profil-AD-Gruppe)
und tragt hier die Mitglieder ein. Diese Profil-AD-Gruppe wird im Dateisystem auf jedem zugehérigen
Berechtigungsverzeichnis entweder mit Lesen oder Schreiben berechtigt (je nach Auswahl im Profil),
das heiRt dieselbe AD-Gruppe wird mehrfach fiir verschiedene Verzeichnisse verwendet. Die weiterhin
fiir personliche Berechtigungen verwendeten Verzeichnis-AD-Gruppen werden bei diesem Verfahren
nicht mit den Benutzer-Mitgliedern des Profils befillt.

Beide Verfahren kdnnen im Access Manager parallel verwendet und im laufenden Betrieb von einem
in das andere Verfahren ohne Datenverluste umgewandelt werden.

13.3.1 Vergleich der technischen Ansatze

Die klassische Technik sorgt bei einem Benutzer fiir ein schnell wachsendes Kerberos-Token wenn er
auf vielen Verzeichnissen berechtigt wird, da er in allen Verzeichnis-AD-Gruppen Mitglied wird. Mit der
neuen Technik dagegen ist er nur in wenigen Profil-AD-Gruppen Mitglied, kann aber dennoch auf
vielen Verzeichnissen berechtigt sein. Die Umsetzung von hinzugefiigten oder geldschten
Profilmitgliedern im Dateisystem beschleunigt sich enorm (insbesondere bei vielen Verzeichnissen in
einem Profil), da nicht mehr die jeweiligen Verzeichnis-AD-Gruppen bearbeitet werden miussen,
sondern nur die einzelne betroffene Profil-AD-Gruppe.

Die Verwendung von Profil-AD-Gruppen sorgt nicht fir insgesamt weniger AD-Gruppen und steigert
damit nicht die Ubersichtlichkeit der Berechtigungen im Dateisystem. Es ist auRerdem nicht moglich
bereits vorhandene kundeneigene AD-Gruppen als Profil-AD-Gruppen zu verwenden, da dies zu
schwer nachvollziehbaren Fehlfunktionen durch fehlende Zugriffsrechte und unpassende
Gultigkeitsbereiche (globale / lokale AD-Gruppen) flihren konnte.
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Menu:
Administrator - Einstellungen - Systemrollen

Die Seite Systemrollen ermdoglicht lhnen als AM-Administrator die Verwaltung von Benutzern, die
bestimmte Module und Funktionen innerhalb des Access Managers ausfiihren diirfen. Jedem Benutzer
werden dazu Rollen zugewiesen, auf deren Basis die Zugriffsberechtigungen auf die lizenzierten
Module festgelegt werden; diese lassen sich beliebig kombinieren.

Mit dem Button Benutzer hinzufiigen erzeugen Sie einen neuen Eintrag, in dem Sie das gewtinschte

Benutzerkonto angeben. Aktivieren Sie dann mindestens eine Rolle, da Konten ohne Rolle automatisch
entfernt werden. Auch (ber den Button Entfernen (Kreuz-Symbol) kdnnen Sie einen bereits
bestehenden Benutzereintrag I6schen.

DropDown-Button neben Benutzer hinzufiigen: Es besteht zusatzlich die Mdglichkeit, mehrere

Benutzer auf einmal hinzuzufligen, indem Sie eine AD-Gruppe angeben, aus der Sie Gruppenmitglieder
auswahlen kénnen (Option Benutzer aus AD-Gruppe hinzufligen). Alternativ kénnen Sie auch direkt

eine AD-Gruppe hinzufligen; in diesem Fall erhalten alle Gruppenmitglieder ebenfalls die ausgewahlte
Rolle im Access Manager. Der Unterschied zwischen den beiden Optionen ist, dass durch die erste
Option mehrere namentlich bekannte Personen die Rollenzuweisung erhalten, wahrend mit der
zweiten Option diese nicht bekannt sind und sich die Rollenvergabe abhidngig vom Inhalt der
angegebenen AD-Gruppe dndern kann.

Die Aufgaben und Rechte der einzelnen Rollen sind im Kapitel 2.3.2 beschrieben.

Bitte beachten Sie, dass die Rolle Administrator nicht automatisch alle anderen Rollen umfasst, diese
sollten Sie daher zusatzlich aktivieren, wenn ein Administrator umfassende Rechte im Access Manager
System erhalten soll.

Uber das Suchfeld l3sst sich nicht nur nach den Namen der Benutzerkonten filtern, sondern ebenfalls
nach den Rollennamen: Mdchten Sie z.B. alle Konten / Gruppen aufgelistet bekommen, die die Rolle
,Profiladministrator” besitzen, tragen Sie diesen Begriff ein.
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13.4.1 Passwort Reset Systemrollen (AMPR Rollenverwaltung)

Menu:
Administrator = Einstellungen - Password Reset Systemrollen

Setzen Sie das zusatzliche Produkt AMPR ein und haben Sie die AMPR-Rolle Administrator, gibt es in
den Administrator-Einstellungen einen weiteren Bereich, in dem Sie die Rollen der User innerhalb des

AMPR verwalten kénnen.

Dieser Meniipunkt stellt die Funktionen des Programms AMPR zur Verfiigung.
Eine Beschreibung aller Funktionen finden Sie im zugehérigen AMPR-Handbuch.
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Menii:
Administrator = Einstellungen = Skript Management

Access Manager unterstiitzt die Verwendung eigener PowerShell-Skripte. Diese werden zentral durch
den Skript Management Administrator gepflegt.

Ahnlich wie beim Profil Management werden einzelne Skripte in Clustern organisiert, allerdings
kénnen hier gleichnamige Skripte in unterschiedlichen Clustern angelegt werden. Skripte sind auch
nicht zwischen Clustern verschiebbar; einmal erstellt, ist dies ihr dauerhafter Speicherort.

Ein Skript kann geldscht werden, wenn es nicht verwendet wird. Mit dem Button Skriptverwendungen

anzeigen werden lhnen alle entsprechenden Stellen aufgelistet. Auch eine Deaktivierung ist moglich:
dabei kann ein Skript zugewiesen bleiben, wird aber dennoch nicht ausgefiihrt.

Da die Stellen, an denen Skripte verwendet werden kénnen (z.B. AD Gruppen Management, User-
Anlage), unterschiedliche interne Variablen anbieten, kdnnen Sie sich im eingebauten Skript-Editor
diese Variablen anzeigen lassen, unterteilt in die jeweiligen Bereiche.

Mit der Option Windows PowerShell verwenden kdnnen Sie festlegen, dass Skripte nicht in der AM-

eigenen PowerShell Instanz ausgefiihrt werden, sondern der ausflihrende Agent die normale
Windows-Umgebung  fiir  PowerShell  verwendet. Nutzen Sie diese Option bei
Kompatibilitatsproblemen, da sie weniger performant ist und sich die Umgebungen je nach
Rechnerkonfiguration von einem zum anderen Agenten unterscheiden konnten, was die Fehlersuche
dulerst schwierig machen kann.

Im Skript-Editor kénnen Sie sowohl den Skript-Quelltext selbst eingeben als auch lediglich den Aufruf
einer externen PowerShell-Datei. Beachten Sie dabei bitte die Hinweise zur Verwendung in Kapitel
13.2.
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Menii:
Administrator - Einstellungen - Vorlagen

Auf der Seite Vorlagen kénnen Sie Aufbau und Aussehen der Access Manager-Mails einsehen und
bearbeiten. Die linke Spalte listet in zwei Abschnitten (E-Mail-Vorlagen, Andere Vorlagen) die Vorlagen

auf. Wahlen Sie hier einen Eintrag aus, kénnen Sie ihn im rechten Bereich bearbeiten.

13.6.1

Vorlagen

E-Mail-Vorlagen
_GlobalTemplateLayout
AgentlobFailed
AgentlobFinished
AssignSubstitute

AssignTemplateConfirm

CheckPermittedButUnauthorizedUsers

DeviationMail
FolderStructureDeleticnResult
InheritRightsFlagChanged
ReapprovalFinished

ReapprovalFinishedPrematurely

E-Mail-Vorlagen

¥ _GlobalTemplateLayout

Sprache der Vorlage: Deutsch v Verfligbare Variablen anzeigen
~ Speichern W Template zuriicksetzen | | @ Vorschau | <Z1 E-Mail-Versand testen example@example.com
Betreff: [Globale Layout-Voreinstellung fir alle E-Mail-Varlagen]
Inhalt: <1DOCTYPE html
PUBLIC "-//W3C//DTD XHTML 1.8 Transitional//EN" "http:// org/TR/xhtml11/DTD/ xh

<html xmlns="http:// "urn:schemas-microsoft-com:wml"

¥mlns:o="urn:schemas-microsoft-com:office:office”

w.w3.org/1999,/xhtml" xmlns:

<head>

ReapprovalReminder <meta name="viewport" content="width=device-width, initial-scale=1.8" />

Initial wird der Quelltext der E-Mail angezeigt und kann dort bearbeitet werden — Kenntnisse von
HTML, CSS und XSLT sind von Vorteil. Mit der Tastenkombination Strg-F kdnnen Sie innerhalb des
Quelltextes einer Vorlage nach beliebigen Zeichenfolgen suchen, alle Vorkommen werden dabei gelb
markiert. Der Button Speichern speichert |hre Anderungen ab, mit Zuriicksetzen werden alle
Anderungen an der Vorlage (auch zuvor gespeicherte) verworfen und die Werkseinstellungen
wiederhergestellt. Der Button Vorschau zeigt Ihnen unter Verwendung von Demo-Daten das Aussehen
Ihrer Vorlage an, auch wenn Sie die Anderungen noch nicht gespeichert haben. Wenn Sie eine Mail-
Adresse angeben, konnen Sie sich diese Beispiel-Mail auch per Button E-Mail-Versand testen zur realen

Uberpriifung zusenden. Damit erkennen Sie beispielsweise, ob Grafiken korrekt geladen werden — die
meisten Mail-Clients blockieren den Download von externen Grafiken zunachst, hier missen Sie ggf.
eine Ausnahme definieren.

Uber die DropDown Liste Sprache der Vorlage kdnnen Sie fiir Deutsch und Englisch unterschiedliche

Texte (und, wenn gewlinscht, auch verschiedene Layouts) anlegen — dies umfasst auch den Betreff der
Mail.

Sowohl im Betreff als auch im Mail-Body kénnen Sie einige von Access Manager angebotene Variablen
verwenden. Welche das sind, blenden Sie Giber den Schalter Verfiigbare Variablen anzeigen in einem

Fenster ein.
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13.6.1.1 Sonderfall ,_GlobalTemplateLayout®

Zur Vereinfachung eines einheitlichen Layouts liber alle Email-Typen hinweg existiert der oberste
Eintrag _GlobalTemplateLayout. Nur hier legen Sie (pro Sprache) das Aussehen und Basis-Inhalte fest
(z.B. GrulRformeln, Standard-Links zum Support 0.3.). Alle weiteren Mail-Vorlagen binden dieses Layout
ein (siehe erste Zeile im Quelltext) und flgen lediglich ihre spezifischen Inhalte hinzu.

13.6.2 Andere Vorlagen

Auller Email-Vorlagen gibt es weitere Info-Vorlagen, die bei verschiedenen Gelegenheiten verwendet
werden. Hier gibt es naturgemal} weder Test-Mails noch interne Variablen.

13.6.2.1 CompanyInformation

Die Information, die Ihnen im Info- und Einstellungsfenster (Burger-Meni oben rechts neben Ihrem
Anmeldenamen) angezeigt wird, ist fiir Administratoren fest auf BAYOOSOFT eingestellt. Fir
Endanwender (alle Nicht-Administratoren) kdnnen Sie hier eigene Informationen lhres Unternehmens
hinterlegen:

Spracheinstellung und Preduktinformation X

Sprache Deutsch W + Ubermehmen

3.-
. ACCESS

G MANAGER

Version: 2023.1
© 2008-2023 BAYOOSOFT GmbH

Lizenziert fir: CRYOGENA

YOUR I.T.

DEPARTMENT

Lieber Anwender,
bei Fragen wenden Sie sich bitte an den IT-Helpdesk:

Fon: 1111-23

Mail: helpdesk@it.cryogena.org

Viele GriiBe
Ihre IT Abteilung
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13.6.2.2 ResponsiblesInfoFile

Die Aufgabe WriteResponsiblesinfoFile (Kapitel 11.6.4.7) legt entsprechende Dateien im Filesystem an.
Hier konnen Sie deren Inhalte und Aussehen selbst festlegen. Bitte beachten Sie, dass die
Sprachauswabhl hier keine Wirkung hat — es wird immer die englische Template-Version verwendet. Sie
sollten die Inhalte gleich mehrsprachig gestalten.

13.6.3 Uberschreiben / Behalten von Vorlagen bei Programm-Updates

Bei einem Update des Access Managers werden die werkseitig integrierten Vorlagen ebenfalls
aktualisiert. Sofern Sie jedoch einzelne Vorlagen bereits angepasst haben, bleiben diese erhalten und
werden in keiner Weise verandert. Erst die Funktion Template zuriicksetzen (in jeder Vorlage) stellt
wieder die Standard-Vorlage bereit, wodurch eigene Veranderungen verworfen werden.
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Menii:
Administrator - Einstellungen = Lizenzverwaltung

Um ein oder mehrere Module verwenden zu kdnnen, missen diese (iber eine Lizenz aktiviert werden.
Dies geschieht auf der Seite Lizenzverwaltung.

13.7.1 Lizenz eintragen / aktualisieren

Um ein neues Modul freizuschalten oder eine Erhéhung Ihrer Nutzerzahl einzutragen, tragen Sie
einmalig den Lizenzschlissel ein, den Sie beim Erwerb einer Lizenz erhalten haben und klicken Sie den
Button Online aktivieren. Nun werden die bendtigten Lizenzen via Internet vom Lizenz-Server der
BAYOONET AG abgerufen und die lizenzierten Module freigeschaltet. Sollte Ihr AM-Server keinen
Zugriff auf das Internet haben, kdnnen Sie alternativ die Funktion Offline aktivieren verwenden. Dazu
erhalten Sie weitere Eingabe-Elemente:

Offline aktivieren

Verifikations-Zeichenfolge:

SAEARA04BACIASACTIFESA4AT02115625401 AERBDEE4EF1 0553848028752 C3084 730170006,

LTUCEEN 2 O >0

e r E DWIECNENaDI2ge ZU KOpIETer

| B4 Lizenzdatei anfordern

Lizenzdatei Durchsuchen

Lizenzdatei impertieren

Klicken Sie den Button Lizenzdatei anfordern. Damit wird eine Mail in lhrem Standard-Mailclient
erstellt, die bereits alle notwendigen Daten enthalt. Alternativ kopieren Sie die angegebene

Verifikations-Zeichenfolge in eine eigene E-Mail. Senden Sie die Mail an die Supportabteilung der
BAYOONET AG ( ). Durch das Support-Team wird lhnen eine Lizenz-Datei
per Email zurickgesendet, die Sie lokal speichern und anschlieBend mit dem Button Lizenzdatei
importieren in das System einspielen. Nun werden lhnen wie weiter oben gezeigt die lizenzierten
Module mit der jeweiligen Lizenzmenge angezeigt.

Hinweis: Neu eingespielte Lizenz-Updates konnen bis zu 10 Minuten bendtigen, bis sie aktiv sind.
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13.7.2 Lizenz erhdhen

Benotigen Sie eine Erhohung lhres aktuellen User-Limits, kénnen Sie mit dem Button Upgrade

anfragen eine Anfrage per Mail an die Vertriebsabteilung der BAYOONET AG
( ) senden. Geben Sie darin die gewiinschte Lizenzmenge an und tragen Sie

ggf. weitere Empfanger fir das zu erstellende Angebot ein. Sie erhalten dann umgehend die

gewlinschten Informationen.
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Menii:
Administrator = Einstellungen - Systemeinstellungen

Diese Seite verwaltet die grundlegenden globalen Access Manager Einstellungen. Jede Einstellung hat
einen Namen und einen Wert / Wertelisten. Alle Einstellung sind nach ihren zugehérigen Modulen
gruppiert und alphabetisch sortiert.

Die Einstellungen werden in den entsprechenden Wertefeldern gedndert. Uber den Button
Riickgdngig lassen sich vor dem Speichern die jeweiligen originalen Werte wiederherstellen. Die neuen
Werte werden erst mit Klick auf Speichern libernommen und sind sofort ohne Neustart des Access
Manager wirksam.

In der Suchmaske im oberen Bereich kénnen Sie nach den Namen einer bestimmten Einstellung
suchen; nur diese wird Thnen dann —im entsprechenden Modul — angezeigt.

Im Folgenden werden alle globalen Einstellungen der zurzeit erhaltlichen Module erlautert.

13.8.1 Modul ,,Administration®

13.8.1.1 AdditionalAdData

Diese Einstellung erlaubt das Erstellen einer Liste von Feldern des AD-Benutzerobjekts. Die hier
spezifizierten Felder werden beim User-Import zuséatzlich von jedem Benutzerkonto ausgelesen und
im Management Portal als Zusatzinformation bei jeder Benutzerangabe angezeigt. Je nach gewahlter
Oberflachensprache wird dabei die englische oder deutsche Beschreibung vorangestellt. Bitte
beachten Sie:

o Die zusatzlichen Daten kdnnen von jedem Anwender des Management Portals eingesehen
werden, also auch von normalen Benutzern ohne Verwaltungsfunktion. Es sollten daher keine
vertraulichen oder sensiblen Felder verwendet werden (bspw. accountExpires,
lastLogonTimestamp, ...).

e Einige vordefinierte Felder im Benutzerobjekt sind nicht im AD Global Catalog gespeichert und
werden daher nicht Gber mehrere Domain Controller repliziert. Die Anzeige eines solchen
Feldes ist damit abhangig vom verbundenen DC und nicht konsistent. Verwenden Sie daher
nur replizierte Felder — bei selbst erstellten Feldern sollte die Replikation normalerweise
aktiviert sein.

o Bestimmte Felder (u.a. displayName) werden bereits intern vom Access Manager
verwendet und kdnnen nicht zusatzlich angezeigt werden.
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13.8.1.2 AllowRenewAccessSettingsByOwners

Wird diese Option aktiviert, kbnnen Besitzer die Benutzerberechtigungen auf einer verwalteten
Ressource aktualisieren. Dazu erscheint im Kontextmeni der Ressource der Eintrag Berechtigungen
erneuern.

13.8.1.3 AllowRetiredUserImport

Import von deaktivierten oder abgelaufenen AD-Benutzerkonten zulassen oder verbieten. Dies bezieht
sich auf den Import von Share-Berechtigungen; die Validierung wird fehlschlagen, wenn die Excel-Datei
deaktivierte Konten enthalt und diese Option deaktiviert wurde.

13.8.1.4 AllowRevocationOfOwnOwnership

Wenn aktiviert, diirfen Sie sich selbst auf einer Ressource die Rolle Besitzer entziehen. Beachten Sie,
dass Sie alle damit einhergehenden Verwaltungsmoglichkeiten verlieren — insbesondere kénnen Sie
sich die Rolle nicht mehr selbst wieder geben.

13.8.1.5 ApproverCommentsAreMandatory

Falls diese Option aktiviert ist, sind Bearbeiter von Benutzeranfragen (Besitzer, Verantwortliche oder
Administratoren) dazu gezwungen, bei der Bearbeitung einen Kommentar anzugeben.

13.8.1.6 CalculateTokenSizeOnADUserImport

Berechnung der ungefdhren Kerberos-Token-GroRRe wahrend der Aufgabe ADUserlmport aktivieren
oder deaktivieren.

13.8.1.7 CancelUnprocessedRequestsAfterXDays

Wurde ein Benutzer-Antrag nicht innerhalb von X Tagen bearbeitet, wird er automatisch abgebrochen.
Der Antragsteller wird darlber nicht per Mail informiert, der Abbruch wird aber mit einem
entsprechenden Kommentar auditiert.

Geben Sie nichts ein, um die Funktion auszuschalten. Wenn Sie 0 eingeben, wird am nachsten Tag
abgebrochen, bei 1 am tGbernachsten Tag usw.

Diese Funktion wird von der Aufgabe CheckUnprocessedRequests (Kapitel 11.6.1.3) ausgefiihrt und

muss daher geplant werden.

13.8.1.8 CleanUpPermissionsOfDeletedAdUsers

Ist diese Option aktiviert, werden die Berechtigungen von Benutzerkonten, die im AD nicht mehr
gefunden werden, aus dem Access Manager automatisch entfernt. , Nicht im AD gefunden” kann
bedeuten, dass das Konto tatsadchlich geléscht wurde oder aber an eine Stelle (OU) verschoben wurde,
auf die der Access Manager keinen Zugriff hat. Hierflir muss die Aufgabe TidyUpDatabase (Kapitel

11.6.1.7) eingeplant sein.
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Folgende Daten werden entfernt:

e Personliche Berechtigungen

e Mitgliedschaften in Profilen, dadurch Berechtigungen auf damit verbundenen Ressourcen

e Vertreter-Rollen fiir Verantwortliche und Besitzer

e Rolle Verantwortlicher, Besitzer —wenn es noch mindestens eine weitere Person gibt, die diese
Rolle innehat. Ist das zu léschende Konto das letzte, wird es nicht entfernt und der
Administrator erhalt eine E-Mail mit der Bitte um manuelle Zuweisung. Erst danach kann die
Rolle vom Konto entfernt werden

e Sonderberechtigungen (z.B. auf Verzeichnissammlungsebene)

e Nicht-Ressourcen-bezogene Rollen (Systemrollen)

13.8.1.9 CommentsAreMandatoryDuringImport

Wenn diese Option aktiviert ist, mlissen Sie bei einem Share-Datenimport (Kapitel 8.2.1.4.4) in der
Excel-Datei fir jede Zeile die Spalte COMMENT mit einer Begriindung fiir diese Berechtigung fiillen,
andernfalls ist ein Import nicht moglich.

13.8.1.10 Database
Dieser nicht veranderbare Wert gibt Auskunft, wo die AM Datenbank gespeichert ist.

13.8.1.11 DefaultAccessDuration

Vorgabewert fiur neu anzulegende (Verzeichnis-)Sammlungen. Hiermit wird die Dauer von
Berechtigungen in Tagen vorbelegt, kann aber individuell fir jede Sammlung in ihren Einstellungen
angepasst werden (siehe Kapitel 8.2.1.4.2).

13.8.1.12 DefaultLanguage

Solange ein Benutzer die Sprachanzeige nicht selbst angepasst hat, werden ihm samtliche Texte
(Oberflache, E-Mails usw.) in der hier eingestellten Standardsprache angezeigt.

13.8.1.13 DeviationFilterLimit

Hiermit wird eingestellt, wie viele erkannte, aber nicht relevante Berechtigungsabweichungen auf
einmal aus der Anzeige herausgefiltert werden. Ist die Anzahl zu hoch, kann das Filtern langer dauern
und damit die Abarbeitung anderer Aufgaben blockieren.
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BAYO

MANAGEMENT SOFTWARE
13.8.1.14 DisplayLastPermissionOrMemberRemovedWarning

Die letzte Berechtigung oder das letzte Profilmitglied wurden entfernt

Die folgenden Profile haben jetzt keine Mitglieder oder Berechtigungen mehr:

Profil

& T

o]

Legt fest, ob dem Rechte-Bearbeiter ein Informationsfenster angezeigt werden soll, wenn er die letzte
Berechtigung von einer Ressource entfernt. Die Information erscheint, wenn bspw. einem Profil die
Berechtigung auf ein Verzeichnis entzogen wird und diese Berechtigung die letzte war, die auf dem
Verzeichnis existierte. In diesem Fall kann nun niemand mehr auf das Verzeichnis zugreifen. Aber auch
umgekehrt wird der Bearbeiter gewarnt, wenn er etwa Verzeichnisberechtigungen bearbeitet und
dabei ein Profil entfernt: hier kann das System feststellen, dass dies die letzte Berechtigung war, die
das Profil hatte und es nun also auf keine Ressource mehr zugreifen darf.
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BAYOOSOFT

ANAGEMENT SOFTWARE
13.8.1.15 Domains

Domains
~

Verwalten von Domains und Suchbasen, die bei der Aufgabe "ADUserlmport” berlcksichtigt werden sollen. Wahlen Sie auBerdem eine Standarddomain aus, die bei
der Eingabe von Benutzernamen chne Domain-Préfic verwendet wird,

# Im Active Directory finden @ Zugriff prifen

l =+ Hinzufiigen

qa.cryegena.org | QA | Standard m -~

DNS-Domanenname (FODN)
ga.cryogena.org

MetBlO5-Domanenname

oA

X Domaéne entfernen

Benutzer, die in diesen Active Directory Pfaden enthalten sind, werden bei AD-Benutzerimportaufgaben importiert. Mindestens eine Suchbasis muss
kenfiguriert sein, Active Directory Pfade kénnen nicht verschachtelt werden und missen eindeutig sein. Beispiel: OU=location,DC=example, DC=com

+ Hinzufigen

Suchbasen

Active Directory Pfad
OU=Accounts, OU=0AHC,DC=0A,DC=Cryogena, DC=org x
OU=Deactivated, OU=Users, 0U=0AHC,DC=0A,DC=Cryogena,DC=org x
OU=Blacklisted, OU=Users, 0U=0AHQ,DC=04,DC=Cryogena, DC=org x

Ausgeschlossen von der Autovervollstdndigung

Benutzer, die in diesen Active Directory Pfaden enthalten sind, werden nicht als Ergebnisse von Suchanfragen angezeigt. Beispiel:
OU=location,DC=example,DC=com

+ Hinzufigen

Active Directory Pfad

OU=Blacklisted, OU=Users, 0U=0AHQ,DC=0A,DC=Cryogena, DC=org x

W

In diesem Dialog werden die Domains, Sub-Domains und (externe) Trusts eingetragen, die bei
Ausfiihrung der Aufgabe ADUserlmport (Kapitel 11.6.2.1) ausgelesen werden sollen. Alle hier nicht
aufgefiihrten Lokationen werden dementsprechend auch nicht bericksichtigt.

Mit dem Button /m Active Directory finden werden alle 6ffentlich bekannten Lokationen eingetragen,

mit Hinzuftigen kdnnen Sie die Liste auch manuell um weitere Domanen erweitern. Verwenden Sie den
Button Zugriff priifen um festzustellen, ob die gefundenen Domaénen tatsachlich erreichbar sind. Sind
sie es nicht, sollten Sie die entsprechenden Eintrage lber den Entfernen-Button (Kreuz-Symbol)
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|6schen, wenn Sie sicher sind, dass es sich nicht um eine tempordre Kommunikationsstérung handelt,
die zu beheben ist.

Mit dem Button Als Standarddomdne festlegen aktivieren Sie diejenige Domane, die als erster

Vorschlag verwendet werden soll, wenn Sie spater ein Benutzerkonto eingeben, welches in mehreren
Domadnen existiert.

Suchbasen

Innerhalb jeder eingetragenen Domane existiert mindestens eine Suchbasis (OU), ab der nach zu
importierenden Benutzerkonten gesucht wird. Dabei werden alle darunter liegenden Pfade ebenfalls
durchsucht. StandardmaRig wird hier die oberste Ebene vorgeschlagen; Sie kdnnen den Startpfad
jedoch auf tieferliegende Pfade andern und aullerdem mehrere Suchbasen angeben.

Ausgeschlossen von der Autovervollstindigung

Geben Sie hier einen oder mehrere Suchpfade an, in denen Benutzerkonten liegen, die nicht angezeigt
werden sollen, wenn Sie — z.B. beim Hinzufligen einer persdnlichen Berechtigung — ein Benutzerkonto
eingeben. Die dabei erscheinende Auflistung passender Konten wird solche Konten nicht enthalten
und Sie reduzieren damit das Risiko unerwiinschter Benutzerberechtigungen.

13.8.1.16 EmailAdministratorIfPermittedUserIsNotInAuthorizedGroup

Wenn aktiviert, erhalten alle Administratoren eine E-Mail, in der die Benutzer aufgefiihrt sind, die im
Access Manager auf einer Ressource Berechtigungen erhalten haben, flr die sie per Klassifizierung
nicht autorisiert wurden. Dies weist auf eine falsche Rechtevergabe durch einen Entscheider hin und
sollte liberprift werden.
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13.8.1.17 EmaillfPermissionExpiresInXDays

Anzahl an Tagen, die ein Benutzer im Voraus informiert wird, bevor seine Dateisystemberechtigungen
entfernt werden.

13.8.1.18 EmailResponsiblelfPermittedUserIsNotInAuthorizedGroup

Wenn aktiviert, erhalten alle zustandigen Verantwortlichen eine E-Mail, in der die Benutzer aufgefiihrt
sind, die im Access Manager auf einer Ressource Berechtigungen erhalten haben, fir die sie per
Klassifizierung nicht autorisiert wurden. Dies weist auf eine falsche Rechtevergabe durch einen
Entscheider hin und sollte Gberpriift werden.

13.8.1.19 EnableProfileMembershipRequests

Ist diese Einstellung aktiviert, kdnnen Anwender die Mitgliedschaft in einem Benutzerprofil
beantragen. Die Beantragung funktioniert analog zu allen anderen Ressourcen-Typen (Verzeichnisse,
Sites, Drittelemente...). Ein Profil steht nur dann zur Beantragung zur Verfligung, wenn es manuell (d.h.
durch benannte Profilverantwortliche) verwaltet wird, nicht jedoch bei automatischer Verwaltung

durch eine Synchronisierungsgruppe.

13.8.1.20 ExchangeMailServers

Konfiguriert die Exchange-Server und Zugangsdaten zum Anlegen von Exchange-Postfachern fiir AD-
Benutzer. Mithilfe des IJ7 Buttons kénnen Sie die konfigurierte Verbindung vor dem Speichern testen.

13.8.1.21 GlobalAssistantAllUsers

Diese Option bestimmt, ob per se alle Anwender die Rolle Assistent erhalten — effektiv darf dann jeder
Anwender auch fiir andere Personen Antrage stellen.

13.8.1.22 GrafanalLokiLogMinimumLevel

Es werden nur Log-Eintrdge mit dem angegebenen Level (und dartiber) an Loki gesendet. Geben Sie
einen der folgenden Werte an: Verbose, Debug, Information, Warning, Error, Fatal

13.8.1.23 GrafanalLokiQueryLimit

Mit diesem Wert bestimmen Sie, wie viele Log-Eintrage standardmalig aus Loki gelesen und im System
Log angezeigt werden sollen. Er sollte nicht groRRer sein als der in Loki festgelegte Wert. Zwar kénnen
Sie im System Log diesen Wert jederzeit verandern (Kapitel 13.10.1), bei jedem neuen Offnen der Seite
wird aber immer wieder dieser Standardwert verwendet.

13.8.1.24 GrafanalLokiQueryPreset

Dieser Wert wird vom System automatisch erstellt und muss nur in den seltensten Fillen gedandert
werden (z.B., wenn Sie eine weitere AM-Instanz in dieselbe Loki-Instanz loggen lassen).

13.8.1.25 GrafanalokiQueryTimeoutMs
Die Zeitspanne, nach der das Zeitlimit einer Abfrage von Log-Eintragen von Loki Gberschritten ist (in
Millisekunden).
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13.8.1.26 GrafanaLokiUrl

Unter dieser Adresse sucht der Access Manager lhre Loki-Instanz. Nur wenn Sie hier einen Wert
eintragen, wird Access Manager das Logging statt aus seiner eigenen Datenbank aus der Loki-Instanz
anzeigen. Beide Quellen gleichzeitig anzuzeigen ist weder moglich noch sinnvoll.

13.8.1.27 ImportAdGroupsAsUsers

Hiermit aktivieren Sie die Verwendung von AD-Gruppen (Typ: Sicherheitsgruppe) zur
Berechtigungsvergabe. Gruppen werden damit genauso behandelt wie Benutzerkonten, d.h. es
werden nur diejenigen verwendet, die Uber die fiir eine Domain eingestellten Suchbasen verfiigbar
sind. Bei der Berechtigungsverwaltung werden die Mitglieder der Gruppe nicht aufgel6st, es wird
lediglich die Gruppe selbst berechtigt. Dies kann zu potenziellen Sicherheitsliicken fiihren, da die
Mitglieder der Gruppe nicht Uberprift werden. Aus diesem Grund werden AD Gruppen nicht
berechtigt, wenn die Ressource zusatzlich liber eine Sabotageschutz-Priifung verfiigt.

13.8.1.28 JobNotificationMails

Hier kbnnen Sie Standardwerte festlegen, ob und in welchen Fallen die AM-Administratoren bzw.
Benutzer mit AM-Rollen nach der Ausfiihrung einer bestimmten Aufgabe (iber deren Ergebnis per E-
Mail informiert werden sollen. Hierbei wird zwischen Informations- und Fehler-Mails unterschieden.
Diese Vorbelegung kann individuell bei jeder Aufgaben-Erstellung gedndert werden.

Informations-Mails werden nach jeder Ausfihrung einer Aufgabe versendet. Diese E-Mails basieren

auf der fest zugeordneten Agent-Vorlage Agent/obFinished (siehe nachstes Kapitel). Die enthaltenen

Informationen sind vom Typ der Aufgabe abhdngig. Sie umfassen beispielsweise Beginn und Ende der
Ausfiihrung oder Informationen tber Zugriffsberechtigungen.

Fehler-Mails werden nur dann — und zusatzlich zu einer Info-Mail — versendet, wenn bei der
Ausfiihrung einer Aufgabe Fehler auftreten. Der Aufbau aller Fehler-Mails wird durch die Vorlage

AgentlobFailed festgelegt.

Um den Versand von Informations- oder Fehler-Mails an AM-Administratoren zu unterdriicken,
entfernen Sie das entsprechende Hakchen (/nfo oder Fehler) in der Zeile der jeweiligen Mail-Vorlage.

Die Anderungen werden nach einem Klick auf Speichern wirksam.

Sofern fiir eine Aufgabe nur eine Fehler-Checkbox vorhanden ist, existiert fir die Info-Mail eine
separate Vorlage, da die anzuzeigenden Informationen die sonst libliche Menge (ibersteigen und eine
solche Mail zwingend fallabhangig verschickt werden muss. Dies betrifft z.B. die Aufgaben
CheckAndFilterDeviations, InitializeReapproval und FinishReapproval.

Eine Ausnahme bildet die Aufgabe ExecuteCustomScriptinternal: Hierbei handelt es sich um eine intern

haufig verwendete Aufgabe, bei der es nicht sinnvoll ist, standig ihre korrekte Ausflihrung mitzuteilen.

13.8.1.29 LinkToExternalLogPage

Hier kann ein Link zu einem externen Logging-System angegeben werden. Wird ein Link angegeben,
ersetzt dieser die System-Log Seite. Dies zum Beispiel im Zusammenspiel mit einem eingerichteten
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Splunk-Logging (siehe folgende Kapitel) sinnvoll, um leicht auf die Webseite lhres Splunk-Servers zu
gelangen.

13.8.1.30 MailServer

SMTP-Einstellungen fiir den Mail-Versand. Es o0ffnet sich ein Popup-Fenster mit weiteren
Einstellungen. Aktivieren Sie die Checkbox Eine Test-E-Mail verschicken, um eine Mail zu schicken an

das Konto, mit dem Sie im Moment angemeldet sind. Dieses Konto muss Emails empfangen kénnen.

13.8.1.31 ManagedLocationDescriptionIsMandatory

Zu jeder verwalteten Ressource kann eine Beschreibung eingegeben werden. Diese Einstellung
erzwingt die Eingabe.

13.8.1.32 ManualsPath

Der Pfad zu den Benutzerhandbiichern, die im Management Portal verlinkt sind. Es kann sich dabei um
einen lokalen oder SMB-Pfad handeln — URLs sind nicht moglich. Bitte beachten Sie, dass der
Menlpunkt Handbuch im Hauptmeni eingeblendet wird, sobald mindestens eine Dateiim PDF-Format
im angegebenen Pfad gefunden wird. Alle PDF-Dateien werden dann automatisch mit ihrem
Dateinamen aufgefiihrt und zum Download verlinkt.

13.8.1.33 MicrosoftEntraTenants

Ahnlich dem Einstellungen-Dialog Domains (Kapitel 13.8.1.15) legen Sie hier Verbindungsdaten zu
lhrem Microsoft Entra-Tenant an. Die einzutragenden Werte entnehmen Sie bitte |hrer Microsoft
Entra-Konfiguration oder fragen Sie Ihren Cloud-Administrator. Weitere Hinweise finden Sie auch im
Dokument ,Installation_DE.pdf“, welches zum Lieferumfang des Access Managers gehort.

Parameter Service Account Object ID: Hierbei handelt es sich um einen Entra-User, der (ber die

Lizenzen fiir Teams und ggf. SharePoint verfligt. Dieser User wird ebenso als Fallback-Owner auf den
SharePoint- bzw. Teams-Gruppen gesetzt.

Parameter Allow guest invitations: Hiermit schalten Sie die Moglichkeit frei, sogenannte ,Gast

Benutzer” in lhrem Tenant zu berechtigen. Damit haben die Anwender die Moglichkeit, Gber die
Angabe einer E-Mail Adresse Zugriff auf eine Microsoft Entra-Ressource zu beantragen, ohne dass
schon ein Microsoft Entra-Konto fiir sie existieren muss.

13.8.1.34 PermissionCommentsAreMandatory

Ist diese Option aktiviert, muss ein Bearbeiter (Verantwortlicher, Administrator) bei der Anderung von
Benutzer-Zugriffsrechten einen Kommentar eingeben. Dies umfasst alle Arten von Anderungen: Recht
hinzufligen, entfernen, umstellen (z.B. von Lesen nach Schreiben), Ablaufdatum anpassen sowie
Benutzer einem Profil hinzufiigen / entfernen. Diese Einstellung greift nicht bei Anderungen an Profil-
Zugriffsrechten.
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13.8.1.35 ProcessingActivitiesGeneralDescription

Der englische und deutsche Text, der in der allgemeinen Beschreibung technischer und
organisatorischer Mallnahmen des Berichts Verarbeitungstdtigkeiten einer Ressource erscheint:

Zeigt die nach EU-DSGVO Artikel 30 geforderten Angaben zum Verzeichnis aller Verarbeitungstatigkeiten
Kategorien: Alle
Ressourcen: Alle

Datenschutzklassen:

Text, wie im Setfing 12.7.1.2212.7.1.26 ProcessingActivitiesGeneralDescription_DE definiert, wird im Report hier angezeigt.

13.8.1.36 RequestsCommentsAreMandatory

Falls diese Option aktiviert ist, werden Benutzer zur Eingabe eines Kommentars gezwungen, wenn sie
Uber das Management Portal Anfragen stellen.

13.8.1.37 RetentionPeriodAudits

Alle folgenden RetentionPeriod Optionen beziehen sich auf die Aufbewahrungsdauer von Audit-
Eintragen. Mit diesen Werten (Anzahl in Monaten) legen Sie fest, wie lange ein Eintrag nach seiner
Erstellung im System vorgehalten werden soll. Nach dieser Zeit wird er unwiderruflich aus der
Datenbank geldscht. Ist der Wert 0 (Standardvorgabe), werden Eintrage nie geléscht. Beachten Sie,
dass fir diese Funktionalitdt die Aufgabe DeleteOldAuditData (siehe Kapitel 11.6.1.5) geplant sein
muss.

Mit dieser Option werden alle Eintrdge geldscht, die nicht durch die folgenden Optionen abgedeckt
sind. Es handelt sich also nicht um eine ,,16sche alles”, sondern eine ,,|6sche was (ibrig bleibt” Funktion.

13.8.1.38 RetentionPeriodClosedRequests

Zur Entfernung von abgeschlossenen Benutzeranfragen.

13.8.1.39 RetentionPeriodDeviations

Zur Entfernung von Berechtigungsabweichungen, die durch die automatischen Priifungen gefunden
wurden.

13.8.1.40 RetentionPeriodImportData

Zur Entfernung von Informationen Uber den Import von Verzeichnis-Daten. Damit sind
Berechtigungsdaten gemeint, die tiber die Funktion Strukturimport einer Verzeichnissammlung (siehe
Kapitel 8.2.1.4.4) angelegt werden.
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13.8.1.41 RetentionPeriodOwnershipAudits

Zur Entfernung von Daten zur Besitzlilbernahme im Dateisystem. Mehr Informationen bzgl.
Besitziibernahme im Dateisystem finden Sie in den Kapiteln 13.8.3.14ff.

13.8.1.42 RetentionPeriodPermissionAudits

Zur Entfernung von Informationen lber die Vergabe von Berechtigungen.

13.8.1.43 RetentionPeriodPermissionComments

Zur Entfernung von Kommentaren der Berechtigungsvergabe.

13.8.1.44 RetentionPeriodReapprovals

Zur Entfernung von Informationen von Rezertifizierungslaufen (Reapprovals).

13.8.1.45 SelfServicePortalUrl

Die URL des Management Portals. Diese muss mit einem Slash (,,/“) enden. Es empfiehlt sich, HTTP
Secure zu verwenden.

13.8.1.46 SendEmailForUnprocessedRequestsAfterXDays

Entscheider (Besitzer und Verantwortliche) erhalten eine Erinnerungs-Mail, wenn sie einen Antrag seit
mindestens X Tagen nicht bearbeitet haben.

Diese Funktion wird von der Aufgabe CheckUnprocessedRequests (Kapitel 11.6.1.3) ausgefihrt und

muss daher geplant werden.

13.8.1.47 ShowAllIProfilesInSelfServicePermissions

Wenn die Option aktiviert ist, dass die Benutzer sich ihre Profilmitgliedschaften ansehen dirfen (siehe
nachste Option), kann mit dieser Einstellung festgelegt werden, ob sie nur diejenigen sehen kénnen,
die auch im Self Service Portal beantragbar sind oder auch alle weiteren, in denen sie zum Mitglied
gemacht wurden.

13.8.1.48 ShowProfileMembershipsTabInSelfService
Mit dieser Option wird das Tab Self Service = Meine Berechtiqgungen = Meine Berechtigungen =

Profil-Mitgliedschaften eingeschaltet.

13.8.1.49 ShowResourceProfilesOnRequestPages

Wenn diese Option und die Option EnableProfileMembershipRequests aktiviert ist, werden einem

Benutzer auf der Seite zum Beantragen von Zugriffsrechten in einer DropDown Liste alle
Benutzerprofile angezeigt, die die betreffende Ressource ebenfalls berechtigen (siehe auch Kapitel
3.2.1). Allerdings werden jene Profile weggelassen, fir die der Profil-Administrator die Option /m Self
Service anzeigen ausgeschaltet hat.

13.8.1.50 SplunkLogEventCollectorToken
Ein glltiger und aktivierter (Status: ,,Enabled”) Splunk HTTP Event Collector Token Value.
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13.8.1.51 SplunkLogMinimumLevel

Es werden nur Log-Eintrage mit dem angegebenen Level (und dariiber) an Splunk gesendet. Geben Sie
einen der folgenden Werte an: Verbose, Debug, Information, Warning, Error, Fatal

13.8.1.52 SplunkLogUrl
URL des Splunk HTTP Event Collectors. Diese muss auf /services/collector/event enden.

13.8.1.53 ThirdPartyDefaultSelfServiceEnabled
Standardeinstellung fir die Option Sichtbarkeit im Self Service Portal beim Anlegen neuer Elemente.

13.8.1.54 UserCreationJobScheduleTime

Neu erstellte Benutzer befinden sich zundchst im Status ,Neu erstellter Benutzer”. Der Job
FinalizeUserCreation priift, ob fiir diesen Benutzer bereits Access Manager-Berechtigungen gesetzt
sind, setzt diese um und setzt den Benutzer in den Status , Aktiv“. Dieses Setting bestimmt die Anzahl
der Minuten zwischen Neuanlage eines Benutzers und dem Job-Start. Auch der Job UserCreationScript
wird erst nach dieser Wartezeit gestartet. Mit dieser Wartezeit kann sichergestellt werden, dass die

Synchronisation tGber mehrere DCs abgeschlossen ist, bevor weitere Aktionen vom Access Manager
auf dem AD durchgefiihrt werden.

13.8.1.55 UserCreationOUs

Access Manager bietet beim Anlegen neuer Benutzer lber ein Drop-Down-Menu eine Liste der
Organisationseinheiten an, in denen ein Benutzerkonto angelegt werden kann. Diese Liste wird hier
gepflegt. Uber das Symbol [#" wird ein Dialog gedffnet, in dem der Liste OUs hinzugefiigt oder aus ihr

entfernt werden kdnnen.
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UserCreationQOlUs

Liste der Organisationseinheiten, in denen Benutzer erstellt werden kdnnen.
Sind keine Eintrdge vorhanden, kdnnen keine Benutzer erstellt werden,
Bsp.: OU=Benutzer,DC=example DC=com

= Einstellung hinzufigen

Diese Einstellungen werden erst gespeichert, wenn die Speicherschaltfliche der vorherigen Maske gedrickt wird.

Reihenfolge Wert

OU=Uzers, DC=cryo,DC=local x
-
il

OU=Users,DC=dyna,DC=local x
-

Anwenden | Abbrechen

Ist diese Liste leer, kdnnen keine Benutzer angelegt werden, und der Button Neue Benutzer wird nicht
angezeigt.

13.8.1.56 UserCreationPasswordLength

Beim Anlegen neuer Benutzer konnen Sie automatisch ein Zufallspasswort generieren lassen. Dieses
Setting gibt die Lange des zu generierenden Passwortes vor.

13.8.1.57 UserCreationScriptld

Nach der Erstellung eines neuen Benutzerkontos kann ein PowerShell-Skript ausgefiihrt werden.
Wahlen Sie hier ein vorhandenes Skript aus der Skript-Verwaltung aus. Bitte beachten Sie die Hinweise
fiir die technische Unterstiitzung von PowerShell-Skripten im Kapitel 13.2.

13.8.1.58 UserCreationUpnSuffixes

Diese Option dient dazu, die bei der Benutzererstellung auswahlbaren Suffixe der
Benutzerprinzipalnamen (UPN) vorzukonfigurieren. Uber das Symbol [#" wird ein Dialog gedffnet, in
dem Sie der Liste Benutzerprinzipalnamen-Suffixe hinzufligen oder entfernen kénnen.
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UserCreationUpnSuffixes

Liste der bei Benutzererstellung auswihlbaren Benutzerprinzipalnamen-Suffixe,

Sind keine Eintrige vorhanden, kann kein UPM angegeben werden, Bsp.: example.com

Diese Einstellungen werden erst gespeichert, wenn die Speicherschaltfliche der vorherigen Maske gedrickt wird,

Reihenfolge Wert

cryo.ocal x
- ry
il

dyna.local x
-

Sind in dieser Liste keine Eintrdge vorhanden, ist die Option, um einen UPN anzugeben nicht
vorhanden.

13.8.1.59 UserProfilesDefaultSelfServiceEnabled

Analog zu den entsprechenden Optionen fiir Verzeichnisse und SharePoint Sites bestimmt diese
Einstellung, ob neu erstellte Benutzerprofile standardmaRig fir die Beantragung sichtbar sind.

13.8.1.60 UserTaggingGroups

Hier kénnen Sie eine Liste von AD-Gruppen angeben mit einem gewlnschten Symbol und einer
Beschreibung. Benutzer, die in einer solchen AD-Gruppe Mitglied sind, werden mit dem
entsprechenden Symbol gekennzeichnet. Ist ein Benutzer in mehreren Gruppen Mitglied, werden auch
die weiteren Symbole angezeigt.

UserTaggingGroups

Mitglieder der hier hinterlegten AD-Gruppen werden mit definierten lcons gekennzeichnet, z.B. zur Kennzeichnung besonderer Auterisierungen oder um besendere
Merkmale herverzuheben. Die Kennzeichnung wird in Benutzerlisten, Auto-Completes sowie beim Anklicken eines Benutzernamens angezeigt.

=+ Hinzufiigen

‘Gruppenname Symbol Anzeigename
CRYOh\gg_vip o Verifiziertes IT Personal x
CRYOh\gg_developer ﬁ Entwicklungsabteilung x

- Abbrechen
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13.8.2 Modul ,AD-Gruppen Management"

13.8.2.1 AdGroupItemNameRegex

Analog zu den Validierungsregeln fiir Verzeichnis- und SharePoint Site Namen, legen Sie hiermit die
erlaubten bzw. verbotenen Zeichen fiir AD-Gruppennamen sowie ggf. die Maximallange fest. Damit
beugen Sie Problemen bei der automatischen Gruppenerstellung in der AD vor.

13.8.2.2 ThirdPartyIltemAdGroupDescription

Namensvorlage fiir das Beschreibungsfeld der vom Access Manager erzeugten AD-Gruppen. Diese
Beschreibung wird nicht fiir vorhandene AD-Gruppen verwendet, sondern nur, wenn der AM eine neue
AD-Gruppe erzeugt.

13.8.3 Modul ,Fileserver Management"

13.8.3.1 AdGroupDescription

Namensvorlage fiir das Beschreibungsfeld der vom Access Manager erzeugten AD-Gruppen. Der
Platzhalter {0} wird durch den vollstandigen UNC-Pfad ersetzt und der Platzhalter {1} durch die Rechte,
die von dieser Gruppe im Dateisystem gewahrt werden.

13.8.3.2 AllowMissingFolderRenamingInDatabaseByOwners

Wenn die Aufgabe InitializeFolderStructureScan bei der Uberpriifung einen verwalteten Ordner nicht
findet, wird dieser Ordner im Verzeichnisbaum entsprechend markiert und der Administrator hat die
Moglichkeit, diesen Ordner entweder aus dem Access Manager zu entfernen (wenn er sicher ist, dass
der Ordner z.B. von auRen geldscht wurde) oder — im Falle einer einfachen Umbenennung — einen
anderen Ordner auszuwdhlen, bei dem es sich um den gesuchten handelt. Diese letztere Mdglichkeit
kann den Verzeichnisbesitzern mit dieser Option ebenfalls zur Verfligung gestellt werden (siehe Kapitel
4.3.2.6).

13.8.3.3 CleanUpOutdatedFilesUseCreationTime

Wenn gesetzt, wird die Aufgabe CleanUpOutdatedFiles zur Bestimmung des Alters einer Datei nicht
das Datum des letzten Zugriffs verwenden, sondern das Datum der Erstellung verwendet.

13.8.3.4 DefaultAdGroupNamingPatternGlobal

Vorgabewert fir die Benennung von globalen AD-Gruppen von verwalteten Verzeichnissen fir neu
anzulegende Verzeichnissammlungen, kann individuell abgeandert werden (Kapitel 8.2.1.3).

13.8.3.5 DefaultAdGroupNamingPatternLocal

Vorgabewert fiir die Benennung von lokalen AD-Gruppen von verwalteten Verzeichnissen fiir neu
anzulegende Verzeichnissammlungen, kann individuell abgedndert werden (Kapitel 8.2.1.3).
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13.8.3.6 DefaultBrowseGroupForShares

Vorgeschlagene Browse-Gruppe, wenn eine neue Verzeichnissammlung eingebunden wird.

13.8.3.7 DefaultCleanUpPeriodInDays
Standardeinstellung fiir die Anzahl der Tage, die eine Datei unbenutzt bleiben kann, bevor sie durch
die Aufgabe "CleanUpOutdatedFiles" gel6scht wird.

13.8.3.8 DefaultInheritRights
Standardeinstellung  flir die  Option  Berechtigungen _erben  beim  Anlegen neuer

Berechtigungsverzeichnisse.

13.8.3.9 DefaultSelfServiceEnabled
Standardeinstellung fir die Option Sichtbarkeit im Self Service Portal beim Anlegen neuer

Berechtigungsverzeichnisse.

13.8.3.10 FileserverDefaultPermissionIsWrite

Ist diese Option gesetzt, wird bei der manuellen Vergabe von Dateisystemrechten standardmaRig das
Schreibrecht vorgeschlagen, sonst das Leserecht.

13.8.3.11 FolderNameBlacklist

In dieser Liste konnen Sie komplette Verzeichnisse (UNC-Pfad Notation) oder Verzeichnisteile angeben,
die bei einem Verzeichnis-Scan (siehe auch Kapitel 11.6.4.1) bei der weiteren Verarbeitung ignoriert
und im Verzeichnisbaum nicht mehr angezeigt werden sollen. Wird ein kompletter Pfad angegeben
(z.B. \\filerO1\share\folder-01\), so wird nur dieser Pfad (inklusive seiner Unterverzeichnisse)
ausgeschlossen. Geben Sie stattdessen nur einen Namensteil an (z.B. \folder-02\), so werden alle
Verzeichnisse, die diesen Namensteil enthalten, ausgeschlossen, also etwa \\filer01\share\folder-02\,
\\filerO1\share\folders\folder-02\, \\filer02\sharename\folder-02\.

Bitte beachten Sie:

e Es muss immer ein fihrender und endender Backslash (\) verwendet werden.

e Alle Pfadangaben beachten die GroR-/Kleinschreibung, d.h. \folder\ wirkt nicht auf ein
Verzeichnis ,Folder”, nur auf ,folder”.

e Die Funktion wirkt nur auf nicht verwaltete Verzeichnisse. Berechtigungsverzeichnisse kénnen
nicht ignoriert werden, ebenso wie nicht verwaltete Verzeichnisse, unter denen
Berechtigungsverzeichnisse existieren.

13.8.3.12 MaxNestedFolderDepthSSP

Die maximale Verschachtelungstiefe von Berechtigungsverzeichnissen, die im Management Portal von
Anwendern angefragt oder vom Besitzer angelegt werden kénnen. Setzen Sie diesen Wert auf '0', um
die Verschachtelung zu verhindern. Ein Wert gréRer als '99' deaktiviert diese Uberpriifung. Ein Wert
von '1' bedeutet beispielsweise, dass noch ein Berechtigungsverzeichnis unterhalb eines bestehenden
Berechtigungsverzeichnisses beantragt werden kann.
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13.8.3.13 MaxTokenSize

Die maximal erlaubte GroRe eines Kerberos-Tokens. Diese Einstellung wird nur innerhalb des Access
Managers verwendet, um Konflikte in der Funktion "MovePermissionsTolnferiorLevel" zu vermeiden.
Der Wert sollte etwas kleiner als die tatsachliche maximale Token-GroRe im AD sein.

13.8.3.14 OwnershipTakeoverAuditOnNewShares

Standardvorgabe fiir den Besitziibernahme Modus (Kapitel 8.2.1.4.2) im Zusammenspiel mit der

Option OwnershipTakeoverOnNewShares (Kapitel 13.8.3.16). Hierdurch wird die Protokollierung der

Besitziibernahme durch den Access Manager im Dateisystem aktiviert.

13.8.3.15 OwnershipTakeoverAuditUseFullTextSearch

Diese Option wird im Zusammenhang mit der zuvor genannten verwendet und benutzt intern eine
Volltextsuche auf der Datenbank, wenn ein Benutzer den Bericht Besitziibernahme einer Ressource

nach Verzeichnis ausfiihrt und Gber den Button Ressource suchen nach einem Verzeichnispfad sucht.

Die Verwendung der Volltextsuche empfiehlt sich, wenn im System sehr viele Dateien (liber eine
Million) auditiert wurden. Nach Aktivierung der Option missen Sie einmalig ein Suchindex durch das
Zahnrad-Symbol erstellen lassen.

Technisch bedingt unterscheidet sich das Suchverhalten nach auditierten Verzeichnissen fiir den
Anwender bei Verwendung des Reports: Bei aktivierter Volltextsuche werden gesuchte
Pfadnamensteile nur jeweils am Beginn eines Verzeichnisnamens gefunden. Ohne Volltextsuche
werden sie auch innerhalb der Verzeichnisnamen gefunden.

13.8.3.16 OwnershipTakeoverOnNewShares

Standardvorgabe fiir den Besitziibernahme Modus (Kapitel 8.2.1.4.2) im Zusammenspiel mit der
Option  OwnershipTakeoverAuditOnNewShares  (Kapitel 13.8.3.14). Hierdurch  wird die
Besitziibernahme durch den Access Manager im Dateisystem aktiviert.

13.8.3.17 ProfilePermissionGroupNamingPatternGlobal,
ProfilePermissionGroupNamingPatternLocal
Werden fiir Profile eigene AD-Gruppen verwendet (siehe vorige Einstellung), legen diese beiden
Einstellungen fest, nach welchem Namensschema die zu erstellenden Gruppen benannt werden. Der
Parameter {0} wird dabei durch die Doméane ersetzt, in der der Fileserver des berechtigten
Verzeichnisses steht. Parameter {1} ist ein Zahler, der automatisch fiir jede neue
Profilberechtigungsgruppe inkrementiert wird. Um eindeutige Gruppennamen im AD zu
gewahrleisten, sind beide Parameter zwingend erforderlich.
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13.8.3.18 ProfilePermissionGroupOUs

Wenn Sie Benutzerprofilgruppen fir die Berechtigungsvergabe verwenden, regelt diese Einstellung, in
welcher OU sie gespeichert werden. Geben Sie fiir jede Domane, in der durch den Access Manager
verwaltete Fileserver liegen, genau eine OU an.

ProfilePermissionGroupQOUs

Die Organisationseinheit (OU) je Domdane, in der Profilberechtigungsgruppen angelegt werden sollen.

Pro Demdne kann nur eine QU konfiguriert werden,

= Einstellung hinzufigen

Diese Einstellungen werden erst gespeichert, wenn die Speicherschaltfliche der vorherigen Maske gedrickt wird.

Reihenfolge Wert

“ OU=UserProfileGroups, OU=AM,DC=cryo,DC=local x
-
-« OU=UserProfileGroups, OU=AM,DC=dyna, DC=local x
w

Anwenden Abbrechen

Wenn der Profiladministrator spater ein Benutzerprofil auf das Verzeichnis eines Servers in der
Domédne CRYO berechtigt, wird das System entsprechende Profilgruppen in der OU dieser Doméane
erzeugen; kommt noch ein weiteres Verzeichnis von einem Server in der Domane DYNA hinzu, werden
in der zugehorigen anderen Domadnen-OU ebenfalls Profilgruppen angelegt. Profilmitglieder
(Benutzerkonten) werden dann entsprechend ihrer Domanenzugehorigkeit in der lokalen bzw.
globalen Profilgruppe der jeweiligen Domdnen-OU eingetragen.

13.8.3.19 ProfilePermissionGroupsEnabled

Diese Option entscheidet bei der Berechtigungsvergabe durch Profile Giber die Verwendung von eigens
fir die Benutzerprofile erstellten AD-Gruppen als Standardverfahren (im Gegensatz zum bisherigen
Verfahren tGber Verzeichnisberechtigungsgruppen). Weitere Informationen zu diesen Verfahren finden
Sie im Kapitel 13.3.

Alle Benutzerprofile, die nach der Umschaltung dieser Option erstellt werden, folgen der eingestellten
Berechtigungstechnik. Zuvor erstellte Profile funktionieren weiterhin nach der alten Technik und
werden mit einem entsprechenden Hinweis versehen und kdnnen, falls gewiinscht, manuell auf die
neue Logik umgestellt werden. Diese Umstellung wirkt sich jeweils auch auf die angewandte Technik
bei bereits vorhandenen Berechtigungen aus. Dadurch ist fiir verschiedene Profile der gleichzeitige
Einsatz beider Techniken moglich. Der Profiladministrator erkennt an der Farbgebung der
Profilsymbole, nach welchem Verfahren ein Profil arbeitet:
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e Orange: das Profil verwendet die Verzeichnis-Gruppen
e Schwarz: das Profil verwendet eine eigene Profilgruppe

Die Einstellungen fir das Benennungsschema der Profil-AD-Gruppen werden im Folgenden erklart. Die
Gruppen werden erzeugt, sobald ein Benutzerprofil auf mindestens einem Verzeichnis berechtigt wird.
Wo die AD-Gruppen gespeichert werden, regelt die Einstellung ProfilePermissionGroupOUs.

Wird ein Benutzerprofil vom Profiladministrator geldscht, werden die zugehérigen Profilgruppen in der
AD automatisch ohne Nachfrage ebenfalls gel6scht, nachdem sie auf den betroffenen Verzeichnissen
nicht mehr berechtigt sind.

Sonderfall bei der Verwendung einer Klassifizierung mit der Option Gruppe autorisierte Benutzer:

Wie am Ende von Kapitel 7.2 beschrieben, kommt es mit Profilgruppen zu unterschiedlichen
Verzeichnisberechtigungen ggii. deren Nicht-Verwendung, wenn in einem Profil mindestens ein
Verzeichnis enthalten ist, welches die moglichen zu berechtigenden Benutzer auf Basis einer
Klassifizierung mit einer autorisierten Nutzergruppe einschrankt.

13.8.3.20 RegexFolderNameValidation

Validierungsregel fiir neue Verzeichnisnamen. Zur Anpassung an eigene Erfordernisse empfehlen wir
Kenntnisse Gber Reguldre Ausdriicke. Geben Sie hier auBerdem auch den englischen und deutschen
Fehlertext ein, der angezeigt wird, falls die Validierung eines Verzeichnisnamens fehlschlagt.

Sollen bspw. zusatzlich Leerzeichen und deutsche Umlaute erlaubt werden sowie eine Namenslange
zwischen 2 und 30 Zeichen, verwenden Sie diesen Ausdruck:

~[A-Za-zAOU&6UR0-9- 1 ([ 1?[A-Za-zA0UasuB0-9- 1) {1,29}$

13.8.3.21 ResponsiblesinfoFileName

Der Name der Info-Datei, die im Elternverzeichnis eines Berechtigungsverzeichnisses abgelegt wird
und die Verantwortlichen der Rechtezuweisung enthalt. Gibt es mehr als ein Berechtigungsverzeichnis
im Elternverzeichnis (d.h. mehrere Berechtigungsverzeichnisse liegen parallel zueinander auf
derselben Ebene), werden die jeweiligen Verzeichnis-Informationen in der angegebenen Datei
zusammengefasst.

13.8.3.22 RetainADGroupsAfterRightsFolderRevocation

Falls diese Option aktiviert ist, wird die Zuordnung von AD-Gruppen im Dateisystem beibehalten,
nachdem einem Verzeichnis der Berechtigungsverzeichnisstatus entzogen wurde.
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13.8.3.23 ShowAdditionalManagedFolderSidsDialog
Hiermit schalten Sie die Moglichkeit an / aus, als Administrator auf der Ebene einer
Verzeichnissammlung zusatzlich SIDs berechtigen zu kdnnen (siehe Kap. 8.3.2).

13.8.3.24 SkipDirectoriesWithReparsePoints

Das Aktivieren dieser Option verhindert, dass die Aufgabe MaintainAccessPermissions (incl. sub-
objects) (siehe Kapitel 11.6.4.5) sog. Junctions / ReparsePoints, die auf ein anderes Verzeichnis
verweist, folgt. Dadurch wird der Problemfall vermieden, dass die Priifung in eine Endlosschleife lauft,

wenn versehentlich Junctions im Kreis auf sich selbst verweisen.
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13.8.4 Modul ,SharePoint Management"

13.8.4.1 SharePointDefaultPermission
Mit dieser Option wird bei der manuellen Vergabe von SharePoint-Rechten standardmaRig das
eingegebene Recht, z.B. write, vorgeschlagen.

13.8.4.2 SharePointDefaultSelfServiceEnabled
Standardeinstellung fir die Option Im Self Service anzeigen beim Anlegen neuer verwalteter Sites.

13.8.4.3 SharePointGroupDescription

Namensvorlage fiir das Beschreibungsfeld der vom Access Manager erzeugten SharePoint-Gruppen.
Der Platzhalter {0} wird durch die vollstandige URL ersetzt und der Platzhalter {1} durch die Rechte, die
von dieser Gruppe in SharePoint gewahrt werden.

13.8.4.4 SharePointOnlineDomainMap

Ordnet NETBIOS-Namen zu DNS-Namen zu, um Benutzer-IDs in ein SharePoint Online kompatibles
Format zu Gbersetzen. Konfigurieren Sie beispielsweise DOMAIN:mydomain.onmicrosoft.com, so wird
DOMAIN\user.name zu user.name@mydomain.onmicrosoft.com. Mehrere NETBIOS:DNS-Paare
kénnen mit ";" getrennt konfiguriert werden. Bitte beachten Sie, dass nur eine 1:1 Zuordnung erlaubt
ist. Das bedeutet, Sie konnen den gleichen NETBIOS-Namen nicht mehreren verschiedenen DNS-
Namen zuordnen oder anders herum.

13.8.4.5 SharePointSiteNameValidationRegEx
Validierungsregel fir Namen von neuen / umbenannten SharePoint-Sites. Wird nicht verwendet beim
Anlegen einer neuen Website-Sammlung.
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13.8.5 Modul ,Fileserver Accounting"

13.8.5.1 CostCenterLdapFilter

LDAP-Filterausdruck zur Ermittlung der relevanten Eintrage aus dem Verzeichnis.

13.8.5.2 CostCenterLdapPass
Passwort fiir den LDAP-Zugriff.

13.8.5.3 CostCenterLdapProperty

LDAP-Eigenschaft, die den Kostenstellennamen enthalt.

13.8.5.4 CostCenterLdapString

Der LDAP-Server fiir den Import der Kostenstellen. Das Format ist LDAP://server:portnummer

13.8.5.5 CostCenterLdapUser

Benutzername fiir den LDAP-Zugriff.

13.8.5.6 CostCenters

Hier werden die Kostenstellen angezeigt und verwaltet. Die Tabelle zeigt neben der Kostenstellen-ID
(Spalte Kostenstelle) und ihrer Beschreibung auch den Weg, liber den sie in das System gelangt ist
(Spalte Quelle), sowie einen Zahler, wie oft sie bereits von Abrechnungsverzeichnissen verwendet wird.

Kostenstellen kénnen nicht editiert, sondern nur neu angelegt (Button Hinzufiigen) oder gel6scht
werden (Kreuz-lcon), sofern sie manuell ins System gelangt sind (Quelle=manuell) und zurzeit nicht
zugewiesen sind (Anzahl Zuweisungen = 0).

Uber eine geplante Aufgabe CostCenterlmport kdnnen zyklisch die unternehmensweit bekannten

Kostenstellen aus dem Active Directory eingelesen und aktualisiert werden. AD-Verbindungsdaten
werden in den administrativen Einstellungen (siehe vorige CostCenter* Eintrdge) vorgenommen.
Solche Kostenstellen tragen als Quelle das Kiirzel importiert und kénnen nicht manuell geléscht
werden.

13.8.5.7 DefaultPricingltemId

Standard-Kalkulationsposition fiir neue Abrechnungsverzeichnisse.

13.8.5.8 ExportPath
Pfad zum Ablegen der Abrechnungsdaten nach einem erfolgreichen Abrechnungslauf.

13.8.5.9 GroupExportData

Die Vorlage firr die Exportdatei der gruppenbezogenen Abrechnungsdaten. Vom Access Manager
bereitgestellte Variablen beginnen mit einem Dollar-Zeichen (S). Jede Spalte wird mit einem Semikolon
von der nachsten getrennt.
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13.8.5.10 NoChargeBelow

Keine Inrechnungstellung der Kosten, wenn der berechnete Betrag unterhalb dieses Werts liegt (in €).

13.8.5.11 Pricingltems

Hier werden die Kalkulationspositionen angezeigt und verwaltet. Die Tabelle zeigt neben der ID einer
Position ihrem Namen, den Preis pro Einheit (1 Einheit = 1 GigaByte Speicherplatz) sowie einen Zihler,
wie oft sie bereits in Abrechnungsverzeichnissen verwendet wird.

Kalkulationspositionen kdnnen nur geldscht werden, wenn sie zurzeit nicht zugewiesen sind (Anzahl!
Zuweisungen = 0). Das Editieren ist bis auf die ID jederzeit moglich, da Uber sie die eindeutige
Zuordnung realisiert wird.

13.8.5.12 UserExportData

Vorlage fir die Exportdatei der benutzerbezogenen Abrechnungsdaten. Vom Access Manager
bereitgestellte Variablen beginnen mit einem Dollar-Zeichen (S). Jede Spalte wird mit einem Semikolon
von der nachsten getrennt.

13.8.5.13 UserWhitelist

Auf dieser Seite verwalten Sie die Benutzer, die von der Abrechnung der Home-Verzeichnisse
ausgenommen werden sollen. Speicherplatz, der von den hier eingetragenen Benutzerkonten im
Home-Verzeichnis belegt wird, flieBt nicht in die Abrechnung ein. Benutzer kdnnen zu dieser Liste
jederzeit hinzugefiigt und entfernt werden.

13.8.6 Modul ,,Password Reset"

Da dieses Modul auch unabhangig von Access Manager verwendet werden kann, wird die
Funktionalitdt in einem eigenen Handbuch beschrieben. Fiir die Einbindung in AM existieren diese
Parameter:

13.8.6.1 PasswordResetApiKey

Der Autorisierungsschliissel des Produkts AMPR, mit dem sich der Access Manager legitimiert. Dieser
Schlissel wird vom AMPR zur Verfligung gestellt.

13.8.6.2 PasswordResetApiTimeoutMs
Wartezeit fiir Anfragen an die AMPR-Schnittstelle in Millisekunden.

13.8.6.3 PasswordResetUrl

Die Adresse, unter der der AMPR kontaktiert wird. Voraussetzung ist mindestens Version 7 des AMPR.
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13.8.7 Modul ,Easy Desktop"

Dieses Modul erweitert die Beantragungsfunktionalitat auf die Client-Rechner der Anwender und muss
dort installiert werden. Zur Verwendung existiert ein eigenes Handbuch. Fir die Konfiguration auf AM-
Seite existieren diese Parameter:

13.8.7.1 EasyDesktopEnabled

Hiermit kann die Funktion zur Beantragung von Rechten und Verzeichnissen auf dem Client generell
ein- und ausgeschaltet werden.

13.8.7.2 EasyDesktopManualPath

Ruft der Anwender im Easy Desktop Kontextmeni den Punkt ,Hilfe” auf, wird die hier spezifizierte
Ressource geo6ffnet. Es kann sich dabei um einen beliebigen Typ handeln (Webadresse, Textdokument,
Video etc.), es sollte jedoch sichergestellt werden, dass die Adresse vom Client erreichbar ist.
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13.8.8 Modul ,Identity Management®

Das IDM-Modul bendtigt zur Erstellung der zu den Identitdaten gehorigen AD-Accounts eine Vorgabe
zur Form einiger Eintrdge, wie beispielsweise dem Anmeldenamen oder E-Mail-Adresse.

Grundlegend gibt es dafiir zwei Moglichkeiten: Ein festgelegtes Muster, nach dem das IDM-Modul die
jeweiligen Eintrage erstellt, oder ein Freitextfeld, in welches bei der Erstellung der Identitat im System
bereits die passenden Eintrage angegeben werden mussen.

Um ein Muster festzulegen, navigieren Sie in lhrem Access Manager zu den Systemeinstellungen.
Interessant sind hier nun die Identity Management Einstellungen, die mit dem Prafix /dmPattern
beginnen.

Menii:
Administrator - Einstellungen - Systemeinstellungen—> Identity Management

13.8.8.1 Methode ,Freitext"

Wenn Sie sich fiur die Freitext-Methode entscheiden, lassen Sie das Eingabefeld des jeweiligen Eintrags
leer. In dem Fall finden Sie in den betroffenen Identitats-Dialogen fiir die entsprechenden Eintrdge
Freitextfelder. In diesen missen Personalmanager kiinftig die Eintrage des AD-Accounts manuell
auswahlen und eintragen.

Das IDM unterstiitzt Sie dabei jedoch insoweit, dass Ihre Eingaben mit dem "Priifen" Button auf Syntax
und Einzigartigkeit im AD validiert werden. Ist ein Eintrag, welcher einzigartig sein muss, bereits
vergeben, so werden Sie darauf hingewiesen. Gibt es Probleme mit der Syntax oder besitzt die Eingabe
zu viele Zeichen, so versucht das IDM dies eigenstandig zu beheben. Hierbei werden alle ungiiltigen
Zeichen entfernt oder mit Unterstrichen substituiert.

Beachten Sie jedoch, dass die Eintrage des Home-Verzeichnisses, des Mail Nicknames und der SMTP-
Adresse nicht als Freitextfeld eingegeben werden kénnen, sondern stattdessen ein Muster benétigen.

13.8.8.2 Methode ,Muster"

Entscheiden Sie sich stattdessen fiir die Muster-Methode, kénnen Sie hier fiir beliebige Felder einen
Ausdruck festlegen. Diese Felder werden spater mit den entsprechenden Inhalten automatisch gefillt
und kdnnen vom Personalmanager nicht verdndert werden.

Jeder Ausdruck muss dabei mindestens eine Variable benutzen und am Ende eine Zeichenkette
ergeben. Die Syntax daflir entspricht PowerShell Code mit einer Reihe an Variablen, welche aus der
dazugehorigen Identitat gelesen werden. Zur Verarbeitung dieser Zeichenketten stehen lhnen eine
Reihe von Methoden zur Verfligung:
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e ToString — Umwandlung von nicht-Zeichenketten (z.B. eine Zahl oder ein Datum) zur
Verwendung im Muster-Ausdruck

e Tolower — Wandelt alle Buchstaben in einer Zeichenkette in Kleinbuchstaben um

e ToUpper — Wandelt alle Buchstaben in einer Zeichenkette in GroBbuchstaben um

e Substring(a,b) — Extrahiert einen b Zeichen langen Substring ab Position a

e Replace(a,b) — Ersetzt in einer Zeichenkette jedes Vorkommen von a mit b

e Length — Ermittelt die Ldnge einer Zeichenkette

e IndexOf(a) — Ermittelt die Position des ersten Vorkommens von a in einer Zeichenkette

e LastindexOf(a) — Wie IndexOf(a), ermittelt jedoch das letzte Vorkommen

e Min(a,b) — Math-Methode: Gibt von a und b die kleinere Zahl zuriick

Die Nutzung anderer, unerlaubter Methoden fiihrt zu einer Fehlermeldung, welche den Zugriff auf die
IDM-Dialoge verhindert!

Das IDM-Modul unterstiitzt Sie auch hier insoweit, dass Syntaxfehler, welche hier durch die Variablen
dazukommen koénnen, wie oben beschrieben substituiert werden. Es ist jedoch notwendig, dass die
Langenbeschrankungen hier eingehalten werden. Andernfalls wird ihre Eingabe auf die maximallange
reduziert. Eintrage, welche einzigartig sein missen, werden vom IDM-Modul angepasst, sollte ein
berechneter Wert bereits vergeben sein. Das IDM-Modul fligt dabei stets eine global inkrementierte
Zahl an den Wert an.

Folgende Variablen stehen Ihnen bei der Wahl der Muster-Ausdriicke zur Verfligung:

e $gn—Der Vorname der Identitat

e Ssn—Der Nachname der Identitat

e Sti— Der Titel der Identitat

e $sam — Der berechnete oder als Freitextfeld eingegebene Anmeldename

e Scn— Der berechnete oder als Freitextfeld eingegebene Commonname

e Sdisp — Der berechnete oder als Freitextfeld eingegebene Anzeigename

e Supn - Der berechnete oder als Freitextfeld eingegebene Userprincipalname
e Suid — Die oben genannte global inkrementierte Zahl, hiermit auch zwingend

Bei der Wahl der Ausdriicke stehen immer nur die Variablen von bekannten, also bereits berechneten
Werten zur Verfligung.

Dariiber hinaus steht Ihnen stets die Variable $tmp zur Verfliigung. Diese Variable kénnen Sie wie eine
normale Variable in PowerShell befiillen und verarbeiten. Achten Sie jedoch darauf, dass der Ausdruck
selbst weiterhin eine Zeichenkette ergeben muss. Wenn Sie also den Wert innerhalb der Variablen
berechnen, miissen Sie diese schlieRlich noch ausgeben. Die global inkrementierte Zahl (Suid -Variable)
ist ebenfalls iberall verwendbar.
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13.8.8.3 Aktualisierung der Muster

Wenn Sie die Muster aktualisieren mochten, so sollten Sie darauf achten, dass die Aktualisierung
aullerhalb der aktiven Arbeitszeiten stattfindet. Aktive Sessions mit dem IDM-Modul werden zwar
nicht abgebrochen, aber Dialoge, welche vor der Aktualisierung aufgerufen wurden, kdonnten beim
Abschicken zu Fehlern fiihren.

Dies betrifft im Besonderen ein Wechsel zwischen Muster- und Freitextfeldmethode. Es ist nicht
moglich, bei einem IDM-Workflow, der aufgrund einer eingestellten Mustermethode keine
Nutzereingabe fiir ein Feld besitzt, nun auf diesen Wert zuzugreifen. Das bedeutet, bei einem solchen
Wechsel dirfen keine IDM-Workflows mehr aktiv, sprich in Bearbeitung oder noch im
Genehmigungsprozess sein.

Nachdem Sie ein Muster gesetzt oder aktualisiert haben, warten Sie einen Moment, bis der Access
Manager Agent die Information propagiert hat und priifen Sie unbedingt, ob Sie noch auf die IDM-
Dialoge zugreifen kdnnen. Bei dem Versuch werden lhnen ggf. Fehler in den neuen Mustern angezeigt,
neben lhnen jedoch auch jedem anderen, der versucht, auf einen IDM-Dialog zuzugreifen.

Fehler bei Ermittlung bzw. Uberpriifung der Einstellungen

SAMAccountMame
Pattern $givenname + ' ' + $surname
Syntax error At least one known variable has to be specified
Blocked variable gi«,,-ennaﬂn}
Blocked variable surname

13.8.8.4 Beispielhafte Eintrage

13.8.8.4.1 IdmPatternCommonName

Der CommonName ist der zweite berechnete Wert und darf maximal 64 Zeichen lang sein. lhm stehen
zusatzlich zu den Variablen des Anmeldenamen auch dieser selbst zur Verfligung.

Anstelle von Variablenverarbeitung von Zeichenketten wie im vorherigen Beispiel, konnen Sie Letztere
auch direkt angeben. Das folgende Muster bildet ein einfaches Beispiel fiir einen Ausdruck, der nur aus
einer Zeichenkette besteht. Daflir konnen wie gezeigt doppelte, aber auch einfache
Anflhrungszeichen genutzt werden:

" $gn $SD"
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13.8.8.4.2 IdmPatternDisplayName

Der Anzeigename darf maximal 100 Zeichen lang sein. Hier kdnnen zusatzlich zu den Variablen des
CommonName auch dieser selbst genutzt werden.

In folgendem Muster wird PowerShell Syntax in den String integriert. Daflr ist es notwendig, den Code-
Anteil in Klammern zu setzen und vor die aufgehende Klammer ein $-Zeichen zu setzen. Hierbei ist es
damit moglich, den Titel und ein damit zusammenhadngendes Leerzeichen nur dann zu integrieren,
wenn das Feld des Titels tatsdchlich befillt ist:

"S$S(if (Sti.Length -gt 0 ) {$ti + ' '})S$Sgn S$sn"

13.8.8.4.3 IdmPatternHomeFolderName

Der Name fir das Homeverzeichnis ist auf 100 Zeichen begrenzt. Dieses Muster, sowie alle Folgenden
mit der Ausnahme der SMTP-Adresse, konnen zusatzlich zu den Variablen des Anzeigenamens auch
diesen selbst verwenden. Damit sind alle Variablen ausgenommen des UserPrincipalName
verwendbar.

Wenn ein Profilverzeichnis eingestellt wurde, erhdlt dieses denselben Namen wie das
Homeverzeichnis.

Flr das Muster des Homeverzeichnisses empfiehlt sich die Nutzung eines bereits berechneten Eintrags,
wie den Anzeigenamen oder den Anmeldenamen, wodurch das Muster die einfache Form von
beispielsweise Sdisp besitzt. Zur weiteren Etablierung der moglichen Syntax ist hier ein Beispielmuster,
welches den Anzeigenamen auf Kleinbuchstaben reduziert und alle schlieRenden Punkte entfernt:

Stmp = S$disp.ToLower(); while (Stmp.LastIndexOf('.') -eqg S$tmp.Length
- 1) {Stmp = $tmp.Substring (0, S$tmp.Length - 1)}; S$tmp

13.8.8.4.4 IdmPatternMailNickName

Der Mailnickname (Auch: Alias) und die folgende SMTP-Adresse sind nur fir Identitaten relevant, fiir
die auch eine Exchange Mailbox erstellt wird. Er ist auf 64 Zeichen begrenzt. Hier sind ebenfalls alle
Variablen ausgenommen des UserPrincipalName verwendbar.

Normalerweise ist hier eine direkte Verwendung des Anmeldenamen oder eine Sgn + Ssn -Verbindung
sinnvoll. Das folgende Beispiel benutzt die global inkrementierte Zahl, welche sonst nur bei Duplikation
ans Ende des Wertes hinzugefiigt wird, und hangt sie stattdessen immer in die Mitte:

Sgn + Suid + $sn
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13.8.8.4.5 IdmPatternSamAccountName

Der Anmeldename ist der erste berechnete Wert und darf maximal 20 Zeichen lang sein. [hm stehen
damit nur Vor- und Nachname, sowie Titel der Identitat als Variablen zur Verflgung. Im
Anmeldenamen sind nur wenige Sonderzeichen und keine Akzente oder Umlaute zuldssig. Befinden
sich solche unerlaubten Zeichen in den Variablen, werden diese automatisch substituiert. Hier und im
Folgenden gilt allerdings, dass auf Kontrollzeichen von LDAP-Suchen wie ) * ( & besser verzichtet
werden sollte.

Das folgende Muster bildet den Anmeldenamen in der Form ,vorname.nachname”, reduziert jedoch
die Anzahl der Zeichen fiir die beiden Namen auf 8, wodurch mindestens 3 Zeichen fir eine ggf. bei
Duplikaten angehangte Zahl (brig bleiben:

Sgn.ToLower () .Substring (0, [System.Math]::Min(8, S$gn.Length)) + '.' +
Ssn.ToLower () .Substring (0, [System.Math]::Min (8, S$sn.Length))

13.8.8.4.6 IdmPatternSMTPAddress

Bei der SMTP-Adresse steht einzig der UserPrincipalName zur Verfliigung und wir empfehlen lhnen, das
Muster auch auf diesen zu beschrdnken:

Supn

13.8.8.4.7 IdmPatternUPN

Der UserPrincipalName ist auf 64 Zeichen im Prafix (vor dem @-Zeichen) und 48 Zeichen im Suffix
beschrankt. Das hier angegebene Muster beeinflusst lediglich das Prafix, das Suffix hdangt an der
Zuweisung in der jeweiligen Organigrammposition. Hier sind weiterhin alle Variablen ausgenommen
des UserPrincipalName selbst verwendbar.

Haufig wird hier einfach der Anmeldename Ssam verwendet, im folgenden Beispiel stéren uns
potenzielle Punkte in Diesem, weshalb wir sie ersatzlos entfernen:

S$sam.Replace('.', '")

13.8.8.5 Konfiguration

Das IDM-Modul muss nach der Installation noch konfiguriert werden, bevor Sie mit der Nutzung seiner
Funktionen beginnen kdnnen.

Ihnen stehen hierbei mit einem Import vorhandener Daten und einer manuellen Konfiguration zwei
Moglichkeiten zur Verflgung.

13.8.8.5.1 Konfiguration durch Import

Der Import dient zur automatischen Konfiguration des IDM-Moduls. Mit seiner Hilfe ist es moglich, die
Konfigurationen, die das IDM innerhalb des Organigramms fiir die Identitdten darin verwaltet, zu
weiten Teilen automatisch auszulesen und in das IDM-Modul zu integrieren. Auch alle Identitdten
innerhalb der gewahlten AD-OUs werden importiert, einschlielRlich ihrer Exchange-Mailboxen, sofern
vorhanden.
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Der IDM-Import setzt eine vollstindige Installation des Access Managers und des Identity
Management-Moduls voraus. Sie bendtigen zur Durchfihrung die Anmeldedaten lhres AM/IDM
Service Accounts und Ihres Exchangeserver Remotingaccounts. Darliber hinaus benétigen Sie einige
Informationen zu lhrer Infrastruktur:

e Die fur Identitdten relevanten AD-OUs einschlieBlich Relative Distinguished Name (RDN)

e Einen Plan zum Aufbau des Organigramms

e Die Namen der Domadnen, in denen sich Identitdten, Exchange-Server oder vom IDM zu
verwaltende Freigaben befinden

Die Durchfuihrung des Imports geschieht auf dem IDM-Server unter dem Service Account. Hier gilt es
nun in Zusammenarbeit mit unseren qualifizierten Service Engineers |hr Organigramm und lhre OU-
RDNs aufzubereiten und den Import umzusetzen.

AnschlieRfend sollten Sie die erstellten Konfigurationen lGberprifen. Wurden die richtigen Dateisystem-
Roots erstellt und wollen Sie ggf. noch zuséatzliche anlegen? Wie steht es mit zusatzlichen OUs fir die
Identitdatsverwaltung oder einem neuen Exchange Server? Wie Sie diese Konfigurationen erstellen
koénnen, finden Sie im folgenden Kapitel, aber unsere Service Engineers gehen lhnen auch hier gerne
zur Hand.

Ist der Import erst abgeschlossen, muss noch die Konfiguration abgeschlossen werden. Genauer fehlen
Ihnen noch UPN-Suffixes, Firmenadressen und Berechnungsmuster. Sind alle Konfigurationen erstellt,
missen sie noch im Organigramm zugewiesen werden. Bevor Sie dies tun, sollten Sie das Organigramm
allerdings noch einmal auf Richtigkeit und Vollstandigkeit priifen.

13.8.8.5.2 Manuelle Konfiguration

Die manuelle Konfiguration besteht aus zwei Kernaspekten: Den administrativen Daten und dem
Organigramm. Ersteres beinhaltet die Bereitstellung der notwendigen Informationen zur Nutzung der
bendtigten  Infrastruktur, im  Besonderen des Active Directory, der relevanten
Dateisystemverzeichnisse und dem Exchange Server. Das Organigramm auf der anderen Seite
modelliert lhre Organisationsstruktur. Hierin werden ldentitdten zugewiesen und entsprechend der
Konfiguration angepasst, berechtigt und mehr.

Die Konfiguration der administrativen Daten findet vollstandig in den Systemeinstellungen statt.
Priifen Sie zuerst die oberen Einstellungen mit dem Prafix /[dmConfiguration auf ihre Richtigkeit.

AnschlieBend konnen Sie mit der Konfiguration der administrativen Daten beginnen. Die dafur
relevanten Dialoge beginnen mit dem Prafix /dmDialog. Beachten Sie, dass alle hier vorgenommenen
Konfigurationen eine Entsprechung in lhrer Infrastruktur bendtigen. Ein konfigurierter Exchange
Server, den es nicht tatsachlich gibt, fiihrt in der Ausfiihrung zu Fehlern.

Die Konfiguration von Home- und Profilverzeichnissen sowie der postalischen Adressen sind optional.
Wenn Sie diese Konfigurationen nicht vornehmen, erhalten erstellte Identititen keine
Nutzerverzeichnisse und die entsprechenden Felder in ihren AD-Accounts werden nicht befiillt.
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Beschreibungs- und IDM-interne Namensfelder bendtigen keine inhaltliche Reprasentation in der

Infrastruktur. Sie dienen einzig zur Identifikation in den Dialogen des IDM-Moduls.

Konfigurationsdialoge (fett) mit ihren Eingabefeldern:

Bezeichnung

Erklarung und Beispiele

IdmDialogAdOu Organisational Units im Active Directory, in welchen die Identitaten
angelegt werden sollen.

Name IDM-Bezeichnung dieser Konfiguration

Domane Wahl der vorher in IDM konfigurierten Domane, in welcher sich
diese OU befindet: firmendomain

Bereich Wahlen Sie hier zwischen normaler User-OU und Tombstone-OU. In

letzterer werden ldentitdten gelagert, die dauerhaft deaktiviert
wurden

Anzeigename

Der Name der OU: Users

RDN

Relative Distinguished Name der OU. Geben Sie hier das OU-
Fragment ohne DC Anteil an: ou=Sales,ou=Users,ou=HQ

Beschreibung

Eine IDM-Modul-interne Beschreibung der OU. Ist von
Administratoren und der Organigrammverwaltung einsehbar und
nur in Konfigurationsdialogen relevant

IdmDialogDomain Domaénen, in welchen Identitdten angelegt oder Exchange Server
oder Dateisystemroots verwaltet werden sollen

DNS Name DNS-Name der Domane: firmendomain.org

Base DN Distinguished Name der Domane: dc=firmendomain,dc=org

NetBios Name

NetBiosName der Domane: firmendomain

Beschreibung

Eine IDM-Modul-interne Beschreibung der Domane. Ist nicht von
Endnutzern einsehbar und nur in Konfigurationsdialogen relevant

Ubergeordnete Domine

Wenn Sie verschachtelte Domanenstrukturen integrieren wollen,
kénnen Sie hier eine Ubergeordnete Domane auswahlen. Wenn
nicht, lassen Sie dieses Feld frei

IdmDialogExchangeServer

Exchange Server, in welchen fiir neue Identititen die Postfacher
erstellt werden sollen
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Anzeigename

Der Name des Exchange Servers: Exchange

Beschreibung

Eine IDM-Modul-interne Beschreibung des Exchange Servers. Ist
nicht von Endnutzern einsehbar und nur in Konfigurationsdialogen
relevant

Server NetBios Name

NetBiosName des Exchange Servers: exchange.firmendomain.org

Domaéne Wahl der vorher in IDM konfigurierten Domane, in welcher sich
dieser Exchange Server befindet: firmendomain
Typ der Authentifizierung Wahl des Authentifizierungstyps. Muss von dem Exchange Server

unterstitzt werden

Anmeldename

Anmeldename eines privilegierten Accounts des Exchange Servers
wie im Handbuch Setup Voraussetzungen beschrieben

Passwort

Unverschlisseltes Passwort des privilegierten Accounts

IdmDialogFileServiceRoot

Dateisystemverzeichnisse (Freigaben), in welchen verwaltete
Identitdten ein Home- oder Profilverzeichnis erhalten kdnnen

Domaéne Wahl der vorher in IDM konfigurierten Domane, in welcher sich
dieses Dateisystemverzeichnis befindet: firmendomain
Name IDM-Bezeichnung dieser Konfiguration

Beschreibung

Eine IDM-Modul-interne Beschreibung des Dateisystemverzeichnis.

Ist nicht von Endnutzern einsehbar und nur in

Konfigurationsdialogen relevant

Dateiserver

Der Server, auf dem sich dieses Dateisystemverzeichnis befindet:
dataapp.firmendomain.org

Administrativer Pfad

Pfad zum Verzeichnis, unter dem die Nutzerverzeichnisse angelegt
werden sollen. Benétigt entsprechende Berechtigungen zum
bereits  in der  Freigabe:

Anlegen und Editieren

adminshare01\Userdir\home

Anwenderpfad

Pfad zum Verzeichnis, unter dem die Nutzerverzeichnisse angelegt
werden sollen. Wenn keine besondere Freigabeberechtigungen
bestehen, kann dieser identisch zum administrativen Pfad sein:
share01\Userdir\home
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Bereich

Wihlen Sie hier zwischen Home- und Profilverzeichnissen. Werden
beide konfiguriert, erhalten neue Identitditen auch beide
Verzeichnisse

IdmDialogPostalAddress

Postalische Adressen von Niederlassungen, welche den relevanten
Identitaten zugewiesen werden sollen

Name IDM-Bezeichnung dieser Konfiguration

IdmDialogUPN UserPrincipalName-Suffix, der bei dem AD-Account verwalteter
Identitaten zugewiesen werden soll

Name IDM-Bezeichnung dieser Konfiguration

Richtlinienwert

Der gewiinschte UPN-Suffix ohne ,@‘ — Achten Sie auf die
Maximallange von 48 Zeichen!

Bevor Sie mit der Konfiguration des Organigramms beginnen, kénnen Sie nun bereits die Muster
konfigurieren. Die dafiir relevanten Felder befinden sich direkt unter den Dialogen in den

Systemeinstellungen und besitzen den Prafix /dmPattern. Sie kénnen diese Konfiguration auch zu
einem anderen Zeitpunkt durchfiihren, jedoch sollten alle Einstellungen getroffen sein, bevor Sie mit
dem Produktivbetrieb des IDM-Moduls beginnen. Mehr Informationen zu den Mustern finden Sie im
Kapitel 13.8.8.2 ff. Auch kénnen Sie hier noch die Empfanger der Onboarding-Mails festlegen. Zur
Auswahl stehen lhnen hierfiir die im Organigramm zugewiesenen Teamverantwortlichen und der

Antragsteller.
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Menii:
Administrator - Protokollierung - Audit
Y Filter anwenden "D Filter zuriicksetzen Von: | 2019-12-05 Bis: | 2019-12-06 Kategorien: Alle -
56 Eintrige gefunden neueste zuerst Active Directory Benutzer importiert
h
m 2019-12-06 05:01:42 Active Directory Benutzer importiert b # Benutzer: CRYO\peter.schmitt [ID: 19]

E-, CRYOhsa-am-agent (Agent, SA-AccessManager)
¥ # Benutzer: CRYO\thorsten.drescher [ID: 21]

ﬁ 2019-12-06 00312 Active Directory Benutzer importiert

Benutzer: CRYO'ute.baer [|D: 22
2, CRYO\sa-am-agent (Agent, SA-AccessManager) b & Benutzer \ute.baer | ]

Die Seite Audit bietet eine mehrstufige Auflistung aller im Access Manager durchgefiihrten Aktionen.
Hier konnen Sie im Detail nachvollziehen, welche Aktivitdten zu welchem Zeitpunkt ausgefiihrt
wurden, wer sie veranlasst hat und welche Objekte betroffen waren. Zur Steigerung der Ubersicht und
zum schnellen Finden bestimmter Informationen stehen Ihnen Filter und Sortierung zur Verfligung.

Der Aufbau der Seite untergliedert sich in drei Bereiche:

e Oben: Filtereinstellungen
o Links: Liste der durchgefiihrten Aktivitaten
e Rechts: Details einer ausgewadhlten Aktivitat

13.9.1 Filtereinstellungen

Die Filterzeile bietet die Moglichkeit die anzuzeigenden Aktivitaten auf einen Zeitraum einzuschranken
(Von-Bis Angaben). Da alle Aktivitdten einer bestimmten Kategorie zugeordnet sind, lassen sich die
einzelnen Kategorien an- und abwdhlen (DropDown-Liste Kategorien). Nach Einstellung der
gewdinschten Kriterien klicken Sie den Button Filter anwenden.

Mit dem Button Filter zuriicksetzen werden alle Filtereinstellungen wieder auf die Standardwerte
gesetzt, d.h. der Zeitraum umfasst nur den gestrigen Tag und alle Kategorien werden aktiviert.
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13.9.2 Liste der Aktivitaten

Alle Aktivitaten, die den eingestellten Filterkriterien entsprechen, werden in diesem Bereich
aufgefihrt. Jeder Eintrag zeigt dabei folgende Informationen an:

ﬂ 2019-12-06 05:01:42 Active Directory Benutzer importiert
&, CRYh\sa-am-agent (Agent, SA-AccessManager)

1) Das Symbol zeigt an, ob die Aktivitat manuell durch eine Benutzeraktion oder automatisch
durch eine geplante Aufgabe ausgelost wurde.

2) Datum und Uhrzeit (Weltzeit, UTC) der Aktivitat.

3) Die Kategorie der Aktivitat.

4) Das Benutzerkonto, welches die Aktivitat ausgelost hat.

13.9.3 Details der Aktivitaten

Dieser Bereich enthilt eine Liste aller Objekte, die von der zuvor ausgewdhlten Aktivitdt betroffen
waren. Jedes Objekt lasst sich anklicken und erweitert dann die Anzeige um eine Tabelle, welche fir
die veranderten Objekteigenschaften den neuen und alten Wert enthalten.
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Menii:
Administrator - Protokollierung - System-Log

Y Filter anwenden ‘ "0 Filter zurdcksetzen Von: | 2019-12-05 Bis: | 2019-12-06 | Levels: Alle ~ ‘

1000 Eintrdge gefunden 151 Warning ‘ X Exportieren

‘ & Alle archivieren

Datum Level Nachricht

2019-12-06 06:01:56 Warning Leading of email address failed: no email address found for user "CRYO\sa-backup”
I 2019-12-06 06:01:51 Information AdUserlmport: 0 renamings for new users required
-

Auf der Seite System-Log werden alle Fehler und Meldungen des Systems mit Zeitstempel, Kritikalitat
und Beschreibung aufgelistet.

Eine Meldung kann Archiviert werden, indem Sie ihre Checkbox anklicken. Dadurch verschwindet sie
sofort aus der Anzeige, kann aber lber die Auswahl des Status: Archiviert wieder angezeigt werden.

Die Schaltflache Alle archivieren markiert auf Nachfrage alle fiir die aktuellen Filtereinstellungen
gefundenen Eintrage.

Mithilfe der Schaltflaiche Exportieren erstellen Sie eine CSV Datei mit den fiir die aktuellen
Filtereinstellungen gefundenen Eintrdge. Bei Problemen kdnnen Sie diese Datei dem Support-
Mitarbeiter der BAYOONET AG zur Verfligung stellen.

13.10.1 Alternatives Logging in Grafana Loki

Sofern nicht mehr in die Access Manager Datenbank geloggt wird (neuer Standard ab Version 2023.1),
kénnen Sie die Agents nicht nur in lokale Dateien, sondern auch in das OpenSource Produkt Loki von
Grafana schreiben lassen.

Nachdem Sie die Verbindung zu Loki konfiguriert haben (siehe Kapitel 13.8.1.22 ff), liest Access
Manager die Eintrdge von dort aus und zeigt sie an, ohne sie in der eigenen Datenbank zu replizieren.

Ihnen stehen bis auf die Archivierungsmoglichkeit weiterhin alle Filteroptionen zur Verfligung,
zusatzlich konnen Sie die Anzahl der gezeigten Eintrage begrenzen (Max. anzuzeigende Ergebnisse).

Das Eingabefeld Grafana Loki Query enthalt die Begrenzung auf Log-Eintrage des Access Manager und

muss Ublicherweise nicht angepasst werden, es sei denn, Sie verwenden mehrere AM-Instanzen
(bspw. ein zusatzliches TEST-System), die alle in dieselbe Loki-Instanz loggen.
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Benutzerhandbuch | Management Portal

13.11 Passwort Audit

BAYOOSOFT

>SS MANAGEMENT SOFTWARE

Setzen Sie das zusatzliche Produkt AMPR ein und haben Sie die AMPR-Rolle Administrator, stehen
Ihnen im Administrator-Bereich Protokollierung zusatzliche Auditierungsmoglichkeiten zur Verfligung.
Sie konnen sich hier Berichte Uber alle Passwort-bezogenen Aktivitaten fiir einen einstellbaren
Zeitraum ausgeben lassen. Das Audit umfasst die Fokussierung auf:

e Passwortaudit nach Zielsystem
e Passwortaudit nach Zeiteinheit
e Passwortaudit nach Benutzer
Self Service  Berichte Profile & Organisation Administrator  Handbuch

Identitditen  Anfragen Klassifizierungen  Fileserver Accounting

PW-Audit nach Zielsystem

Berechtigungen

D Audit

! System-Log .
) PW_Audit nach Zielsystem Aktionen der Endanwender
D PW-Audit nach Zeiteinheit

D PW-Audit nach Benutzer

m} 30.03.2022

Von: | 16.03.2022 Bis:

Aktion: v Herkunft:  Alle

_ *D Filter zuriicksetzen

Resultate: 0

Alle

Ressourcenkonfiguration  Einstellungen  Protokollierung

a Zielsystem: | Alle hd Status: | Alle

v Benutzer:

Diese Meniipunkte stellen die Funktionen
Eine Beschreibung aller Funktionen finden

des Programms AMPR zur Verfiigung.
Sie im zugehérigen AMPR-Handbuch.
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Access Manager bietet die Moglichkeit die Benutzungsoberflache den eigenen Wiinschen anzupassen.

Die Gestaltung der Oberflache ist mit etablierten Web-Technologien wie HTML, CSS und JavaScript
umgesetzt und bietet die Moéglichkeit, den vorhandenen Stil zu Gberschreiben. Kenntnisse im Umgang
mit den genannten Technologien sind dafiir Voraussetzung. Auf Wunsch kann die BAYOONET AG
beauftragt werden, solche Anpassungen fiir Sie durchzufiihren bzw. Sie bei der Umsetzung zu
unterstutzen.

Oberflaichendanderungen fiir das Management Portal werden auf dem AM-Server im
Installationsverzeichnis des 1IS vorgenommen. Haben Sie bei der Installation das Standard-
Installationsverzeichnis beibehalten, lautet das lokale Verzeichnis auf dem Server

C:\inetpub\wwwroot\AccessManager\ssp\wwwroot

Hier befindet sich das Verzeichnis Customization und darin eine Textdatei namens custom.css
fir die grafischen Uberschreibungen sowie eine custom. js, mit der eigener JavaScript-Code injiziert
werden kann. Diese Dateien kbnnen mit einem einfachen Texteditor bearbeitet werden.

Fir eigene Ressourcen wie etwa ein Firmen-Logo existiert ein weiteres Verzeichnis, Images,
unterhalb von Customization.

Die folgenden Abschnitte beschreiben einige Beispiele, wie die Datei custom. css zu bearbeiten ist
um etwa das Access Manager Logo durch ein eigenes Firmen-Logo zu ersetzen oder bestimmte Masken
auszublenden.
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Das Logo wird immer mit einer Hohe von 22 Pixel dargestellt, die Breite wird im Seitenverhaltnis dazu
skaliert. Um die DateigroBe moglichst klein und damit auch die Ladezeit der Webseite kurz zu halten,
empfiehlt es sich, die Bilddatei zuvor in einem Grafikprogramm auf diese Hohe herunter zu skalieren.
Notieren Sie die daraus resultierende Breite. Kopieren Sie die Bilddatei (Format: *.png) z.B. mit dem
Namen company header logo.png in das Images-Verzeichnis und tragen Sie folgendes in die
custom.css ein:

.main-header-logo {

background-image:url (/Customization/Images/company header_ logo.png)
!'important;

width: 77px !'important;

background-repeat: no-repeat;

background-size: contain;

}

Ersetzen Sie die rot markierte Zahl (77) durch die zuvor notierte Bildbreite. Die Einheit ,px“ ist
erforderlich und muss wie in dem Beispiel direkt auf die eingetragene Zahl folgen.

‘ @ - | Suchen S " (& \\FileServer-01\Cryogena\IT

= FileServer- - - .
¥ & FileServer0l Zugriffsberechtigungen beantragen Neues Verzeichnis beantragen Verantwortlichenrolle beantragen [ Entfernen der Zugriffsverwaltung L:ea":lage")

* < Cryogena

G

Die Option Entfernen der Zugriffsverwaltung beantragen erscheint normalerweise beim Anwahlen

einer verwalteten Ressource.

Mit diesem Code wird die Option fiir Berechtigungsverzeichnisse ausgeblendet:
/* Hide "Self Service/Requests/[Folder]/Request Permission Management Removal" */

body.controller-filesystemrequest ul.nav-tabs>li.nav-item:nth-last-child(1l) {
display:none !important;
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Wahrend Sie in der Datei custom. css das Aussehen der Oberflache anpassen, haben Sie mit der
custom. s die Moglichkeit, funktionale Erweiterungen und Verdanderungen zu implementieren —
hierzu zahlen (brigens auch Textanderungen in der Oberflache. In dieser Datei sind bereits einige
haufig benotigte Standardfunktionen vordefiniert, die Sie fiir lhre Zwecke weiterverwenden kénnen.

Neben reinem JavaScript / ECMA-Script (Version ist Browser-abhdngig) wird jQuery in der Version
3.6.0 unterstiitzt.

Rufen Sie dann lhre Funktionen in der document . ready () Funktion auf.
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14.5.1 Eigenes Logo

Fir Berichte kdnnen Sie den standardmaRigen BAYOOSOFT Schriftzug oben rechts durch Ihr eigenes
Firmenlogo ersetzen. Das Access Manager-Logo unten links kann nicht ersetzt werden.

Flr den Austausch bendtigen Sie eine Grafikdatei im PNG-Format mit dem festen Namen report-
header-logo.png. Die beste Darstellung Ihrer Grafik erhalten Sie bei einem Seitenverhaltnis von
4.1 (Breite:Hohe). Bilder mit anderem Formfaktor werden unter Beibehaltung des Seitenverhaltnisses
entsprechend skaliert.

Kopieren Sie Ihre so vorbereitete Datei auf dem AM-Server in das Verzeichnis:
C:\inetpub\wwwroot\AccessManager\ssp\wwwroot\Customization\Images

Das Logo steht in allen Berichten zur Verfligung, nachdem Sie den Application Pool fms-ssp im IS des
AM-Servers recycled haben:

= Internet Information Services (1IS) Manager
@-_ | .=3 3 v Application Pools
File  View Help
Connections o . . Actions
Q;J' Application Pools - "
<. - 7 |8 k 4z Add Application Pool...
" :—jj Start Page This page lets you view and manage the list of application pools on the server. Application SEtM
- _:.| s R (B pools are associated with worker processes, contain one or more applications, and provide Application Pool Tasks
t:" Application Pools isolation among different applications.
I -[&| Sites
Filter: - Go - gy Show All | Group by: _ #
Name * Status MET... Manage.. |dentity Appl... - Recycles
Q.NET vd3 Started vad.0 Integrated ApplicationPoolldentity 0 Edit Application Pool
Q.NETWI.S Classic  Started vad.0 Classic ApplicationPoolldentity 0 D Basic Settings...
QDefauItAppPDDI Started vd.0 Integrated ApplicationPoolldentity 1 Recycling...
Qfms—mmc Started wd.0 Integrated 1 Advanced Settings...
EL- ! fms-ssp Started vd.0 Integrated 1 Rename
2] fms-wf Started vad.0 Integrated 1 ¥ R )

14.5.2 Anpassung von Farben, Schriftarten, Layout

Eine kundenseitige Anpassung des Aussehens (z.B. Schrift-, Hintergrund- und Rahmenfarben) wird
zurzeit nicht unterstltzt. Wenn Sie eine Anpassung bendtigen, sprechen Sie unser Vertriebsteam an.

StandardmaRig unterstiitzt Access Manager die Sprachen Deutsch und Englisch. Wenn Sie weitere
Sprachen bendtigen, sprechen Sie bitte unser Vertriebsteam an. Ein einfacher Import zuséatzlicher
Sprachpakete ist derzeit noch nicht moglich.
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PowerShell-Skripte kénnen sehr viele verschiedene Aufgaben Gbernehmen, der konkrete Einsatzzweck
hangt von den Kundenanforderungen ab. Sofern Sie in Ihrem Skript auf externe Systeme mit anderen
Anmeldedaten zugreifen missen, sollten Sie diese aus Sicherheitsgriinden nicht unverschlisselt im
Skript hinterlegen.

Dieses Beispiel zeigt eine Debug-Ausgabe in eine Log-Datei mit Priifung der vom AM (ibergebenen
Variablen, wenn Sie als Administrator einen neuen Benutzer im AD angelegt haben. Speichern Sie das
Skript als Datei (z.B. mit dem Namen Create-AD-User-Logging.ps1l)auf dem Agent-Server der
Default Agent-Gruppe und rufen Sie es in den administrativen Einstellungen auf (siehe Kapitel
13.8.1.57).

$scriptDir = $PSScriptRoot
$logFile = $scriptDir + "\" +

S(([io.fileinfo]S$MyInvocation.MyCommand.Definition) .BaseName) + ".txt"
ScomputerName = [system.environment]::MachineName
SpshellVersion = [string]$PSVersionTable.PSVersion.Major + "." +

[string] $PSVersionTable.PSVersion.Minor

Snotset = "!!!INOT SET!!!"

# for debugging purposes: check which AM-provided variables are set

if ([string]::IsNullOrEmpty ($firstName)) { $firstName = S$notset }

if ([string]::IsNullOrEmpty($lastName)) { $lastName = $notset }

if ([string]::IsNullOrEmpty($initials)) { $initials = $notset }

if ([string]::IsNullOrEmpty(SorganizationalUnit)) { S$organizationalUnit = $notset }
if ([string]::IsNullOrEmpty ($samAccountName)) { $samAccountName = $notset }

if ([string]::IsNullOrEmpty (SuserPrincipalName)) { SuserPrincipalName = $notset }
if ($(Test-Path variable:global:S$SuserMustChangePasswordAtNextLogon)) {

SisSetUserMustChangePasswordAtNextLogon = $userMustChangePasswordAtNextLogon
} Else {
SisSetUserMustChangePasswordAtNextLogon = $notset

}

if ($(Test-Path variable:global:S$SuserCannotChangePassword)) {
$isSetUserCannotChangePassword = $SuserCannotChangePassword

} Else {
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$isSetUserCannotChangePassword = $notset

}
if ($(Test-Path variable:global:S$passwordNeverExpires)) {

$isSetPasswordNeverExpires = $passwordNeverExpires
} Else {
SisSetPasswordNeverExpires = $notset

}

if ($(Test-Path variable:global:S$accountIsDisabled)) {
$isSetAccountIsDisabled = $accountIsDisabled

} Else {
SisSetAccountIsDisabled = $notset

}

if (SaccountExpirationUtc) {

SisSetAccountExpirationUtc = SaccountExpirationUtc.ToString/()

} Else {
$isSetAccountExpirationUtc = $notset

}

Write-Output "$ (Get-Date): --- Create AD User : started" | Out-File $logFile -
append

Write-Output "$ (Get-Date) : PowerShell Version: S$pshellVersion" | Out-File

$logFile -append

Write-Output "$ (Get-Date) Host: S$computerName" | Out-File $logFile -append

Write-Output "$ (Get-Date) Log File=$logFile" | Out-File $logFile -append

Write-Output "$ (Get-Date) firstName: $firstName" Out-File $logFile -append

Write-Output "$ (Get-Date) : lastName: $lastName" | Out-File $logFile -append

Write-Output "$ (Get-Date) initials: $initials™ | Out-File $logFile -append

Write-Output "$ (Get-Date) organizationalUnit: $organizationalUnit" | Out-File
$logFile -append

Write-Output "$ (Get-Date) : samAccountName: S$samAccountName" | Out-File $logFile -
append

Write-Output "$ (Get-Date) : userPrincipalName: S$userPrincipalName" | Out-File
$logFile -append

Write-Output "$ (Get-Date) : userMustChangePasswordAtNextLogon:
$isSetUserMustChangePasswordAtNextLogon" | Out-File $logFile -append

Write-Output "$ (Get-Date) : userCannotChangePassword:
$isSetUserCannotChangePassword" | Out-File $logFile -append

Write-Output "$ (Get-Date) : passwordNeverExpires: $isSetPasswordNeverExpires"
Out-File $logFile -append

Write-Output "$ (Get-Date) : accountIsDisabled: $isSetAccountIsDisabled" | Out-File
$logFile -append

Write-Output "$ (Get-Date) : accountExpirationUtc: $isSetAccountExpirationUtc" |
Out-File $logFile -append

Write-Output "$ (Get-Date): --- Create AD User : ended" | Out-File $logFile -append
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Wenn Sie bereits ein Service Management System im Einsatz haben und beispielsweise lhren
Mitarbeitern weiterhin die gewohnte Oberfliche zum Beantragen von Berechtigungen bieten
mochten, bietet das REST AP| Erweiterungsmodul Ihnen die Moglichkeit eine technische Schnittstelle
zur bewahrten Losung flr automatisiertes Berechtigungsmanagement zur Verfligung zu stellen.
Implementieren Sie Ihre individuelle Verknilipfung oder greifen Sie auf bei uns verfiigbare Konnektoren
zuriick.

Die Schnittstellendokumentation ist verfligbar, wenn Sie lhrem Konto zusatzlich die Systemrolle AP/
User geben. Im Hauptmeni unter Handbuch erscheint dann das Untermenii API-Dokumentation.
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