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Modernes IT-Management senkt die Kosten der Stadt KéIn
ZufriedenerKunde seit 2003

Die Stadt KéIn wachst und mit ihr die Anforderungen an die zugrunde liegende IT: Anderungsauftrage
mussten bisher manuell erfasst und an den rund 100 verschiedenen Standorten ausgefiihrt werden,
das Fehlen eines ,Vier-Augen-Prinzips“ fihrte zu einem erhohten Sicherheitsrisiko und die inkonsisten-
ten Datensatze der mehr als 8.600 Benutzerkonten stellten die Effizienz des Systems in Frage. Als ver-
antwortlicher IT-Dienstleister kam das Amt fiir Informationsverarbeitung (1V) der Stadtverwaltung Koln
deshalb nicht mehr umhin, eine moderne Provisioning-Losung zu implementieren.
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Samtliche Benutzer- und Computerdanderun-

gen mussten nach einer Mitteilung durch die
dezentralen Benutzerbetreuer (DZB) manuell
durch den zentralen IV-Kundenservice umge-
setzt werden. Dabei wurden jahrlich mehr als
18.000 Auftrage tiber das HelpDesk-System ab-
gewickelt und erst als Excel-Datei an den Kun-
denservice geschickt, bevor sie manuell in das
jeweilige Zielsystem Ubertragen wurden.

«Es existierte keine standardisierte Vorlage fiir
einen Anderungswunsch. Zwar wurden alle
Auftrdge einheitlich iiber das Ticketing-System
beantragt, aber unterschiedlich in Excel-Da-
teien ausgefiillt. Die Folge war eine Art Ticket
Ping-Pong zwischen dem zentralen IV-Kunden-
service und den DZBs. Erschwerend kam hinzu,
dass sémtliche Anderungswiinsche manuell aus
der Excel-Datei in die Zielsysteme i{ibernommen
werden mussten und dazu an unterschiedlichen
Stationen bearbeitet wurden», erinnert sich
Ralf Sutorius vom Amt fiir Informationsverar-
beitung der Stadt KoIn. «Unter dem Strich blie-
ben inkonsistente Daten, Medienbriiche und
unklare Anderungs-anforderungen, die die tig-
liche Arbeit erschwerten. »
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Auch die Pflege der Benutzerdatenbankgestal
tete sich schwierig: fast 10.000 Benutzerkon-
ten mussten regelmaRig von Hand auf Fehler
tiberpriift werden. Die letzten manuellen Uber-
prifungen brachten zahlreiche fehlerhafte Ein-
trage zumVorschein - seien es veraltete Daten,
verwaiste oder doppelt angelegte Konten. Ne-
ben hohen Kosten und zeitlichem Mehrauf-
wand konnte das IT-System die gestiegenen
Sicherheitserwartungen nicht mehr erfillen.
Allein 75 Administratoren mussten umfas-
sende Zugriffsrechte gewahrt werden.

Wie die Stadt K6In stand auch die Bundesstadt
Bonn vor der Aufgabe, eine Losung fiir das IT-
Management zu finden. Gemeinsam betrach-
tete mandie Prozesse im Bereich der Benutzer-
administration und erkannte die Notwendig-
keit zur Effizienzsteigerung. Konkret bedeutete
das: keine redundante Datenpflege mehr, aber
dafiir eine hohere Daten-und Systemsicherheit
zu geringeren Betriebskosten.

Um diese Anforderungen zu realisieren, sollte
ein ,,automatisierter Anderungsdienst” einge-
fihrt werden. Diese Anwendung ermoglicht,
dass die Neuanlage, Anderung und Léschung
von Benutzer- und Computerobjekten sowie
deren Attribute automatisch in verschiedene
Ziel-systeme (bernommen werden. Adminis-
tratoren konnen so Auftrage schneller bearbei-
ten und vermeiden gleichzeitig, dass Daten
doppelt gepflegt werden. «Ziel war es letztlich,
das User-Management zu optimieren, die An-
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zahl der Medienbriiche zu verringern und wie-
der mehr Rechte an die einzelnen DZBs auszu-
lagern», sagt Ralf Sutorius.

Die Vorgaben wurden detailliert in einem Las-
tenheft zusammengefasst und die europaweite
Ausschreibung begann im Januar 2003. «Bei
vielen der abgegebenen Angebote hdtten wir
noch unverhdltnismdflig viel an zusdtzlichem
Entwicklungsaufwand investieren miissen»,
stellt Ralf Sutorius fest. Aufgrund des strengen
Leistungskatalogs und der hohen Anforderun-
gen an die neue Provisioning- Lésung, kamen
am Ende nur zwei Anbieter in die engere Wahl.

Im Juli 2003 beauftragten die Stadt Kéln und
die Bundesstadt Bonn schlieBlich die Miinche-
ner econet AG damit, einen automatisierten
Anderungsdienst in einer Umgebung von
12.000 Anwendern aufzusetzen. Mit cMatrix,
der Provisioning-Losung von econet, schafften
K6ln und Bonn die Basis fir einen weitgehend
automatisierten und effizienten Betrieb ihrer
Infrastruktur. «Neben der hohen Anpassungs-
und Implementierungsgeschwindigkeit war vor
allem der Lésungsumfang, sowie die Flexibilitéit
bei der Erstellung neuer Services ausschlagge-
bend fiir unsere Entscheidung», erklart Ralf Su-
torius.

Die Stadt Koln setzte die Kriterien ,standardi
sierte Prozesse” und ,hoher Grad an Automati-
sierung” ganz oben auf die Prioritatenliste fir
die angestrebte IT-L6sung. Mit der modular
aufgebauten und vollstandig auf SOA-Techno-
logie basierenden cMatrix- Losung lassen sich
jetzt IT-Ressourcen aktiv verwalten, Dateiabla-
gen anlegen oder Berechtigungen vergeben.
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Diese Abldufe werden Uber standardisierte
Web-Oberflachen angestofen und automa-
tischin den Ziel-systemen umgesetzt.

An einem Beispiel lassen sich diese Abldufe
darstellen: Sobald ein neuer Mitarbeiter bei
der Stadt Koln eingestellt wird, erfasst ein DZB
Uber eine einfach zu bedienende Oberflache
alle relevanten Daten des neuen Anwenders.
Automatisch werden Verzeichnisse angelegt,
die entsprechenden Rechte festgelegt und die
bendtigten Dateiablagen und Anwendungen
frei geschaltet. Verlasst ein Mitarbeiter das Un-
ternehmen oder wechselt die Position, bedarf
es nur einer einzigen Anderung in cMatrix und
der Zugang zu geschaftskritischen Anwendun-
gen und Datenwird automatisch blockiert. Die
transparenten Strukturen sorgen dafiir, dass
einmal vergebene Berechtigungen nicht mehr
Ubersehen und alle Befugnisse der Mitarbeiter
vom Eintritt bis zum Ausscheiden aus der Kol-
ner Stadtverwaltung kontrolliert und doku-
mentiert werden.

Unser Projekt hat gezeigt,
dass es auch in Zeiten knapper
Haushaltsmittel méglich ist,
durch Investitionen dausrhafte
Einsparungen zu erzielen.”

Ralf Sutorius, Amt fir Informa-
tionsverarbeitung der Stadt Kéin
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Die Einflihrung der neuen Provisioning-Losung
wurde grundsétzlich in zwei Phasen Uber den
Zeitraum von sieben Monaten umgesetzt: Zu-
nachst wurde ausfihrlich geplant, welche Vor-
gaben die Losung erfiillen und welche Daten
erfasst werdensollen. Im Anschluss wurden die
Oberflachen beziehungsweise Eingabemasken
entwickelt. Diese erste Phase dauerte insge-
samt vier Monate und ermoglichte regelma-
Rige Vergleichstests mit einem intern entwi-
ckelten Prototyp.

Nach Abschluss der ersten Implementierungs-
phase wurde bereits damit begonnen, die An-
wendergruppen auf das neue IT-System zu
schulen. Zeitgleich wurden die Zielsystemakti-
onen entwickelt. Nach weiteren drei Monaten
erfolgte die finale Abnahme des Projekts - Zeit
genug fur die Nutzer, sich mit der neuen Lo-
sung ausgiebig vertraut zu machen. Nach der
erfolgreichen Implementierung der Provision-
ing-Losung wurde der Import der Bestandsda-
ten durchgefiihrt und die Anderungsdienste
sukzessive von manueller Bearbeitung auf
cMatrix umgestellt.

Die Einfilhrung des automatisierten Ande-
rungsdienstes steigerte die Effizienz des IT-
Dienstleisters Koln erheblich. In der Vergan-
genheit liefen weniger als zehn Prozent aller
Prozesse standardisiert und automatisiert, so
dass die Bearbeitung eines Anderungswun-
sches bis zu acht Stunden dauern konnte. Mit
der neuen Softwarelésung wurde ein hoher Au-
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tomatisierungsgrad erreicht, der die Bearbei-
tungszeit auf minimale finf Minuten pro Auf-
trag reduziert.

Die Stadt Koln profitiert von dem implemen-
tierten Provisioning-System gleich mehrfach:
Durch die Automatisierung und Zeiteinsparung
kdonnen Ressourcen jetzt effektiver und auch
wesentlich effizienter genutzt werden. Denn
durch die neu gewonnenen Kapazitaten kon-
nen die Administratoren nun kontinuierlich an
der Optimierung der zugrunde liegenden I T-Inf-
rastruktur arbeiten und liefern somit der Stadt-
verwaltung einen erheblichen Mehrwert.

Mit der Einfiihrung des automatisierten Ande-
rungsdienstes nimmt die Stadt Kéln eine Vor-
reiter-Rolle ein und fiihlt sich in ihrer Wahl fiir
die neue IT-LOsung bestatigt. «Die Investition
wird sich innerhalb von weniger als zweiJahren
amortisieren», ist Ralf Sutorius Uberzeugt. «Un-
ser Projekt hat gezeigt, dass es auch in Zeiten
knapper Haushaltsmittel méglich ist, durch In-
vestitionen dauerhafte Einsparungen zu erzie-
len.»

Die Provisioning-Losung erweist sich auch fiir
die Sicherheit und Transparenz als erfolgreiche
Losung: die revisionssichere Protokollierung
der Prozesse sowie das ,Vier- Augen-Prinzip”
bei der Freigabe von Antrdagen ermoglichen je-
derzeit einen vollstandigen Uberblick dariiber,
wer wann was gedndert hat. Dass die in
cMatrix abgebildeten Prozesse dank der flexib-
len Architektur schnell und problemlos gean-
dert oder erweitert werden kénnen und eine
héhere Datenqualitdt durch die zentrale Da-
tenverwaltung gewadhrleistet ist, sind weitere
Beispiele fiir die vielen Vorteile, die in Koln
durch die Einfihrung der neuen Provisioning-
Losung erzielt wurden.
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Die Zukunft: Die Stadt Kéin als Vorbild

«Mit cMatrix haben wir unser IT-Management
optimiert und wertvolle Zeit- und Kosteneinspa-
rungen erzielt. Darliiber hinaus haben wir mehr
Sicherheit und Daten-transparenz in unsere
Systeme gebracht», resiimiert Ralf Sutorius.
«Die neue Lésung wurde von den Nutzern sehr
positiv angenommen und sorgte fiir allgemeine
Zufriedenheijt.» Die Implementierung der
neuen Provisioning-Losung hatte noch einen
zusitzlichen Uberraschungseffekt, mit dem die
Verantwortlichen der Stadt K&ln nicht gerech-

net hatten: «Anfragen benachbarter Kommu-
nen waren fast abzusehen. Aber dass wir mit
diesem Projekt das Interesse grofSer Industrie-
konzerne geweckt haben, kam fiir uns wirklich
sehr (iberraschend. »
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Die seit 1994 am Markt tatige econet GmbH, einer der fiihrenden Anbieter von prozessorientierter
Software in den Bereichen Identity Management und Service Management mit Kernkompetenzen in
Provisioning, Fileservice Management und bei der Berechtigungs-Analyse, wurde Ende 2019 von der
BAYOONET AG lbernommen. Das seit 2001 am Markt etablierte deutsche Softwarehaus aus Darm-
stadt ist Hersteller des Access Manager unter BAYOOSOFT, der Business Unit fir Management Soft-
ware. Der Fokus unserer Losungen liegt auf starkregulierten Bereichen und kritischen Infrastrukturen
in Enterprise Umgebungen. Unsere durch den TUV-Hessen nach 1SO 9001 zertifizierten Qualitdtsma-
nagementprozesse sind Ausdruck unserer Leidenschaft fiir nachhaltige Unternehmenslésungen und
ausgepragte Kundenorientierung.

cMatrix beinhaltet einen umfassenden Funktionsumfang aus dem Bereich Identity und Access Ma-
nagement. Dieses Tool wurde Anfang 2020 in den BAYOOSOFT Access Manager integriert, wodurch
Ihnen die bisherigen Funktionen nun in einer neuen Oberflache zur Verfligung stehen. Mit dem Iden-
tity Management standardisieren und automatisieren Sie die Routineaufgaben bei der Benutzer- und
Berechtigungsverwaltung und bei der Versorgung mit IT-Diensten wie File Services, Mailboxen, Soft-
ware-Verteilung oder Telefonie. Nicht nur einzelne Tasks, sondern ganze Prozessketten werden somit
optimiert, wodurch der Ressourceneinsatzund die Fehlerquoten weit geringer als bei einer manuellen
Abarbeitung ausfallen. Die Nachvollziehbarkeit der Prozesse ist eine Voraussetzung bei der Erfiillung
zentraler regulatorischer Anforderungen.

Features:

o Schnelles und sicheres User Provisioning

o Rollenbasierte Berechtigungsvergabe

o Privileged Account Management zur Kontrolle und Auditierung von Zugangen der Super-User
. Verwaltung von hybriden Cloud Services

o Grafischer Prozess-Editor flir das Design komplexer Ablaufe

Entwicklung und Support unserer Softwareldsungen erfolgen ausschlieBlichin Deutschland durch qua-
lifizierte Mitarbeiter unseres Hauses.

Sie haben noch offene Fragen? Gerne beantworten wir lhnen diese im Rahmen eines personlichen
Gesprachs. GreifenSie jetzt zum Telefon, schreiben Sie uns eine Mail oder vereinbaren Sie lhre indivi-
duelle Produktvorstellung

lhre Experten fiir Identity und Access Management

+49(0)6151-8618—-0
info@accessmanager.net
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Automated Access Management —Made in Germany

BAYOOSOFT ist die Business Unit der BAYOONET AG fiir Management Software Lésungen. Das Unternehmen ist ein seit 2001 am
Markt etabliertes deutsches Softwarehaus und Hersteller des Access Managers. Der Fokus unserer Losungen liegt auf stark regu-
lierten Bereichen undkritischen Infrastrukturen in Enterprise Umgebungen. Unsere durchden TUV-Hessen nach ISO 9001 zertifi-

zierten Qualitatsmanagementprozesse sind Ausdruck unserer Leidenschaft fiir nachhaltige Unternehmenslésungen und ausge-
pragte Kundenorientierung.

am@bayoo.net

Europaplatz5
D-64293 Darmstadt

Telefon +49(0)6151-8618-0

o 445(0)6151 861815 BAYOOSOF T

—51% MANAGEMENT SOFTWARE




