Modernes IT-Management senkt die Kosten der Bundesstadt

Zufriedener Kunde seit 2003

Die Bundesstadt Bonn hat ihre IT-Prozesse auf eine neue technische Basis gestellt. Hehres Ziel des En-
gagements: Die effizientere Verwaltung der rund 3000 Benutzerkonten, eine héhere Datensicherheit

und nicht zuletzt niedrigere Betriebskosten.
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«Es herrschte ein heilloses Durcheinander»,
kommt Franz Josef Skoda, verantwortlich fir

das Personal- und Organisationsamt in der
zentralen Administration bei der Bundesstadt
Bonn, rasch auf den Punkt. Der Grund: Das An-
legen, Andern und Léschen von knapp 3000 Be-
nutzerkonten durch die 50 Fachbereichs-admi-
nistratoren in den diversen Amtern der Bun-
desstadt bereitete Probleme. Hinzu kam, dass
sich auch die Pflege der Informationen inner-
halb der Bonner Zentraladministration schwie-
rig gestaltete. Denn, ohne standardisierte Pro-
zesse wurden Anfragen beliebig gestellt, Daten
unvollstdndig in das System eingetragen oder
fehlende Genehmigungen Gibersehen. «Es war
kein Wunder, dass sich Anderungsauftrége ver-
zdgerten», so Skoda weiter.

Skoda konkretisiert die damalige Aufgaben-
stellung: Samtliche Benutzer- und Computer-
Anderungen mussten dezentral bei einem der
Fachbereichsadministratoren - der beispiels-
weise fir die IT im Sportamt, im Einwohner-
meldeamt, im Ausldanderamt oder im Presse-
amt zustandig ist - beantragt werden. Dies
konnte entweder mindlich per Telefon oder
schriftlich erfolgen. Einen dedizierten Prozess
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oder aber ein Formular fiir diesen Arbeits-
schritt gab es nicht. Hinzu kam, dass die An-
frage an die Zentrale weitergeleitet wurde und
dort von verschiedenen Personen bearbeitet
wurden, die sich fir unter-schiedliche Teilbe-
reiche verantwortlich zeichneten - etwa fiir die
Einrichtung neuer E-Mail-Accounts, den Zugriff
auf einen File- Server oder aber die Berechti-
gung fir die Nutzung einer Applikation. Die
Folge waren Zeitverzégerungen von durch-
schnittlich ein bis zwei Tagen, bis ein Auftrag
ausgefihrt werden konnte. Hinzu kam, dass
samtliche Anderungswiinsche manuell in die
Zielsysteme Ubertragen werden mussten. In-
konsistente Daten und Medienbriiche waren
die Folge.

Entsprechend schwierig gestaltete sich denn
auch die Pflege der Benutzerdatenbank. Samt-
liche der 3000 Benutzerkonten mussten regel
maRig von Hand auf Fehler tGberprift werden.
Dabei kamen veraltete Daten, verwaiste oder
doppelt angelegte Konten zum Vorschein. Das
Problem: Es fehlten transparente Prozesse.
Hinzu kam, dass es keine Uberpriifungen tiber
die vergebenen Benutzerrechte gab. Auch
konnte kein Nach-weis Uber die durchgefiihr-
ten Anderungen erbracht werden. Modifikatio-
nen lielen sich nicht nachvollziehen und die
fehlende Dokumentation stellte die Einhaltung
von Richtlinien in Frage.

Eine Provisioning-Losung, so die Vorstellung
der Bonner IT-Strategen, sollte die Probleme
l6sen.
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Diese sollte es ermoglichen, dass die Neuan-
lage, Anderung und Loschung von Benutzer
und Computer- Objekten sowie deren Attri-
bute automatisch in verschiedene Zielsysteme
Ubernommen werden. Administratorensollten
so Auftrage schneller bearbeiten kénnen und
vermeiden, dass Daten doppelt gepflegt wer-
den miissen.

«Ineinem ersten Schritt haben wir versucht, ein
eigenes Tool zur Optimierung des IT- Service-
Managementszu entwickeln. Nach einiger Zeit
wurde jedoch klar, dass das Programmieren ei-
nes eigenen Werkzeugs nicht alle Anforderun-
gen erfiillen und sich nicht in die bestehende
Infrastruktur integrieren lassen wiirde», sagt
Skoda. Auch die Stadt Koln hatte dhnliche Prob-
leme mit ihrem IT-Management und gemein-
sam machte man sich auf die Suche nach einer
Losung. Ziel war es die Betriebs-kosten zu redu-
zieren, die Daten und System-sicherheit zu er-
héhen und die Redundanz der Daten zu ver-
meiden.

Hochste Zeit fuir Skoda und sein Team, eine eu-
ropaweite Ausschreibung ins Leben zu rufen:
Anfang 2003 wurden verschiedene Angebote
von Kleinanbietern und Spezialisten bis hin zu
groBen IT-Unternehmen eingeholt. Zwei Anbie-
ter kamen dabei in die engere Wahl: Zusam-
men mit der Stadt Koln beauftragte Bonn
schliefRlich die Miinchener econet AG damit, ei-
nen automatisierten Anderungsdienst in einer
Umgebung von 3.000 Bonner und 8.000 Kdlner
Anwendern aufzusetzen. Mit cMatrix von eco-
net koénnen Anderungen {ber einheitliche
Weboberflachen angestoflen und automatisch
in den Zielsystemen umgesetzt werden.
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Die Zentralisierung der Auftragserstellung mit
der vollstandig auf Serviceorientierter
Architektur (SOA)-Technologie basierenden
cMatrix-Losung entlastet die IT-Administration
heute maRgeblich: Damit stoft nicht jeder
Fachbereichsadministrator auf Zuruf die ei-
gene Methodik an, um eine Anfrage zu erledi-
gen, sondern greift auf ein zentrales System zu,
in dem Prozesse und Ablaufe vordefiniert sind.
Dariiber hinaus l4uft die Neuanlage, Anderung
und Loschung von Benutzer- und Computer-
objekten standardisiert abund Gbernimmt de-
ren Attribute automatischinverschiedene Ziel-
systeme. Auf diese Weise kdonnen Administra-

toren Auftrage schneller bearbeiten und ver-
meiden gleichzeitig, dass Daten doppelt ge-
pflegt werden.

»Graduelle Verbesserungen
hdtten nicht mehr viel gebracht.
Mit der econet-Lésung und
fhrem behdrdenspezifischen
Best-Practice-Ansatz nach dem
Lebenslagen-Prinzip haben sich
Leistungstahigkeit, Service-
Qualitat und Kostenstruktur
unseres [T-Betriebs nachhaltig
verbessert. Und auch bei der
Compliance-Erfillung stehen
wir mit sehr guten Noten da.”

Franz Josef Skoda
Zentrale Administration
Bundesstadt Bonn

Projektleiter Skoda erldutert den Einsatz an ei-
nem Beispiel: Sobald ein neuer Mitarbeiter bei
der Bundesstadt Bonn eingestellt wird, erfasst
ein Fachbereichs-Administrator Gber eine ein-
fach zu bedienende Oberflache alle relevanten
Datendes neuen Anwenders.
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Automatisch werden Verzeichnisse angelegt,
die entsprechenden Rechte festgelegt und die
benotigten Dateiablagen und Anwendungen
frei geschaltet. Verlasst ein Mitarbeiter die Be-
horde oder wechselt er die Position, bedarf es
nur einer einzigen Anderung in der IT-Service-
Management-Losung und der Zugang zu ge-
schaftskritischen Anwendungen und Daten
wird automatisch blockiert. Die transparenten
Strukturen sorgen dafiir, dass einmal verge-
bene Berechtigungen nicht mehr ibersehen
und alle Befugnisse der Mitarbeiter vom Ein-
tritt bis zum Ausscheiden aus der Bonner Stadt-
verwaltung kontrolliert und dokumentiert wer-
den.

Das Bonner Projekt unterscheidet sich von Kéln
nicht nur durch eine geringere Benutzeranzahl,
unterschiedliche Objekt-Eigenschaften in der
Benutzerdatenbank und das duBere Erschei-
nungsbild der Bedienoberflache, sondern auch
der jeweils unterschiedlichen Auspragung der
Zielsysteme. Im Gegensatzzu Kéln wird das Re-
porting in Bonn auch aus der IT-Service-Ma-
nagement-Losung generiert. Solassensich ver-
schiedene Berichte zur Verrechnung oder zu
Audit-Zwecken erstellen, die aufzeigen, welche
User welcher Gruppe angehdéren oder welche
Ressourcen sich in einer Organisationseinheit
befinden.

Flr Bonn ist es wichtig, Informationen Gber die
Ressourcennutzung zu erhalten: «Wir wollen
eine systematische Erfassung, Auswertung und
Abrechnung der Leistungsdaten sowie eine |-
ckenlose Uberwachung der Ressourcen. Nur
durch die Transparenz Gber die tatsachlichen
IT-Kosten verschaffen wir uns mittelfristig
Geld», erklart Franz Josef Skoda. «Bislang wer-
den die Gesamtkosten kaum erfasst und umge-
schlagen —mit cMatrix wird sich das hoffentlich
bald déndern. »
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Die Ergebnisse liegen auf der Hand: Wéahrend
in der Vergangenheit die Bearbeitung eines An-
derungswunsches bis zu zwei Tagen dauerte,
sind es heute schlanke finf Minuten. Skodas
Fazit: «Friither mussten Mitarbeiter mit bis zu
vier Administratoren sprechen, um Anderungen
durchfiihren zu lassen. Heute geht alles viel
schneller: Ein einziger Administrator kann mit
nur wenigen Mausklicks Berechtigungen und
Rechte verdindern. Innerhalb von 30 Minuten
kénnen wir jetzt alle Rechte- und Ablagestruk-
turen (iber die gesamte Bundesstadtverwal-
tung replizieren. Das lange Warten auf feh-
lende Zugriffe hat endlich ein Ende. »

Durch die Automatisierung und Zeiteinsparung
kdnnen die Bonner Ressourcen jetzt effektiver
und auch wesentlich effizienter genutzt wer-
den. Denn durch die neu gewonnenen Kapazi-
taten konnen die Administratoren nun konti-
nuierlich an der Optimierung der zugrunde lie-
genden IT-Infrastruktur arbeiten und liefernso-
mit der Stadtverwaltung einen erheblichen
Mehrwert.

Die Provisioning-Losung erweist sich auch fir
die Sicherheit und Transparenz als erfolgreiche
Losung: Die revisionssichere Protokollierung
der Prozesse ermoglicht jederzeit einen voll-
standigen Uberblick dariiber, wer wann was
gedndert hat. Dass die in cMatrix abgebildeten
Prozesse dank der flexiblen Architektur schnell
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und problemlos gedndert oder erweitert wer-
den konnen und eine hohere Datenqualitat
durch die zentrale Datenverwaltung gewahr-
leistet ist, sind weitere Vorteile.

Entsprechend euphorisch kommentiert Skoda
das Resultat: « Wir sind von der IT-Service- Ma-
nagement-Lésung sehr beeindruckt und auch
die Anwender haben die Lésung sehr positiv an-
genommen - ohne cMatrix kénnten wir unsere
Arbeit nicht mehr machen. Die Lésung hat alle
unsere Anforderungen erfiillt und leistet mehr
als wir erwartet haben: Wir knnen ganze Pro-
zesse automatisieren und nicht nur Benutzer
anlegen oder léschen.» Rickblickend meint
Skoda, hatte sich Bonn den Aufwand, eine ei-
gene Losung zu entwickeln, sparen koénnen:
«Mit econet haben wir einen tollen Partner ge-
funden, der uns ein optimales Preis-/ Leistungs-
verhdltnis bietet.»
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Nach diesen positiven Erfahrungen hat Skoda
nun Geschmack gefunden fiir weitere Projekte.
Gegenwartig ist das Reporting-Tool nur be-
schrankt verfiigbar: So lassen sich zwar alle
Kosten fiir die einzelnen Verbraucher erfassen
und Berichte erstellen, doch derzeit sind nicht
alle Gruppenberichte erhéltlich. Das Team von
Franz Josef Skoda wird jedoch innerhalb der
nachsten Wochen und Monate die bendtigten
Funktionalitdten erhalten, um das Reporting
nach Bedarf zu erweitern. Ebenfalls noch Zu-
kunftsmusik ist der Exchange Server 2007, der
als neues Zielsystemin die IT-Service-Manage-
ment-Losung eingebunden werden soll. Mit
der Anbindung des Groupware- und Mes-
saging-Systems werden sich kiinftig die Zugriffe
auf Mailboxen und Kalender verwalten lassen.
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Die seit 1994 am Markt tatige econet GmbH, einer der filhrenden Anbieter von prozessorientierter
Software in den Bereichen Identity Management und Service Management mit Kernkompetenzen in
Provisioning, Fileservice Management und bei der Berechtigungs-Analyse, wurde Ende 2019 von der
BAYOONET AG lGbernommen. Das seit 2001 am Markt etablierte deutsche Softwarehaus aus Darm-
stadt ist Hersteller des Access Manager unter BAYOOSOFT, der Business Unit fir Management Soft-
ware. Der Fokus unserer Losungen liegt auf stark regulierten Bereichen und kritischen Infrastrukturen
in Enterprise Umgebungen. Unsere durch den TUV-Hessen nach 1SO 9001 zertifizierten Qualitdtsma-
nagementprozesse sind Ausdruck unserer Leidenschaft flir nachhaltige Unternehmenslésungen und
ausgepragte Kundenorientierung.

cMatrix beinhaltet einen umfassenden Funktionsumfang aus dem Bereich Identity und Access Ma-
nagement. Dieses Tool wurde Anfang 2020 in den BAYOOSOFT Access Manager integriert, wodurch
Ihnen die bisherigen Funktionen nun in einer neuen Oberflache zur Verfligung stehen. Mit dem Iden-
tity Management standardisieren und automatisieren Sie die Routineaufgaben bei der Benutzer- und
Berechtigungsverwaltung und bei der Versorgung mit IT-Diensten wie File Services, Mailboxen, Soft-
ware-Verteilung oder Telefonie. Nicht nur einzelne Tasks, sondern ganze Prozessketten werden somit
optimiert, wodurch der Ressourceneinsatzund die Fehlerquoten weit geringer als bei einer manuellen
Abarbeitung ausfallen. Die Nachvollziehbarkeit der Prozesse ist eine Voraussetzung bei der Erfiillung
zentraler regulatorischer Anforderungen.

Features:

o Schnelles und sicheres User Provisioning

o Rollenbasierte Berechtigungsvergabe

o Privileged Account Management zur Kontrolle und Auditierung von Zugangen der Super-User
. Verwaltung von hybriden Cloud Services

o Grafischer Prozess-Editor flir das Design komplexer Ablaufe

Entwicklung und Support unserer Softwareldsungen erfolgen ausschlieBlichin Deutschland durch qua-
lifizierte Mitarbeiter unseres Hauses.

Sie haben noch offene Fragen? Gerne beantworten wir lhnen diese im Rahmen eines personlichen
Gesprachs. GreifenSie jetzt zum Telefon, schreiben Sie uns eine Mail oder vereinbaren Sie lhre indivi-
duelle Produktvorstellung

lhre Experten fiir Identity und Access Management

+49(0)6151-8618—-0
info@accessmanager.net
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ACCESS
MANAGER

Automated Access Management —Made in Germany

BAYOOSOFT ist die Business Unit der BAYOONET AG fiir Management Software Lésungen. Das Unternehmen ist ein seit 2001 am
Markt etabliertes deutsches Softwarehaus und Hersteller des Access Managers. Der Fokus unserer Losungen liegt auf stark regu-

lierten Bereichen undkritischen Infrastrukturen in Enterprise Umgebungen. Unsere durchden TUV-Hessen nach ISO 9001 zertifi-

zierten Qualitatsmanagementprozesse sind Ausdruck unserer Leidenschaft fiir nachhaltige Unternehmenslésungen und ausge-
pragte Kundenorientierung.

am@bayoo.net

Europaplatz5
D-64293 Darmstadt

Telefon +49(0)6151-8618-0

o 445(0)6151 861815 BAYOOSOF T
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